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сами просят консультации у стихийных компьютерных «гениев». 
Второй миф: мир делится на молодой — «цифровых аборигенов», 
владеющих особыми тайнами «традиционной» цифровой культу-
ры, и взрослый — «цифровых иммигрантов». В этом мифотвор-
честве антропологическая терминология, использовавшаяся в ис-
следовании примитивных культур (аборигены) перемешивается 
с современными глобалистскими мотивами (мигранты). Тем не 
менее, как видим, все работает по старым правилам. Вплоть до 
бинарных оппозиций, которые еще Клод Леви-Стросс исполь-
зовал для анализа социального устройства и культурной жизни 
первобытных племен («свой–чужой», «аборигены–мигранты»). 

Что нового привносит «цифровое» измерение в социальную 
ситуацию развития детей и подростков? Разрушают ли результа-
ты исследований существующие мифы? Действительно ли велик 
«цифровой разрыв» между детьми и родителями, довольствую-
щимися ролью «цифровых иммигрантов» в стремительно разви-
вающемся мире технологий? Что такое цифровое поколение и как 
влияют новые технологии на изменение когнитивных функций 
и механизмов формирования личности современного подростка? 
Какие риски несет с собой новый цифровой образ жизни под-
ростков и какие требования к цифровой грамотности детей и ро-
дителей он выдвигает? Чем родители могут помочь своим детям? 
Наконец, любая ли цифровая грамотность одинаково хороша?

В монографии на основе культурно-исторического подхода 
мы пытаемся ответить на эти и другие вопросы о цифровом поко-
лении в России. Первые шаги в изучении самых первых предста-
вителей цифрового поколения на основе этой методологии были 
сделаны одним из авторов этой книги много лет назад в проекте 
Майкла Коула как раз в тот период, когда Интернету было со-
всем мало лет (Griffin, Belyaeva, Soldatova, 1992). В монографии 
представлены результаты анализа и обобщения данных двух все-
российских исследований цифрового поколения, исследования 
цифровой компетентности учителей, а также анализ результатов 
пятилетней работы Линии помощи «Дети онлайн»:

1. Проект «Дети России Онлайн» (Солдатова и соавт., 2012 
[Эл. ресурс]; Soldatova, Rasskazova, Zotova et al., 2014 [Эл. ресурс]), 

Введение:  
исследования цифрового  

поколения в России

Сегодня очень много говорится о влиянии Интернета на все 
сферы жизни: экономику, политику, социальную сферу, СМИ 
и личную жизнь каждого из нас. Заканчивается 2017 г. и разные 
социологические службы сходятся во мнении, что уже более 70% 
процентов взрослого населения РФ от 18 лет и старше являются 
пользователями Интернета. Перед экранами компьютеров сидит 
больше людей, чем перед телевизорами. Это уже тот этап, когда 
можно говорить о качественных изменениях образа жизни на-
селения страны. 

Дети по активности освоения Интернета уже давно опере-
дили взрослых — еще в 2013 г., по данным Фонда Развития Ин-
тернет, 89% подростков использовали Интернет каждый день или 
почти каждый день, а каждый седьмой проводил в нем в среднем 
8 часов в сутки (Солдатова, Нестик, Рассказова, Зотова, 2013). 
Несмотря на такую ситуацию, все еще недостаточное внимание 
уделяется результатам и последствиям, пожалуй, самого ради-
кального воздействия Интернета — воздействия на подрастаю-
щее цифровое поколение. 

Известно, что когда мы не можем что-то объяснить, картина 
мира, как и положено, начинает осмысливаться мифологически. 
У информационного общества свое мифотворчество. Подрас-
тающее поколение сетевого столетия окутывают мифы. Среди 
них до сих пор остается два главных. Первый миф: дети знают о 
компьютерах все. Это тешит родительское самолюбие взрослых 
и часто приводит к бездействию. Несмотря на все увеличиваю-
щееся вокруг количество компьютерных устройств, взрослые не 
учатся вместе с детьми ими пользоваться, а вместо этого нередко 
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релевантных звонков и электронных обращений, которые по-
служили эмпирической базой для анализа онлайн-рисков.

Еще одно дополнительное исследование было проведено для 
выявления образа будущего Интернета у студентов московских 
вузов (N=192, мужчины — 21%, женщины — 79%, средний воз-
раст — 21 год). Чтобы повысить однородность выборки по осве-
домленности об информационных технологиях, участие в опро-
се было предложено студентам нетехнических специальностей 
(психология, экономика, международные отношения).

Глава 1 посвящена анализу особенностей цифрового поколе-
ния — изменяющемуся ребенку в изменяющемся мире, онлайн-
рискам, вопросам безопасности и другим вызовам информаци-
онного общества. Глава 2 — понятию цифровой компетентности 
у подростков, родителей и учителей, а также связи цифровой 
компетентности с онлайн-рисками. В главе 3 рассматриваются 
вопросы родительской медиации, а в главе 4 — анализируется 
психологическое содержание цифрового разрыва и цифрового 
взаимодействия между поколениями. Глава 5 посвящена психоло-
гическим моделям цифровой компетентности. Глава 6 позволяет 
взглянуть на настоящее и будущее Интернета глазами цифрового 
поколения. 

осуществленный в 2010 г. Было опрошено 1025 пар «родитель–
ребенок» (дети 9–16 лет и один из родителей) из 11 регионов Рос-
сии (7 федеральных округов). Проект был частью европейского 
проекта EU Kids Online (Livingstone, Haddon, 2009 [Эл. ресурс]), что 
позволило сопоставить российские результаты с  европейскими.

2. Исследование цифровой компетентности подростков 
и родителей детей подросткового возраста проводилось в 2013 г. 
Фондом Развития Интернет и факультетом психологии МГУ име-
ни М.В. Ломоносова при поддержке Google (Солдатова, Нестик, 
Рассказова, Зотова, 2013). Выборка включала 1203 подростков 
12–17 лет и 1209 родителей детей того же возраста, проживающих 
в 58 городах из 45 регионов всех 8 федеральных округов России 
с населением от 100 тысяч человек и более.

3. В исследовании цифровой компетентности учителей 
(2014 г.) приняли участие 450 работников системы общего обра-
зования из 6 регионов Российской Федерации (Москвы, Москов-
ской области, Республики Татарстан, Ульяновской, Новосибир-
ской и Калужской областей) (Солдатова, Шляпников, 2015в). 

4. Материалы Линии помощи Дети онлайн (2009–2017 гг.). 
В 2009 году по инициативе Еврокомиссии стартовала програм-
ма «Безопасный Интернет», в рамках которой в 31 европейской 
стране были созданы специализированные центры, призванные 
обеспечивать безопасность и ответственное использование деть-
ми Интернета и мобильных устройств (Safer Internet Centres). 
Работа центров реализуется по ряду направлений: информиро-
вание населения о потенциальных рисках и способах обеспече-
ния безопасности в Интернете; персональное консультирование 
детей, родителей и учителей о том, как обеспечить безопас-
ность в Сети; мониторинг противоправного контента в Интер-
нете и СМИ. В России эти функции выполняет Линия помощи 
«Дети Онлайн», созданная в рамках Года безопасного Интернета 
в 2009 году Фондом Развития Интернет. Линия помощи «Дети 
онлайн» — это не только служба психологического консульти-
рования, но и уникальный источник информации о рисках, с ко-
торыми юные пользователи сталкиваются в Сети. За восемь лет 
работы операторами Линии помощи было принято более 17000 
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по его мнению уже со времен Средневековья (Флиер, 2006). Не 
останавливаясь отдельно на этой теме, требующей специально-
го внимания, отметим широкий диапазон взглядов на соотно-
шение этих миров: от подхода, когда любую реальность можно 
рассматривать как виртуальную или несущую в себе элементы 
виртуального, так как она воспринимается и переживается че-
ловеком через символы и знаки, наделяющие реальные объекты 
дополнительными смыслами (см., например, Кастельс, 2000, 2004; 
Носов, 2000; Свиринов, 2003), до так называемого технологическо-
го или инженерно-семиотического подхода, наиболее принятого 
на уровне обыденного сознания, когда виртуальная реальность 
тесно связана с киберпространством — глобальной электронной 
сетью, в которой свернуты разные виртуальные реальности: от 
денег до цивилизаций. В этом случае виртуальная реальность — 
особый вид символических реальностей, возникающих на основе 
компьютерной и некомпьютерной техники (Розин, 1997; Hammet, 
1993; Heim, 1994).

Виртуальную реальность уже практически с рождения кон-
цепции всемирной паутины (ЦЕРН1, 1989 г.) начали рассматри-
вать как некую сокрытую внутри компьютера искусственную 
вселенную. Примерно через десять лет Мануэль Кастельс уже 
заговорил о зарождении новой культуры «реальной виртуально-
сти» (Кастельс, 2000). В начале века он утверждал, что мы живем 
в условиях особой электронной культуры, которая является вир-
туальной, поскольку строится главным образом на виртуальных 
процессах коммуникаций, управляемых электроникой. Кастельс 
подчеркивал, что эта культура является реальной (в противовес 
воображаемой), потому что это наша фундаментальная действи-
тельность, физическая основа, с опорой на которую мы плани-
руем свою жизнь, участвуем в трудовом процессе, связываемся 
с другими людьми, отыскиваем нужную информацию, формиру-

1 ЦЕРН (CERN) — Европейская организация по ядерным исследова-
ниям, крупнейшая в мире лаборатория физики высоких энергий. Аббревиа-
тура от фр. Conseil Européen pour la Recherche Nucléaire (Европейский совет по 
ядерным исследованиям). В русском языке обычно используется аббревиатура 
ЦЕРН.

Г л а в а  1
Вызовы информационного общества: 

особенности цифрового поколения, 
онлайн-риски и совладание с ними

1.1. Цифровое поколение: цифровой образ жизни и 
новая социальная ситуация развития
Сегодня трудно найти сферу жизнедеятельности, не связан-

ную с Интернетом: настолько прочно вошел он в нашу жизнь, 
став естественной и незаменимой ее составляющей. Если когда-
то его называли отдельным «цифровым пространством» или 
«виртуальным миром» (Носов, 2000), то сейчас точнее говорить о 
«цифровом образе жизни», не просто ставшем социальной силой 
(Рейнгольд, 2006) и расширившем возможности человека (Маклю-
эн, 2003), но и трансформировавшем его психологические грани-
цы (Рассказова, Емелин, Тхостов, 2015). 

Новый цифровой образ жизни определяется множеством ре-
альных и виртуальных миров, в которых живут сегодня и взрослые 
и дети. Эти миры уже давно сосуществуют в жизненном человече-
ском пространстве, и в последние десятилетия их взаимодействие 
обсуждается наиболее активно в связи с развитием современных 
инфокоммуникационных технологий. Как утверждает Френсис 
Хеммит — автор книги «Виртуальная реальность» — сам этот 
термин был придуман в Массачусетском технологическом инс-
титуте в конце 1970-х годов, чтобы выразить идею присутствия 
человека в пространстве, создаваемом компьютерами (Hammet, 
1993). Однако российский культуролог А.Я. Флиер подчеркива-
ет, что виртуальная реальность генетически (то есть по своему 
происхождению) не имеет никакого отношения к электронным 
устройствам и рассматривает ее не как нечто новое, «сочиненное 
компьютерами», а как изобретенный культурой канал воспро-
изводства мифологического мира, существующий в литературе 
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это те поколения, которые пока еще успевают следовать за тем-
пами развития технологий. В контексте исследований влияния 
информационно-коммуникационных технологий (ИКТ) на че-
ловека особое значение приобретает методология межпоколен-
ческого подхода. 

Одна из наиболее известных попыток классификации поко-
лений принадлежит экономисту и демографу Нейлу Хоуву и исто-
рику Уильяму Штраусу (Strauss, Howe, 1991). Она основана на уче-
те исторических и социальных процессов и соответствующих им 
архетипов (в соответствии с терминологией авторов), задающих 
социальные нормы и идеалы. Согласно данной концепции с 1900 
года рождения по настоящее время можно выделить шесть поко-
лений, разделенных временными интервалами в 15–25 лет. Когда 
речь идет о современных подростках, их родителях, бабушках 
и дедушках, подразумеваются четыре из них: так называемое по-
коление Беби-бумеров (1943–1963 гг.) и поколений, получивших 
свои названия по трем классическим неизвестным математиче-
ского уравнения: X (1964–1984 гг.), Y (1985–2000 гг.) и Z (начиная 
с 2001 г.). Отметим, что несмотря на привлекательность данной 
классификации, ее применение связано с существенными тео-
ретическими ограничениями. Во-первых, она создана для США 
и неприменима напрямую к другим странам, имеющим свою 
историю развития, иные нормы, идеалы и модели (архетипы 
в терминологии авторов). Во-вторых, она ориентируется на исто-
рический и социальный контекст — и апелляция к психологиче-
ским различиям между поколениями (как и когда «на самом деле» 
происходит качественный скачок в нормах, ценностях и поведе-
нии) построена скорее на аналогиях, нежели на эмпирических 
исследованиях. В-третьих, как только представления о поколени-
ях как стадиях в историческом развитии общества переносятся 
в поле зрения психологии, они становятся уязвимы для критики, 
сопровождающей любые модели стадий. В частности, выделение 
поколений оправданно лишь при условии существования каче-
ственных или, по крайней мере, нелинейных изменений во вре-
мени: на разных стадиях действуют разные процессы и важны 
различные факторы (Armitage, 2009). Если же развитие линейно, 

ем свое мнение, занимаемся политической деятельностью и ле-
леем свои мечты (Кастельс, 2004). «Реальная виртуальность» 
и «виртуальная реальность» уже явно выпадают из категории 
«воображаемое» и на глазах теряют статус одного из самых из-
вестных современных оксюморонов — сочетание несочетаемого 
становится повседневной частью нового образа жизни человека 
в информационном обществе. 

Начиная с появления первых смартфонов в 2001 г., мы мо-
жем наблюдать, как набирает скорость эпоха Интернета вещей. 
Хочется надеяться, что от смартфонов мы движемся к умно-
му дому, умной школе, умному городу, умной стране, наконец, 
умной планете. Закономерный процесс конвергенции реального 
и виртуального набирает темп. С этой точки зрения интересен 
феномен Pocemon Go — игры, построенной на принципе допол-
ненной реальности: игрок смотрит на окружающий мир через 
камеру смартфона (программа накладывает слой виртуальных 
объектов на реальные пейзажи). В первую неделю после запуска 
число ее ежедневных активных игроков только в США превыси-
ло 21 миллион человек. Но значимость этого феномена вовсе не 
в массовой увлеченности игрой, а скорее в том факте, что она ста-
ла ярким маркером, обозначающим пересечение человечеством 
черты, обозначающей переход от модели двух миров — реального 
и виртуального — к миру смешанной реальности. Эксперимент 
с Pokemon Go показал, что у пользователей во многих странах 
на руках огромное количество устройств, способных интегриро-
вать разные миры. Таким образом, технологически человечество, 
вооруженное гаджетами, уже готово к принятию и наступлению 
смешанной реальности. Это признак еще одного качественного 
скачка на пути развития информационного общества и транс-
формации традиционного образа жизни в цифровой. А допол-
ненная реальность — еще одна технология, которая изменяет по-
ведение человека, а следовательно, и его самого. 

Наши дети и молодежь не просто идут в фарватере этого 
процесса, в недалеком будущем они — его главные действующие 
лица — те, кто завтра будут прокладывать центральный курс раз-
вития человечества. Сегодняшние подростки и молодые люди — 
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выми устройствами, практически интуитивно учились владеть 
цифровыми инструментами — компьютерами, электронными 
устройствами, мобильными гаджетами, осваивать социальные 
сети и другие виртуальные миры и онлайн-контексты киберпро-
странства. Именно в нем они сегодня проводят значительную 
часть своей жизни.

Опираясь на исследования 2009–2016 гг., дадим общую ха-
рактеристику пользовательской активности российских детей 
и подростков. Уже по данным 2010 г. (Солдатова, Рассказова, Зо-
това и др., 2012), средний возраст начала пользования сетью со-
ставлял 10, а в мегаполисах — 9 лет, практически не отставая от 
среднего европейского, и отмечалась тенденция к дальнейшему 
снижению возрастного ценза. Некоторые дети, участвовавшие 
в исследовании еще в 2010 г., отвечали, что начали пользоваться 
Интернетом и в 5 лет, и в 4, и даже в 3 года. В основном это были 
жители Москвы, Санкт-Петербурга, Кемерово, Саратова — тех 
регионов, в которых, по результатам нашего предыдущего ис-
следования (Солдатова, Зотова, Чекалина, Гостимская, 2011), 
пользовательская интернет-активность подростков была высо-
кой. В исследованиях дошкольников в Москве в 2015 г. было обна-
ружено, что 80% детей пользуются Интернетом, не подозревая об 
этом, а каждый четвертый знает, что такое Интернет, считает, что 
он им пользуется, и уверен, что научился этому самостоятельно 
(Солдатова, Шляпников, 2015б).

Постоянно увеличивается количество времени, которое дети 
проводят в Интернете: за семь лет доля школьников, ежеднев-
но проводящих в среднем более 5 часов в Сети выросла почти 
в семь раз — в 2009 г. таких детей было 8%, в 2016 г. — каждый 
второй (52%) (Солдатова, Зотова, Чекалина, Гостимская, 2011; 
Солдатова, Олькина, 2016). Около 90% подростков не только 
ежедневно пользуются Интернетом, но отдают ему в среднем без 
малого три часа в сутки. При этом если в 2013 г. среди двенадца-
тилетних подростков ежедневно пользовались Интернетом 76%, 
то среди шестнадцатилетних — 94%, то есть почти все. Каждый 
пятый подросток в 2013 г. отметил, что в выходные дни прово-

речь идет скорее о «псевдостадиях», искусственном разделении 
целостного процесса (Sutton, 2000).

В то же время предложенные Н. Хоувом и У. Штраусом грани-
цы поколений удобно соотносятся с процессом развития инфор-
мационных технологий, что и определяет широкую популярность 
концепции в данной области. Современные дети и подростки 
принадлежат к двум последним поколениям — «Игрек» и «Зет». 
Они развивались и социализировались параллельно и вместе со 
стремительным развитием Интернета в России. Собирательно их 
можно назвать цифровым поколением, представители которого 
составляют более трети от всего населения РФ (более 40%). Их 
ценности во многом определяются процессами глобализации, 
развитием информационных технологий, мобильной связи и Ин-
тернета. 

Представители поколения «Игрек» росли в период завое-
вания Интернетом мира и России: в 1990 г. в России появился 
первый национальный домен SU, в 1994-м г. был делегирован 
домен RU, что привело к мощному развитию инфраструкту-
ры Интернета, в 1998 г. появилась поисковая система Google, 
в 2004 г. — социальная сеть Фейсбук, в 2006 г. — наша сеть Вкон-
такте, в 2010 г. — кириллический домен РФ. Яркие примеры 
самых старших «Игреков» — Марк Цукерберг и Павел Дуров. 
Представители поколения «Z», самые старшие из которых роди-
лись в 2001 г., — это сегодняшние дошкольники и школьники. Их 
нередко награждают также и такими названиями как поколение 
«большого пальца» (по причине той огромной скорости, с кото-
рой они набирают смс-сообщения), «цифровыми аборигенами», 
«рожденными цифровыми». Они уже полноправные жители 
эпохи Интернета и ровесники айфонов и айпадов, запущенных 
в производство соответственно в 2007 и 2010 гг. Те из них, кто по-
ступил в школу в 2011 г. (а некоторые — раньше), начали учить-
ся по новым федеральным государственным образовательным 
стандартам, в соответствии с которыми уже в начальной школе 
детей учат заниматься поиском в Интернете. Представители циф-
рового поколения — старшие Z и младшие Y — главные объекты 
нашего исследования. Они выросли в среде, насыщенной цифро-
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лей — представителей поколения X (Soldatova, Rasskazova, Zotova 
et al., 2014 [Эл. ресурс]). Среди родителей ежедневных пользова-
телей Интернета — 53%, причем 17% отмечают, что не пользуются 
Интернетом вообще. И чем старше родители, тем очевиднее этот 
«разрыв», что отражено на рисунке 2 (по данным исследования 
«Цифровая компетентность российских подростков и родите-
лей», 2013 г.).

Рис. 1. Основная деятельность подростков в сети 
(выбор трех видов, %); выборка: подростки 12–16 лет, 

пользующиеся Интернетом

Рис. 2. Количество взрослых интернет-пользователей 
в разных возрастных группах (%); выборка: родители 

подростков 12–17 лет, пользующихся Интернетом
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дит в Интернете от 5 до 12 часов (Солдатова, Зотова, Лебешева, 
Шляпников, 2013). 

Если выделить три уровня интенсивности использования 
подростками Интернета, мы получаем по 2013 г. следующую кар-
тину их пользовательской активности. Низкий уровень: 1 час 
в день в Интернете, 0,5 месяца в год — таких детей оказалось 10%. 
Средний уровень: 3 часа в сутки, около 1 месяца в год — таких 
детей 76%. Высокий уровень: 8 часов и больше в сутки, 3,5 месяца 
в год (учитывая и будни, и выходные) — таких детей 14%. Обра-
тим внимание, что это каждый седьмой подросток, который про-
водит в сети сутки напролет почти четверть года своей жизни. 
Причем количество таких активных юных пользователей с 2013 г. 
по 2016 г. в Москве и Московской области выросло в два с поло-
виной раза — до 32% (Солдатова, Олькина, 2016). 

Виды деятельности в Интернете подростков становятся раз-
нообразнее, и как показывают наши данные, российские школь-
ники пытаются освоить практически все возможные виды актив-
ности в сети, отдавая в первую очередь предпочтение коммуни-
кационной деятельности. Самые частые ответы — о пользовании 
Интернетом в учебных целях, для общения и игр, скачивания 
(или просмотра/прослушивания) музыки и видео.

В 2013 г. мы попросили подростков выделить три ключевых 
для них вида онлайн-деятельности. И хотя показатели по сравне-
нию с 2010 г. несколько изменились, лидирующие позиции вновь 
занимали поиск информации, учебная деятельность, общение 
и игры (Солдатова, Зотова, Лебешева, Шляпников, 2013). На ри-
сунке 1 отражены данные исследования «Цифровая компетент-
ность российских подростков и родителей», 2013 г. Отметим, 
что почти 15% подростков не смогли выделить три ключевые 
деятельности — их список менялся от четырех до четырнадцати 
отмеченных вариантов. Не исключено, что разнообразие онлайн-
возможностей порой настолько захлестывает подростков, что 
они не только выходят в Интернет «везде и всюду», но и делают 
в нем «все подряд».

По показателям пользовательской активности представите-
ли цифрового поколения значительно опережают своих родите-
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людьми, в первую очередь с миром взрослых в терминах приня-
тия/непринятия. Решение специфических задач, которые ставит 
ребенку вовлекающая его информационно-коммуникационная 
среда, оказывает влияние на содержание его психического разви-
тия — формы и пути развития, зону ближайшего развития, виды 
деятельности, приобретаемые ребенком новые психические свой-
ства и качества, способы совладания с трудными жизненными 
ситуациями. Это определяет противоречие со старой ситуацией 
развития, приводит к слому прежних и построению новых отно-
шений с социальной средой, а следовательно, к новой cоциальной 
ситуации развития. В свою очередь, такие изменения становятся 
важным компонентом возрастных кризисов развития. 

В зарубежной психологии одним из тех, кто поддержал те-
зис о социальном происхождении высших психических функций 
и продолжил дальнейшую разработку концепции социальной 
ситуации развития, был американский психолог Ури Бронфен-
бреннер. Он известен как автор теории экологических систем, 
внесшей большой вклад в становление экологической психологии 
и связанной с изучением влияния окружающей среды на психи-
ческое развитие индивида (Bronfenbrenner, 1979). Основу теории 
Бронфенбреннера составляют пять взаимосвязанных и как бы 
вложенных друг в друга систем: микросистема (относится к бли-
жайшему окружению, начинается с диадической системы «дитя 
и мать», но включает также семью, детский сад, школу); мезоси-
стема (локальные среды общения и проживания, включающие 
в себя комбинации микросистем — например, формальные и не-
формальные связи между семьей и школой, школой и группой 
сверстников), экзосистема (социальные организации, а также 
связи между ними, на первый взгляд лежащие вне непосред-
ственного опыта ребенка, но тем не менее влияющие на него, на-
пример, место работы родителей), макросистема (совокупность 
социоэкономических факторов, законов, систем мировоззрений, 
культурных и этнических ценностей и норм), которая обладает 
максимальной возможностью воздействия на все другие уровни. 
Еще одна, пятая, хроносистема подчеркивает влияние времени 
на все системы и все развивающиеся процессы и отражает суще-

Таким образом, анализ онлайн-активностей российских 
школьников показывает, что они воспринимают Интернет не как 
набор технологий, а как среду обитания; сегодня это не мифиче-
ская виртуальная реальность, а полноценная часть их повседнев-
ной жизни (Солдатова, Зотова, Лебешева, Шляпников, 2013). 
Подростки уже давно живут на два мира — реальный и цифро-
вой. В сфере информационных технологий изменения в 3–4 раза 
интенсивнее, чем в любой другой сфере. Исходя из прогнозов фу-
турологов, можно предположить, что ребенок, который пошел 
в первый класс в 2017 г., поступив в институт, будет жить уже 
в мире Интернета вещей, а в возрасте 30–35 лет — в эпоху нейро-
нета и оцифровки сознания человека. 

Сравнение подростков с их родителями, а также с представи-
телями более старших поколений (Солдатова, Зотова, Лебешева, 
Шляпников, 2013), показало существенную разницу между ними 
по целому ряду показателей образа жизни. Например, у подрост-
ков это пересечение онлайна и офлайна с очевидной тенденцией 
в сторону возрастающей роли онлайна, у взрослых — доминиро-
вание онлайна с некоторыми пересечениями с офлайном. Суще-
ствующие реалии уже давно позволили исследователям конста-
тировать возникновение новой социальной ситуации развития 
современного подростка, в которой важнейшей координатой 
становятся инфокоммуникационные технологии и в первую оче-
редь Интернет. Социальная ситуация развития — сущностная 
характеристика возрастного этапа развития, введенная Л.С. Вы-
готским в работе о структуре и динамике психологического воз-
раста (Выготский, 1984б) и впоследствии разработанная А.Н. Ле-
онтьевым (Леонтьев, 1981) и Л.И. Божович (Божович, 1995). В ра-
ботах российских психологов было показано, что особенности 
социальной ситуации развития решающим образом определяют 
направление, содержание и характер возрастного развития ре-
бенка (Л.И. Божович, В.В. Давыдов, М.И. Лисина, Д.Б. Эльконин, 
Д.И. Фельдштейн, О.А. Карабанова и др.). Она характеризует ме-
сто ребенка в системе социальных отношений, ожидания и тре-
бования, предъявляемые к нему, а также особенности понима-
ния им этого места и своих взаимоотношений с окружающими 
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ми каталогами и социальными сетями) требует развития все бо-
лее сложных когнитивных процессов для взаимодействия с окру-
жающим миром во всех его системах и пересечениях (Ibid.). 

Развиваемая под влиянием изменений в обществе концеп-
ция У. Бронфенбреннера, на наш взгляд, — важное дополнение 
культурно-исторического подхода к изучению влияния ИКТ на 
развитие ребенка. Именно такая методология является базой для 
осуществляемого нами анализа феномена цифрового детства и ле-
жит в основе представленных ниже эмпирических исследований. 
Безусловно, рассмотрение техносистемы как важнейшего опосре-
дующего звена между ребенком и окружающим миром нуждается 
в дальнейших исследованиях и подтверждении. А пока отметим, 
что Женевьева Джонсон в своем исследовании, осуществленном 
на основе дополненной модели экологических систем, уже про-
демонстрировала, что показатели домашнего использования Ин-
тернета, как элементы техносистемы, предоставляют больше дан-
ных для понимания когнитивного развития детей, чем, например, 
показатели социально-экономического статуса семьи, в качестве 
элементов микросистемы (Johnson, 2010). 

В отечественной психологии феномен детства рассматри-
вают как важную часть человеческой истории. Один из осново-
положников педологии П.П. Блонский писал, что детство — не 
вечное неизменное явление, оно иное на каждой стадии истори-
ческого развития человечества (Блонский, 1934). Л.С. Выготский 
подчеркивал, что задача психологии заключается как раз в том, 
чтобы раскрыть не «вечно-детское», а «исторически-детское» 
(Выготский, 1999). Д.Б. Эльконин, анализируя историю детства, 
обнаружил, что оно по мере развития человечества не только уд-
линяется, но и качественно изменяет как структуру, так и осо-
бенности всех своих стадий (Эльконин, 1989), то есть происходит 
качественное изменение этого феномена по структуре и содер-
жанию (Обухова, 1996; Поливанова, 2016; Фельдштейн, 2011; Эль-
конин, 1992). 

В стремительно развивающемся информационном обществе 
такие изменения детства в большой степени могут определяться 
интенсивностью использования цифровых технологий. С каж-

ствование гибких прямых и обратных связей между всеми этими 
четырьмя системами. 

Модель Бронфенбреннера — сложная динамическая система, 
в которой человек активно развивается и созревает, и речь идет 
не просто о различных системах, а об их совокупном влиянии, 
отраженном в специфике переживания его субъектом деятель-
ности. 

Важными принципами экологического подхода Бронфен-
бреннера являются:

•	 учет	непрерывной	взаимной	адаптации	активного,	раз-
вивающегося на протяжении всей своей жизни челове-
ческого существа, с одной стороны, — и изменяющихся 
условий его окружения — с другой; 

•	 а	также	взгляд	на	развитие	как	функцию	от	личности(P)	
и среды(Е) с опорой на теорию поля Курта Левина — 
D=f(PE).

В данном случае D означает в первую очередь не процесс, 
а его результат. Отсюда следует, что с позиции подхода У. Брон-
фенбреннера определение личностных или когнитивных особен-
ностей человека невозможно без учета той среды, где они были 
сформированы и применялись (Веракса, Веракса, 2014). 

Изменения, происходящие в обществе, трансформировали 
концепцию У. Бронфенбреннера (Bronfenbrenner, 2004). Однако 
она требует своих изменений и вследствие стремительного раз-
вития инфокоммуникационных технологий. Так, Ж. Джонсон 
и П. Паплампу предложили включить в нее еще один экологи-
ческий уровень — техносистему, которая, по мнению авторов, 
должна потеснить микросистему и, соответственно, все осталь-
ные системы и занять первый уровень в этой модели (Johnson, Pu-
plampu, 2008). Техносистема включает в себя взаимодействие ре-
бенка с «неживыми» (различные электронные устройства и про-
граммы и, конечно, Интернет) и «живыми» (например, сверстни-
ки) ее элементами. По мнению данных авторов, в связи с тем, что 
любые инструменты по определению расширяют возможности 
человека, использование ребенком более сложных инструментов 
(например, Интернета с его поисковыми системами, электронны-
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и подростков, пересмотра границ допустимого в условиях цифро-
вого образа жизни, учета влияния «цифрового разрыва» между 
поколениями и изменений роли, универсальности и значимости 
фигуры взрослого в детско-родительских отношениях. 

Для того чтобы стать полноценным гражданином совре-
менного общества, необходимо овладеть навыками-действиями 
успешной жизни в современном мире. Традиционные формы со-
циализации все чаще соседствуют, вытесняются и замещаются 
новыми формами приобретения необходимых знаний и навы-
ков — цифровой социализацией. С некоторых пор этот термин 
начинают использовать вместо термина «информационная со-
циализация», популярность которого окрепла в период расцвета 
телевидения и первого десятилетия распространения Интернета 
(Белинская, 2013 [Эл. ресурс]; Голубева, Марцинковская, 2011 [Эл. 
ресурс]; Arnett, 1995; Daniel, 2006). Информационная социализа-
ция сегодня «пытается» вместить в себя все аспекты цифрового 
образа жизни, но все же она в первую очередь сфокусирована на 
информации и рассмотрении СМИ в качестве основного значи-
мого агента. Термин «цифровая социализация» предполагает учет 
всех доступных ребенку инфокоммуникационных технологий, 
которые сегодня выступают не только источником информации, 
но и важнейшим инструментом коммуникации. В этом случае ин-
формационную социализацию следует рассматривать как часть 
более широкого понятия «цифровой социализации».

Учитывая высокую интенсивность потоков информации 
и коммуникации в онлайн-среде, нельзя недооценивать их влия-
ние на психическое развитие и формирование личности ребен-
ка. Представители цифровой генерации, включающей «Игреков» 
и «Зетов», существенно отличаются от тех, кто ходил в школу 
10–15 лет назад; 5–6 часов в день в сети в интенсивном инфоком-
муникационном потоке не проходят бесследно, так же как и 5–6 
уроков в школе. Интернет — это уже привычное для человечества 
культурное орудие, способствующее порождению новых форм 
деятельности, культурных практик, феноменов, мотивов, значе-
ний и смыслов, которые в сложном взаимодействии с традицион-
ной жизнедеятельностью в офлайне создают новый образ жизни 

дым годом мы получаем все больше данных о том, что инфоком-
муникационные технологии не просто дополняют и расширяют 
пространства деятельности ребенка, но влияют на всю ее струк-
туру как в офлайне, так и в онлайне. Все это означает, что ИКТ се-
годня — важнейший агент социализации, который начинает кон-
курировать с семьей и школой. Четырехлетний ребенок пишет e-
mail Деду Морозу, потому что набирать слова на компьютере уже 
умеет, а ручкой писать — еще нет. Это лишь одна из сотни иллю-
страций специфики новой социальной ситуации развития в век 
цифровизации. С появлением и распространением Интернета 
мир уж никогда не будет прежним, и сегодня мы говорим о циф-
ровом детстве как развивающемся культурно-психологическом 
феномене особого исторического типа детства. 

Феномен детства в информационном обществе приобре-
тает новое цифровое измерение, что существенно размывает 
уже сложившуюся модель единого образа детства, принятого 
в отечественной науке. О.А. Карабанова с позиций культурно-
исторического, деятельностного подхода выделяет следующие 
основные принципы методологии оценки социальной ситуации 
развития и характера воздействия на психическое развитие и здо-
ровье ребенка: принцип возрастной нормативности развития, 
задающей периодизацию психического развития, как норма-
тивную модель (Л.С. Выготский, Д.Б. Эльконин), принцип воз-
растной специфики задач развития на каждом возрастном эта-
пе, определяющей сенситивность ребенка к определенного рода 
воздействиям (Р. Хевигхерст), принцип активной действенной 
природы развития, определяющей избирательность восприятия 
информации ребенком сообразно его возрастным особенностям 
(А.Н. Леонтьев), принцип решающего значения ориентировочной 
деятельности, направленной на выявление значимых для решения 
задачи условий (П.Я. Гальперин) (Карабанова, 2002). Применение 
этих принципов сегодня должно происходить непременно с уче-
том нового цифрового измерения социальной ситуации развития 
и в первую очередь учета влияния Интернета как специфической 
технологии, отличающей его от других медиатехнологий, возмож-
ных изменений нормативных моделей развития и здоровья детей 



24   Цифровое поколение России: компетентность и безопасность Глава 1. Вызовы информационного общества   25

онлайн-исследования, предполагающие анализ «больших дан-
ных» глобальной сети: содержания профилей социальных сетей, 
комментариев, чатов, форумов и других материалов с целью по-
лучения социально-психологических характеристик отдельных 
пользователей и целых сообществ, особенностей межличностных 
отношений, кругов общения и многого другого. 

Опираясь на зарубежные (Livingstone, Haddon, GÖrzig, 2012; 
Finkelhor, Shattuck, Turner, Hamby, 2014 и многие другие) и оте-
чественные работы, в частности, на исследования факультета 
психологии МГУ имени М.В. Ломоносова и Фонда развития Ин-
тернет 2009–2015 гг. (Солдатова, Зотова, Чекалина, Гостимская, 
2011; Солдатова, Рассказова, Зотова, Лебешева, Роггендорф, 2012 
[Эл. ресурс]; Soldatova, Zotova, 2012; Солдатова, Нестик, Расска-
зова, Зотова, 2013; Солдатова, Зотова, Лебешева, Шляпников, 
2013; Солдатова, Приезжева, Олькина, Шляпников, 2017 и др.), 
в которых приняли участие российские школьники, а также их 
родители и педагоги (в общей сложности было опрошено около 
13 000 человек), обозначим некоторые векторы возможных и уже 
произошедших изменений представителей поколения «Z» и са-
мых молодых «Игреков» — наименее изученных поколений на 
Земле. С некоторой долей условности, так как существуют пере-
сечения, выделим четыре основных направления таких измене-
ний, определяемых новой социальной ситуацией развития детей 
и подростков и характеризующих цифровую социализацию: из-
менение когнитивного развития детей и подростков, изменение 
механизмов формирования личности, изменение взаимоотноше-
ний ребенка с окружающим миром, изменение собственно дея-
тельности ребенка — его социальных или культурных практик. 
Обозначим в целом эти направления и по каждому кратко оста-
новимся на некоторых наиболее изученных вопросах. 

1.1.1. Изменение высших психических функций 

Как уже отмечалось выше, Интернет для детей, рано и ин-
тенсивно начинающих им пользоваться, выступает новым куль-
турным орудием, опосредующим формирование у них высших 

современного ребенка. В результате когнитивное и личностное 
развитие ребенка может происходить в какой-то другой форме, 
подчиняться иной логике, давать на выходе другой по сути ре-
зультат в сравнении, например, с тем, к чему стремится традици-
онное обучение. 

Все эти резкие и масштабные трансформации образа жизни 
современных детей и подростков не могли не вызвать большого 
научного интереса к вопросам оценки влияния ИКТ на их здоро-
вье и развитие, в том числе и со стороны психологов. Технологи-
чески мир изменился, и большая часть человечества «вооружена» 
для нового образа жизни. Но ведь хорошо известно, что сам че-
ловек социально и психологически меняется намного медленнее, 
чем окружающий его мир. И все же многие взрослые признают-
ся, что ощущают в себе серьезные перемены, происходящие под 
влиянием современных электронных устройств. Что же в таком 
случае происходит с формирующейся психикой наших детей? 
Есть ли сегодня однозначные доказательства влияния на них со-
временных ИКТ и существует ли в современной науке ответ на 
один из самых волнующих взрослых вопрос: «Каков вектор таких 
изменений?»

В числе научных работ, связанных с Интернетом, доля «дет-
ских» исследований пока не так велика, но достаточно интенсивно 
растет. Можно выделить несколько основных видов исследований 
в сфере психологии по данной теме. Во-первых, это эмпириче-
ские «камерные» работы поискового типа, в том числе и экспе-
риментальные, проводимые, как правило, на небольшой выбор-
ке. Во-вторых, социально-психологические исследования, в том 
числе и популяционные исследования, охватывающие большой 
круг респондентов и основанные на методах опроса или онлайн-
опроса, иногда с добавлением одной-двух прицельно отобранных 
психологических методик. В-третьих, попытки анализа масштаб-
ных массивов данных, например таких, как полученные в рамках 
программы PISA (Zamarro, Hitt, Mendez, 2016), с целью поиска эм-
пирических фактов, позволяющих сделать предположительные 
выводы о возможном влиянии использования технологий на ког-
нитивное развитие детей и подростков. В-четвертых, собственно 
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психологии развития, клинической психологии, педагогики. Тем 
не менее систематических исследований по этому направлению 
пока нет, хотя к этой теме обращаются все больше заинтересо-
ванных ученых. 

В фокусе внимания в первую очередь оказываются такие 
процессы, как память, внимание и мышление. Обобщение серии 
исследований первых двух десятилетий по данному направлению 
определило в зависимости от позиции аналитиков отчетливое 
наличие двух принципиально противоположных точек зрения по 
поводу «знака» влияния ИКТ на высшие психические функции: 
положительного (например, Small, Vorgan, 2008) или отрицатель-
ного (например, Шпитцер, 2014). На данный момент все еще не-
достаточно эмпирических фактов, подтверждающих позитивное 
или негативное влияние ИКТ на когнитивное развитие человека. 
И исследователи, учитывая реалии набирающего необратимый 
характер цифрового образа жизни, уже не идут по этому тупи-
ковому пути, а начинают все чаще использовать неоценочный 
подход: не рассматривая влияние ИКТ как плохое или хорошее, 
а просто принимая его как существующую данность с различ-
ными возможностями воздействия и фокусируясь на специфике 
этого влияния. Например, фактор активного использования под-
растающим поколением различных гаджетов и мобильных техно-
логий уже намного реже связывают с ростом числа детей с син-
дромом СДВГ или аутизмом, а сами ИКТ все чаще рассматривают 
как незаменимую возможность для полноценной жизни детей 
с особенностями развития (Blume, 1997; Wilmer, Sherman, Chein, 
2017; Nikken, Schols, 2015; Visser, Danielson, Bitsko et al., 2014).

Все чаще в исследованиях влияния ИКТ на детей и подрост-
ков появляются доказательства, что использование Интернета 
стимулирует их когнитивное и психосоциальное развитие (Бек, 
Уэйд, 2006; Greenfield, Yan, 2006; Johnson, 2006, 2010). Такие ре-
зультаты получены, в том числе в исследованиях, проведенных 
на дошкольниках. Так, например, Фиш с коллегами изучали опыт 
использования домашнего компьютера и развитие познаватель-
ных способностей у детей дошкольного возраста в процессе их 
обучения в городских программах. Было обнаружено, что вне за-

психических процессов, адекватное развитие которых — основа 
успешной жизнедеятельности ребенка, в том числе и обучения. 
Психические функции, в соответствии с культурно-исторической 
теорией Л.С. Выготского, не заданы природой, а формируются 
обществом и его культурой, то есть социальны по происхожде-
нию. Л.С. Выготский пишет, что развитие логической памяти или 
произвольной деятельности это «часть социального формирова-
ния ребенка, ибо в своем биологическом начале и в конце пси-
хического развития эта функция выступает как функция инди-
видуальная; и только генетический анализ вскрывает тот путь, 
который соединяет начальную и конечную точки. Анализ пока-
зывает, что всякая высшая психическая функция была раньше 
своеобразной формой психологического сотрудничества и лишь 
позже превратилась в индивидуальный способ поведения…» 
(Выготский, 1984а, с. 56). Интенсивная цифровая стимуляция 
от трех до восьми часов в сутки на протяжении этого пути зна-
чительной части российских подростков — активных интернет-
пользователей — не может пройти бесследно для развивающихся 
психических процессов. Если до эпохи новых инфокоммуника-
ционных технологий высшие психические процессы развивались 
в социальном взаимодействии взрослого и ребенка, самих детей 
между собой, то сегодня Интернет нередко оказывается в роли 
значимого посредника между ребенком и окружающим миром. 
Интернет всего лишь технология, но открывающая огромные воз-
можности и поэтому крайне влиятельная. 

Современные исследования последних двух десятилетий 
указывают на то, что такие психические процессы, как мыш-
ление, память, восприятие, внимание, способность к речевому 
общению, эмоциональные и волевые процессы под влиянием 
ИКТ претерпевают у детей качественные и количественные из-
менения по сравнению с предыдущими поколениями (Андреева, 
2013 [Эл. ресурс]; Барон, 2010 [Эл. ресурс]; Лысак, Белов, 2013; 
Agosto, 2002; Barr, Pennycook, Stolz, Fugelsang, 2015; George, Odgers, 
2015; Greenfield, 2003; Franceschini, Gori, Ruffino et al., 2013; Mills, 
2016 и др.). Это признается многими исследователями в области 
общей психологии, психофизиологии, когнитивной психологии, 
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понять влияние на когнитивные процессы фактора наличия по-
стоянного доступа в Интернет как некой средовой переменной, 
схожей с занятиями музыкой или плохим питанием (Mills, 2016), 
но в развитых странах, в которых, как правило, и проводятся та-
кие исследования уже сейчас практически невозможно провести 
эксперимент, сравнивающий группы с наличием доступа в Ин-
тернет и с его отсутствием. 

Тем не менее уже существуют исследования, которые указы-
вают на специфику развития некоторых психических процессов 
у активных пользователей Интернета. Самая известная работа по 
данному направлению — это серия оригинальных эксперимен-
тов психолога Бэтси Спэрроу и ее коллег (Sparrow, Liu, Wegner, 
2011) по психологии памяти. В исследовании изучается феномен 
«транзактивной памяти», еще в 1980 г. открытый Дэниэлом Вэг-
нером (Wegner, 1987). Он обнаружил, что эта форма памяти воз-
никает при длительных отношениях в группах или, например, 
в парах, когда люди начинают в определенных случаях полагаться 
на память другого. Ученые предположили, что Интернет также 
способствует развитию транзактивной памяти, так как сам яв-
ляется мощным внешним хранилищем различной информации. 
Результаты экспериментов показали, что под влиянием использо-
вания инфокоммуникационных технологий у студентов младших 
курсов — вчерашних школьников — память начинает функцио-
нировать по другим механизмам: запоминается не содержание, 
а место, где находится эта информация, путь к этой информации. 
Таким образом, мнемонические процессы происходят по типу 
каталогизации, как это бывает, например, в библиотеках. Ин-
тернет, таким образом, становится частью системы транзактив-
ной памяти. В этом случае компьютер и Интернет награждаются 
соответствующими терминами — «когнитивный киберпротез», 
«репозитарий», «киберхранилище», «банк памяти», а отношения 
с компьютером начинают приобретать в некотором смысле сим-
биотический характер — пользователь строит особую систему 
«взаимозависимой памяти». 

Ученые и педагоги бьют тревогу: что станет с памятью (Small, 
Vorgan, 2008; Карр, 2012), ведь наличие постоянного доступа к 

висимости от уровня образования родителей и уровня доходов 
семьи, дети, имевшие дома доступ к компьютерам, обладали бо-
лее высокими показателями когнитивного развития, чем дети, его 
не имевшие. Таким образом, исследователи пришли к выводу, что 
использование компьютера в домашних условиях имело положи-
тельное влияние на раннее когнитивное развитие ребенка (Fish, 
Li, McCarrick, Partridge, 2008). Джексон с коллегами исследовали 
дошкольников из семей с низким уровнем дохода и наличием или 
отсутствием доступа к Интернету из дома. Результаты показали, 
что дети, использовавшие Интернет, независимо от уровня дохо-
дов семьи, набрали больше баллов в тестах на чтение и у них были 
более высокие оценки, чем у детей, которые использовали Ин-
тернет меньше или не использовали вообще (Jackson, Witt, Games 
et al., 2012). В пользу достоверности результатов этих исследова-
ний свидетельствует также вышеупомянутая работа Ж. Джон-
сон, в которой получены аналогичные данные и показано, что 
индексы использования домашнего Интернета объясняют дис-
персию когнитивного развития лучше, чем индексы социально-
экономического статуса (Johnson, 2010). 

Уже в первом десятилетии этого века исследователи, изучаю-
щие детей и Интернет в контексте психологии развития, приво-
дили эмпирические доказательства того, что Интернет стимули-
рует следующие когнитивные процессы: в области визуального 
интеллекта (способность контролировать несколько визуальных 
стимулов одновременно, визуализация пространственных отно-
шений (DeBell, Chapman, 2006), распознавание образов, развитие 
зрительной памяти (VanDeventer, White, 2002), такие метакогни-
тивные процессы, как планирование, стратегии поиска и оценка 
информации (Tarpley, 2001). Пытаясь оценить полученные резуль-
таты в контексте развивающегося информационного общества, 
исследователи все чаще говорят о том, что Интернет дает под-
растающему поколению больше преимуществ, чем недостатков. 
Тем не менее категорически утверждать этого мы не можем, так 
как работ такого рода достаточно мало, и, как правило, они редко 
имеют надежную сравнительную основу для конкретных и обо-
снованных выводов. Например, в подобных исследованиях важно 
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поиску источников информации, источников социальной под-
держки в трудных онлайн-ситуациях начинают все чаще высту-
пать не родители, учителя или другие взрослые, с которыми ребе-
нок знаком в реальной жизни, а персоналии, которые находятся 
по другую сторону экрана его компьютера или смартфона. На 
этом вопросе мы подробнее остановимся в другом разделе этой 
главы.

В последнее время в контексте изучения влияния ИКТ на 
память поднимаются также следующие темы. Циркуляция в сети 
больших объемов информации, в том числе и недостоверной, 
породила опасения, что большой поток неверной информации 
спровоцирует не соответствующее действительности формиро-
вание содержания памяти. Эта гипотеза была проверена на груп-
пе студентов, которым в ходе эксперимента предъявляли невер-
ную информацию из ленты псевдо-Твиттера и верную из других 
интернет-источников. Результаты показали, что люди, знакомые 
с социальными медиаплатформами, принимают во внимание 
уровень достоверности информации, которая в них представле-
на (Fenn, Griffin, Uitvlugt, Ravizza, 2014). Развитие геолокацион-
ных сервисов, позволяющих людям «чекиниться» в различных 
местах и фиксировать свои маршруты стимулировало целый 
ряд исследований «привязанной к месту» или пространственно-
ориентированной цифровой памяти. Ученые исследуют особен-
ности трансформации индивидуального опыта и способов запо-
минания на ее основе, а также способы установления новых вза-
имосвязей между памятью и пространством (Frith, Kalin, 2016). 
Однако, поскольку эти и подобные им исследования были про-
ведены на студентах колледжа и взрослых, можно только стро-
ить предположения, будут ли эмпирические факты и получен-
ные в них закономерности распространяться на подростковую 
 выборку. 

Еще одна высшая психическая функция, проблемы с кото-
рой особенно беспокоят педагогов, — это внимание. Так же как 
и в исследовании влияния Интернета на внимание у взрослых 
(Лысак, Белов, 2013; Карр, 2012; Фаликман, 2006), в исследованиях 
детей и подростков изучаются такие основные общепсихологи-

огромным потокам информации может стимулировать детей как 
можно меньше использовать свою собственную память, разру-
шать способность к запоминанию информации, концентрации 
внимания и результативному мышлению (Näsi, Koivusilta, 2013). 
Могут быть далеко идущие последствия — ведь для многих мыс-
лить — это значит вспоминать. Оптимисты же считают, что 
в ближайшем будущем учеба не будет базироваться на запоми-
нании, важно будет уметь организовывать большое количество 
информации, а ресурсы мозга, не перегруженного ненужными 
знаниями, освободятся для умственной и творческой деятельно-
сти. И сторонников этой точки зрения сегодня больше. 

Транзактивная память, более известная в области исследо-
вания влияния Интернета на память как «эффект Google», сегод-
ня обрастает подробностями, подтверждающими полученные 
результаты (Ward, 2013). Например, уточняется специфика этой 
системы. Фишер, Годи и Кайл отмечают, что, помимо того, что у 
интернет-пользователя снижается ответственность за собствен-
ные внутренние знания (внутреннюю память), он смешивает 
информацию, найденную онлайн, со «знаниями из собственной 
головы» — возникает иллюзия, которая заключается в том, что 
человек принимает доступ к информации за свое собственное 
понимание информации. В связи с чем растет самооценка и люди 
ошибочно полагают, что они владеют большим количеством зна-
ний и более компетентны в той или иной сфере знаний. Кроме 
того, партнерство в этой системе — одностороннее, не надо ни 
о чем договариваться пользователю с компьютером, разделять 
зоны ответственности, поскольку Интернет — всезнающий экс-
перт во всех сферах (Fisher, Goddu, Keil, 2015). Есть еще один важ-
ный момент — транзактивная система, включающая Интернет, 
формируется тогда, когда пользователи уверены, что в будущем 
у них всегда будет доступ к информации (Sparrow, Liu, Wegner, 
2011). 

Важно понимать, что такая транзактивная система может 
быть как технологической, так и социальной (Fisher, Goddu, Keil, 
2015). Например, у средних и старших подростков, которые ак-
тивно пользуются Интернетом, в качестве «значимых других» по 
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особенностям личности, определяющим отклоняющееся поведе-
ние, и повышенному уровню тревожности (Ferguson, 2010). Кол-
лективом итальянских психологов под руководством Францечи-
ни были получены данные, свидетельствующие о положитель-
ном влиянии приключенческих видеоигр на детей, страдающих 
дислексией. Было выявлено, что динамичный характер развития 
событий в игре способствует сохранению концентрации и со-
средоточенности детей, что может непосредственно привести к 
улучшению способности к чтению, обеспечивая эффективный 
способ преодоления дислексии (Franceschini, Gori, Ruffino et al., 
2013). 

Также было выявлено, что умеренное увлечение видеоигра-
ми (1–2 часа в день) и использование компьютера в развлекатель-
ных целях у американских старшеклассников (опрошено 14 тысяч 
человек) позитивно коррелирует с высокими оценками по мате-
матике и чтению (Bowers, Berland, 2013 [Эл. ресурс]). В результате 
опроса пяти тысяч европейских школьников (Германии, Голлан-
дии, Румынии, Литвы, Болгарии и Турции) выяснилось, что дети, 
активно играющие в компьютерные игры, также демонстрируют 
высокие результаты по математике и чтению и реже имеют слож-
ности в общении с ровесниками (Kovess-Masfety, Keyes, Hamilton et 
al., 2016). Однако анализ материалов по оценке академических до-
стижений учащихся, собранных в ходе международных исследо-
ваний в 22 странах мира, показал, что степень увлеченности виде-
оиграми никак не отражается на оценках детей (Drummond, Sauer, 
2014 [Эл. ресурс]). Исследования влияния такого типа видеоигр 
как шутеры (игры в жанре экшен, нередко содержащие элементы 
насилия) показали, что люди, которые играли в них, демонстри-
руют лучшее распределение внимания, большую способность к 
сосредоточению, более высокие показатели пространственного 
мышления и большую детализированность при обработке ви-
зуальной информации (Иванова, Маничева, Круглов, Архипов, 
2017 [Эл. ресурс]). Таким образом, существуют данные, которые 
подтверждают, что умеренное увлечение видеоиграми выступает 
позитивным фактором для когнитивного развития ребенка. Это 
приводит к отказу от исключительно негативной позиции в оцен-

ческие характеристики и свойства внимания, как концентрация, 
распределение, переключаемость, абстрагирование и абсорбция, 
фокус и помехи. Из почти двух с половиной тысяч американских 
учителей старшей и средней школы 87% заявило, что использова-
ние Интернета способствовало появлению «поколения с низкой 
концентрацией внимания, легко отвлекающихся» (Mills, 2016). 
Безусловно, учителя обладают ценной информацией, основанной 
на наблюдениях, но есть ли подтверждения этому со стороны на-
учного сообщества? На эту тему в контексте проблемы внимания 
наиболее представлены два аспекта: влияние видеоигр как одной 
из форм активного интернет-пользования и «ключа к пониманию 
нового поколения» (Бек, Уэйд, 2006) на особенности внимания 
и академическую успеваемость школьников (Солдатова, Теслав-
ская, 2017) и проблема формирования внимания в режиме много-
задачности, более характерном для представителей цифрового 
поколения, чем для предыдущих поколений. На феномене много-
задачности мы остановимся немного ниже. 

В целом ряде исследований первого направления были по-
лучены данные, что у детей, которых можно отнести к активным 
пользователям, способность к концентрации внимания ниже, 
что проявляется, например, в затруднениях в чтении длинных 
текстов и выделении главного и второстепенного (Карр, 2012), 
развивается синдром дефицита внимания и гиперактивности 
(Baron, 2010; Greenfield, 2003); у подростков, соответствующих 
диагностическим критериям по чрезмерной увлеченности Ин-
тернетом и видеоиграми, снижается способность к концентрации 
внимания в целом и во время школьных уроков (Strutzman, 2007; 
Gentile, 2009; Rosen, Lim, Felt, 2014). В то же время появляется все 
больше исследований, в которых не было выявлено тотального 
негативного влияния использования компьютера и Интернета 
на концентрацию внимания и связанную с этим академическую 
успеваемость детей и подростков. Так, в исследовании Аманды 
Фергюсон, проведенном на испанских школьниках, было пока-
зано, что ведущая роль в снижении среднего балла школьной 
успеваемости и появлении проблем со вниманием, принадлежит 
не видеоиграм, а трудностям в семье, уровню семейного дохода, 
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Ф.И. Гиренок, который использовал термин «клиповое мышле-
ние» еще в 1995 г., считают его востребованность результатом 
того, что понятийное мышление перестало играть важную роль 
в современном мире (Гиренок, 1995).

Несмотря на давний интерес к «клиповому мышлению», 
в отечественной науке только начинаются поиски подходов к 
концептуализации данного феномена (Исаева, Малахова, 2015), 
ищутся его методологические обоснования с позиции культуро-
логии (Шеметова, 2013; Фрумкин, 2010) философии (Березовская, 
2015; Гиренок, 1995), психологии (Исаева, Малахова, 2015; Рома-
шина, Тетерин, 2014), лингвистики (Пронина, 2001). Несмотря 
на то, что клиповое мышление в настоящее время чаще всего 
приписывается именно подросткам и молодежи, это достаточ-
но голословные заключения, так как практически отсутствуют 
эмпирические исследования этого феномена, которые могли бы 
дать о нем какие-то целостные представления, тем более в срав-
нительном аспекте.

Часто клиповое мышление оценивается как мышление сию-
минутного восприятия, когда человеку на осмысление какой-либо 
информации дается пара минут, а дальше необходимо переклю-
чаться на нечто совершенно новое. С одной стороны, это можно 
рассматривать как существенное упрощение мышления. Как раз 
здесь подходит часто употребляемая в этом контексте фраза-
страшилка «дети становятся глупее!» Психолог Р.М. Грановская 
в интервью приводит на этот счет очень удачный пример: «Пред-
ставьте, что вам поручили в большом сундуке на чердаке найти 
старые галоши. Вы быстренько все выкидываете, добираетесь 
до галош и спускаетесь с ними. А тут какой-то дурак подходит к 
вам и просит перечислить все, что вы выкинули, да еще сказать, 
в каком порядке оно там лежало. Но в вашу задачу это не входи-
ло» (Грановская, 2016 [Эл. ресурс]). Поэтому, с другой стороны, 
клиповое мышление — это когнитивный ответ миру информа-
ционного общества и способ адаптации к мощному контентно-
му потоку, это развитие современных навыков поиска ключевых 
моментов в сложных и неопределенных условиях при высоком 
уровне разнообразной информации. 

ке влияния видеоигр, а также Интернета в целом на когнитивное 
развитие детей и подростков и переводу вопроса в практическую 
плоскость — постановку вопроса о допустимом времени исполь-
зования ИКТ без ущерба для развития и здоровья. И такое время 
обычно обозначается в диапазоне 1–2 часа в сутки (Солдатова, 
Теславская, 2017). 

Говоря о возможных изменениях когнитивных процессов под 
влиянием ИКТ, сложно обойти феномен клипового мышления 
(от англ. «сlip» — отрывок (из фильма), вырезка из газеты и др.), 
о котором как о негативном явлении стали говорить задолго до 
распространения Интернета. Очень часто его синонимами вы-
ступают «клиповое сознание», «клиповое восприятие». В рабо-
тах Э. Тоффлера уже в 70-х гг. прошлого века клиповая культура 
рассматривалась в качестве составляющей общей информаци-
онной культуры будущего (Тоффлер, 2002). Один из исследова-
телей средств массовой коммуникации Абраам А. Моль отмечал, 
что в наше время знания формируются в основном не системой 
образования, а средствами массовой коммуникации, а обрывки 
мыслей группируются по прихоти повседневной жизни, захле-
стывающей нас потоками информации, из которых мы фактиче-
ски наугад выбираем отдельные сообщения (Моль, 2008). 

Клиповое мышление строится по принципу построения 
музыкальных клипов, где видеоряд представляет собой слабо 
связанный между собой набор образов, фактов, событий. При 
клиповом мышлении человек воспринимает мир фрагментарно, 
короткими, разрозненными порциями. Особенности клипового 
или дефрагментированного мышления — чрезвычайно большая 
скорость потребления информации, а также предпочтение не-
текстовой, образной информации — скорее через визуальные или 
визуально-вербальные образы, чем посредством логики и тек-
стовых ассоциаций. Маршалл Маклюэн писал, что всестороннее 
развитие электронных форм общения ведет к возвращению чело-
веческого мышления от опоры на линейную последовательность 
знаков к дотекстовому периоду (Маклюэн, 2005). Сегодня одни 
исследователи связывают клиповое мышление с пралогическим 
мышлением (Шеметова, 2013 [Эл. ресурс]), другие, например, 
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формационном обществе развития способности понимать себя 
и других людей, устанавливать с ними контакт, оценивать их в той 
или иной ситуации, Это напрямую смыкается с формированием 
процессов социального познания, которое А.Б. Холмогорова с по-
зиций культурно-исторической психологии рассматривает как 
высшую психическую функцию, оптимальная сформированность 
которой является важнейшим критерием готовности подростка 
к адаптации и социальной интеграции в обществе (Социальное 
познание как.., 2016). Инфокоммуникационные технологии суще-
ственно изменили формы и методы коммуникации современных 
детей и подростков, поэтому формирование социального позна-
ния сегодня также обладает своей спецификой. В частности, сете-
вое мышление, которое формируется у подрастающего поколения, 
определяет построение процессов коммуникации не на основе 
иерархической вертикали, а на основе эгалитарности и диалога. 
Но это фокус уже других изменений представителей цифрового 
поколения, которые будут описаны ниже. 

Анализ результатов немногочисленных пока исследований 
влияния Интернета на когнитивное развитие детей и подростков 
далеко не всегда дает точный ответ на вопрос, в чем заключаются 
эти эффекты. Возможно, любые изменения в структуре процесса 
познания, возникающие под влиянием использования Интерне-
та, это не повод для волнения, а скорее необходимые процессы 
адаптации к цифровому образу жизни. Насколько это опасно, 
покажет время, но нельзя не признать, что все это не столько хо-
рошее или плохое, сколько неизбежное, и изменения в когнитив-
ных функциях — это адаптация нашей психики к современным 
технологиям и информационным перегрузкам.

1.1.2. Изменение механизмов формирования  
личности ребенка 

Социализация в отличие от воспитания — это стихийный 
разнонаправленный процесс (Кон, 2003). В информационном об-
ществе эта стихия определяется, в том числе, «техносистемой», 
составляющей важную часть современной культуры, опосре-

Исследователи выделяют пять предпосылок, породивших 
«клиповое мышление» как феномен: ускорение темпа жизни, 
потребность в большей актуальности информации, увеличение 
разнообразия поступающей информации, появление многоза-
дачности и потребность в выполнении большого количества дел 
одновременно, распространение диалогичности на разных уров-
нях социальной системы (Фрумкин, 2010). Развитие цивилизации 
предполагает необратимый сдвиг соотношения концентрации 
и переключаемости в пользу умения переключаться — возмож-
но, это залог успешного усвоения поступающей информации, за-
щита от чрезмерной информационной нагрузки (Фрумкин, 2010) 
и новый вектор в развитии отношений человека с информацией 
(Семеновских, 2014). 

Также феномен клипового мышления может рассматриваться 
в качестве важнейшего звена нашей интеллектуальной и культур-
ной истории — переходе от одной модели мышления — линейной, 
к другой — совершенно на нее непохожей — сетевой (Пронина, 
2001). Такие изменения мышления определяются новыми воз-
можностями получения информации и коммуникации. Е.Е. Про-
нина среди признаков сетевого мышления называет: гиперссыл-
ки (причем «примечания» могут победить «основной текст»), 
ассорти-композицию (хаотичный набор разнообразных данных 
и сведений), специфический темпоритм (все лишнее отсекается), 
особую стилистику интерактивности (публичная субъективность, 
обслуживающая потребность личности в самовыражении и са-
моутверждении) (Пронина, 2001). Подростки активно используют 
все эти возможности в открытых сетевых системах Интернета. 
Бесчисленными способами можно получить доступ к определен-
ному контенту в информационных узлах (веб-сайтах, блогах, со-
циальных сетях). Можно пообщаться с людьми, с которыми пре-
жде немыслимо было взаимодействовать напрямую, например, 
американский школьник, связавшись с министром обороны США 
посредством смс, получил возможность взять у него 45-минутное 
интервью. Можно расширять свои связи и контакты — строить 
социальный капитал. Кроме того, «сетевое» мышление — это не 
просто изменение мыслительных процессов, это основа в ин-
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подросток пострадал от проблем, возникающих в результате не-
надлежащего обращения с персональными данными. Чаще всего 
это происходит по следующим причинам: каждый второй ребе-
нок не соблюдает принцип конфиденциальности в отношении 
своих паролей, более 60% детей устанавливают открытый доступ 
к своей персональной страничке, каждый пятый ребенок готов 
передавать свои данные незнакомцам и 70% детей ни к кому не 
обращаются за помощью по вопросам, связанным с настройками 
приватности в сети (Солдатова, Олькина, 2015б). 

У цифрового поколения во всем мире, несмотря на куль-
турные различия, формируется общий, но иной, по сравнению 
с предыдущими поколениями, взгляд на приватность в целом и на 
персональные данные в частности. С одной стороны, меняются 
сами представления о частной жизни — она становится прозрач-
нее, все чаще глубоко личное (интимное) становится достоянием 
общественности, формируется привычка к публичности, так как 
жизнь становится публичной по умолчанию. В итоге грань между 
личным и публичным становится все тоньше. С другой — забо-
та о приватности останется важным моментом, регулирующим 
поведение в Сети. Но это будет уже не столько право личности 
на неприкосновенность частной жизни, сколько товар, которым 
можно заплатить за удобство, доступность необходимых ресур-
сов и безопасность семьи.

Цифровая личность пока в большинстве случаев существу-
ет как некая часть реальной. Но у тех пользователей, кто не ви-
дит свою жизнь без ИКТ, она становится главной призмой, без 
преломления через которую уже не существует реальной лично-
сти. В эмпирических исследованиях расширяется спектр дока-
зательств в пользу того, что реальная и цифровая подростковые 
личности начинают сближаться (Back, Stopfer, Vazire et al., 2010; 
Sherman, Michikyan, Greenfield, 2013). Исследователей все больше 
занимает процесс трансформации личности в информационном 
обществе. Возможно для решения этой проблемы необходим 
сдвиг в сознании исследователей от анализа «сознания вне куль-
туры» и «культуры вне сознания» к постижению тайны взаимо-
переходов, преобразования социальных связей в мир личности, 

дующей не только рождение и изменение высших психических 
функций, но и формирование личности подрастающего человека 
и его взросление. Если сегодня мы начинаем говорить о цифровой 
социализации, то на первый план при такой постановке вопроса 
выходит понятие цифровой личности, для которой нужна новая 
научная и практическая психология. Цифровая личность — это 
процессы и результаты постоянной оцифровки персональных 
данных, индивидуальных потребностей, деятельности, отноше-
ний, биографии, личностных особенностей и привычек. Это так-
же цифровая идентификация личности — уникальный систем-
ный номер, характеризующий личность и отождествляющий ее 
с самой собой, учетная запись на некотором ресурсе, аккаунт 
в социальной сети, авторство блога, скайп и др. Часть цифровой 
личности — это также принадлежащие ей и подключенные к сети 
различные гаджеты, которые становятся ее расширением и про-
должением, изменяют и совершенствуют ее различные функции. 
Все перечисленное формируется в виде персональных данных, 
электронных следов, связано с вопросами приватности, которые 
сегодня очень важны для современных детей и подростков и зна-
чимость которых мы изучаем (Солдатова, Олькина, 2015б). 

Понятие «приватность» — как право человека на личное 
пространство, свободное от вмешательства других людей и орга-
низаций, — пришло к нам с Запада, точнее из англо-американской 
правовой системы, где начало употребляться в законодательной 
практике с конца XIX века. На Западе приватность входит в чис-
ло фундаментальных прав человека, а на Востоке это тема не из 
числа приоритетных. Если для американца частная жизнь и лич-
ное пространство — святыни, то для старших поколений рос-
сиян, в большинстве своем воспитанных в духе коллективизма, 
основанного на идее общественного, которое выше личного, их 
границы условны и размыты. Но для цифрового поколения Рос-
сии уже с ранних лет слово «приватность» наполнено смыслом: 
в социальных сетях дети учатся приватность «настраивать», а за 
пользование Интернетом платят своими персональными данны-
ми, а нередко и данными других членов своей семьи и далеко не 
всегда умеют это правильно делать. Каждый второй российский 
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ний мы пытались понять, какое место занимает принадлежность 
к группе интернет-пользователей в категориальной структуре 
социальных принадлежностей у подростков. Исследования Фон-
да развития Интернет показали, что уже в 2010 г. у подростков 
при описании ими своего «Я-в-Интернете» на первое место вы-
шел новый вид социального «Я» — интернет-пользователь, ко-
торый в структуре «Я-в-реальной жизни» также попал в число 
категорий групповой принадлежности. Второе по значимости 
место в структуре «Я-в-Интернете» заняли новые для идентич-
ности подростка компоненты деятельного «Я». Среди них ли-
дировало увлечение детьми компьютерными играми, в первую 
очередь многопользовательскими, предполагающими выражен-
ный коммуникативный аспект. В деятельное «Я» попали также 
другие виды онлайн-активности, направленные на поиск инфор-
мации и развитие коммуникации в сети (Солдатова, Нестик, 
Рассказова, Зотова, 2013). Таким образом, в настоящее время 
в матрице идентичности подростка уже прочно утвердилась 
онлайн-принадлежность, ведь наличие профиля в социальных 
сетях становится важным атрибутом социального статуса ребен-
ка среди сверстников. 

Подростки в Интернете вовлечены в различные онлайн-
контексты. В 2013 г. свыше 90% российских подростков имели 
свой профиль в социальных сетях, 60% пользовались различными 
месенджерами и IP-телефонией, треть активно участвовала в ча-
тах и форумах. Когнитивные и личностные изменения, которые 
определяются длительным погружением детей в эти контексты, 
находят свое яркое воплощение в порождаемых ими феноменах: 
интернет-зависимость, многозадачность, приватность, фейсбук-
депрессия, номофобия, синдром фантомного звука, селфизм, ме-
диавирусы, интернет-мемы и др. (Young, 1998; Peek, 2014; Rideout, 
Foehr, Roberts, 2010; Moreno, 2011; King, Valença, Silva, Baczyns, 2013; 
Deb, 2015). Несмотря на то, что это уже широко обсуждаемые фе-
номены, изучение их только начато, и поэтому положение зача-
стую несколько драматизируется учеными и особенно психиатра-
ми, которые пугают пользователей всевозможными психически-
ми расстройствами в результате злоупотребления Интернетом.

и сотворения личностью из материалов этих связей миров чело-
веческой культуры (Асмолов, 2002, с. 454).

Особый интерес в этом контексте приобретают исследова-
ния процесса социализации и его результатов: механизмов фор-
мирования идентичности и «Я-концепций», самооценки, само-
презентации, особенностей социального познания, мотивации, 
статусности, репутации, а также личностных и индивидуальных 
особенностей детей—пользователей Интернета (Белинская, 2013 
[Эл. ресурс]; Войскунский, 2010; Холмогорова, Авакян, Клименко-
ва, Малюкова, 2015; Чудова, 2002; Hampton, Rainie, Lu et al., 2015 
[Эл. ресурс], 2015; Wu, Outley, Matarrita-Cascante et al., 2016; Me-
hdizadeh, 2010; Salimkhan, Manago, Greenfield, 2010 [Эл. ресурс]; 
Schouten, 2007 [Эл. ресурс],; Huffaker, Calvert, 2005 [Эл. ресурс]; 
Boyd, Heer, 2006 [Эл. ресурс]; Lampel, Bhalla, 2007; Ellison, Steinfield, 
Lampe, 2007; Valenzuela, Park, Kee, 2009). Общий обзор все воз-
растающих данных в этой области показывает сложную, нередко 
противоречивую картину, особенно с позиции оценки послед-
ствий влияния ИКТ на становление и развитие личности ребенка. 
Не претендуя на полный обзор в этой области, остановимся на 
некоторых результатах, связанных с влиянием ИКТ на процессы 
формирования идентичности, образа своего «Я», ролевых харак-
теристиках и некоторых аспектах, связанных с психическим здо-
ровьем и психологическим благополучием личности. 

Идентичность — один из самых сложных интегративных 
личностных феноменов и тем не менее один из самых исследуе-
мых в киберпсихологии. Причем психологи активно исследуют не 
столько процессы формирования онлайн-идентичности, сколь-
ко способы и формы ее выражения (Page, Harper, Frobenius, 2013; 
Turkle, 1995; Wängqvist, Frisén, 2016) и ее специфические аспекты 
в различных онлайн-контекстах (Crowson, Goulding, 2013). И зна-
чительно меньше внимания уделяют вопросам формирования 
идентичности и связям между использованием Интернета и пси-
хосоциальным развитием личности (Davis, 2014).

Большая часть исследователей изучает данный феномен как 
личностную идентичность, связанную с самопредставлением, 
или как социальную идентичность. В одном из наших исследова-
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В России среди взрослых и детей лидирует своя собственная 
сеть Вконтакте, которая в 2016 г. отмечала десятилетие. Админи-
страция сети четко не прописывала минимальный возраст своего 
пользователя, но предполагалось, что дети до 14 лет в сети «не 
водятся». Безусловно это не так, и об этом свидетельствуют не 
только эмпирические исследования, но и статистика. Во-первых, 
по данным Вконтакте, число ее российских пользователей в этом 
же году достигало почти 127 млн человек. Если из всего населе-
ния России вычесть малышей до четырех лет и людей совсем по-
жилого возраста, то получается, что все более-менее активные 
граждане, включая всех школьников, — пользователи Вконтакте. 
Во-вторых, численность возрастной категории от 14 до 18 лет по 
данным самой сети в 2016 г. составляла 16,5 миллионов человек, 
что в целом превышает общую численность всех российских 
школьников от первого до выпускного классов. Понятно, что 
в это число входят и дети младше 14 лет. По данным Фонда Раз-
вития Интернет, большинство 11–12-летних детей уже в 2010 г. 
имели свой аккаунт в социальных сетях. Для того чтобы завести 
профиль в Вконтакте, всегда требовался лишь номер мобильного 
телефона, поэтому взрослые могут не знать, что их ребенок уже 
давно зарегистрировался. Нередко и сами родители заводят акка-
унты для своих малолетних детей. Даже среди дошкольников есть 
гордые владельцы собственных взрослых профилей. 

Попадая в сеть, подростки стремительно заводят друзей, 
которые, оказываясь в соответствующем списке, официально 
получают статус «друга», хотя на самом деле нередко это совсем 
незнакомые люди и лишь мимолетные контакты. Число друзей 
с возрастом достаточно быстро увеличивается. По данным иссле-
дования «Дети России Онлайн», еще в 2010 г. 69% детей 9–10 лет 
уже имели больше 10 друзей в социальных сетях, у 28% — было 
больше 50 друзей, а к 15–16 годам у каждого четвертого — боль-
ше 100 друзей в социальных сетях. Почти половина российских 
школьников общалась в Интернете с теми, с кем они не были зна-
комы в реальной жизни. Чем старше ребенок, тем шире у него 
сеть таких контактов. Значительная часть общения в Интернете 
является продолжением общения в офлайн, а Интернет выступа-

Одним из самых влиятельных онлайн-контекстов для под-
ростка и значимой площадкой их социализации становятся со-
циальные сети. Научный интерес к изучению пользователей 
социальных сетей стремительно растет. Если в 2007 г. статей, 
посвященных пользователям Facebook, было всего две (см. Wil-
son, Gosling, Graham, 2012), то в 2014–2015 гг. уже опубликовано 
77 статей, связанных с этой сетью, в том числе и по психологии 
(Агадуллина, 2015). Социальным сетям в Интернете уже боль-
ше 20 лет: первая сеть Classmates — упрощенный аналог наших 
Одноклассников — появилась еще в 1995 г. и существует до сих 
пор. Но настоящий сетевой бум начался, когда в первой поло-
вине 2000-х гг. были запущены LinkedIn, Myspace и Facebook. 
Благодаря им ХХI век начали называть «сетевым столетием». 
Сегодня в социальных сетях Интернета как минимум каждый 
второй взрослый житель Земли проводит часть своей жизни. 
В июне 2017 г. только пользователями Фейсбука оказалось два 
миллиарда человек, и сеть растет примерно на 17% каждый год. 
В соответствии с правилами этой сети, ее пользователи должны 
быть строго старше 13 лет. Однако детей не останавливают эти 
ограничения. Возможностей экспериментировать или скрывать 
свою личность здесь больше, чем в других онлайн-контекстах. 
В Великобритании как минимум каждый третий ребенок младше 
13 лет нарушает это правило, а значит, готов даже солгать, стре-
мясь приобщиться к сетевому сообществу. Это так называемая 
«белая ложь» (про которую все как бы знают, и она даже не осуж-
дается, а вроде бы и приветствуется), к которой подростки при-
бегают в соцсетях, например для обозначения своего возраста 
в соответствии с принятыми правилами (Jordán-Conde, Mennecke, 
Townsend, 2014). По данным исследования «Дети России онлайн», 
почти треть опрошенных детей и подростков признались, что 
хотя бы раз представлялись в сети другим человеком. Причем 
каждый шестой из опрошенных детей делал это достаточно часто 
(Солдатова, Зотова, Лебешева, Роггендорф, 2012 [Эл. ресурс]). 
Некоторые подростки используют Facebook в попытке повысить 
свою самооценку и почувствовать себя более популярными (Zy-
wica, Danovski, 2008).
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фон, общественные точки доступа) для онлайн- и мобильных игр. 
В этой группе доминируют мальчики (66%) в возрасте от 12 до 14 
лет, именно среди «игроков» больше всего тех, кто испытывает 
при пользовании Интернетом чувство радости (56%) и удоволь-
ствия (46%). Наконец, представители пятого типа — «универсалы» 
(7%) — это подростки в возрасте 15–17 лет, которые пользуются 
практически всеми возможностями Интернета, включая чтение 
новостных лент, бесплатное скачивание различного контента, 
присутствие в социальных сетях и общение в различных вир-
туальных мирах. В сети «универсалы», используя практически 
всегда собственный компьютер, проводят большую часть свое-
го времени — среди них доля тех, кто «сидит» в Интернете от 3 
до 12 часов в будни составляет 43%, а в выходные возрастает до 
66%. По сравнению с другими типами они чаще оценивают свою 
роль в Интернете как роль «творца» или «тролля» (Солдатова, 
Нестик, Рассказова, Зотова, 2013).

В соответствии с концепцией самодетерминации Эдварда 
Деси и Ричарда Райана (Deci, Ryan, 2008) активное использова-
ние детьми компьютера обусловлено их внутренней мотивацией, 
а следовательно, огромным интересом к возможностям ИКТ, ко-
торое они демонстрируют во всех наших опросах (Солдатова, Зо-
това, Чекалина, Гостимская, 2011; Солдатова, Рассказова, Зото-
ва, Лебешева, Роггендорф, 2012 [Эл. ресурс]; Солдатова, Нестик, 
Рассказова, Зотова, 2013). Одна из центральных идей концепции 
самодетерминации — идея о том, что в основе внутренней мо-
тивации находятся три базовые потребности: в компетентности, 
в автономии и в связанности с другими людьми, которые обеспе-
чивают психологическое благополучие личности. Использование 
социальных сетей снижает чувство одиночества (Teppers, Luyckx, 
Klimstra, Goossens, 2014), формирует чувство общности (Shapiro, 
Margolin, 2014). По данным исследований подростки, которые ис-
пользовали социальные сети более двух часов в день, показыва-
ли более высокий уровень социальной компетентности (Tsitsika, 
Tzavela, Janikian et al., 2014). Вне зависимости от мотивации, по-
буждавшей подростков пользоваться социальными сетями, было 
показано, что чем больше подростки общались через социаль-

ет лишь инструментом его осуществления. Таким образом, уже 
в 2010 г. мы могли увидеть, как начинала плыть и рушиться гра-
ница между реальностью и виртуальностью. 

Когда подросток имеет несколько сотен друзей, он без осо-
бого трепета будет относиться к разлуке с другом, а сопереживать 
близким людям ему просто некогда — его время занято общением 
с многочисленными знакомыми. Вообще слово «друг» в социаль-
ных сетях не вполне соотносится с его привычным пониманием 
в русской и европейской культурах. Дружба, которая всегда была 
связана с доверием и требовала ежедневных усилий и испытаний, 
теряет свою глубокую человеческую суть. Поэтому среди мно-
жества сетевых друзей можно оказаться совершенно одиноким 
человеком — остаться наедине со всеми (Солдатова, 2013). 

Главные мотивы, которые приводят ребенка в социальные 
сети, хорошо описываются типами интернет-пользователей. Кла-
стерный анализ данных, полученных на выборке в 1200 подрост-
ков, позволил нам выделить пять типов пользователей Интерне-
том среди подростков. «Ориентированные на обучение» составили 
29% от всей выборки. Они используют Интернет в образователь-
ных целях, а также для поиска интересной информации, проводят 
меньше времени в сети по сравнению с остальными сверстниками, 
характеризуются высокой избирательностью в поиске контента 
и в онлайн-общении, чаще пользуются семейным компьютером, 
реже — мобильным Интернетом. «Коммуникаторы» (25%) — 
пользуются Интернетом с целью общения всеми возможными 
способами и для поиска интересной информации. По сравнению 
с другими типами, они чаще оценивают свою роль в Интерне-
те как «собеседника» и «друга», для них характерна синхронная 
коммуникация — обмен сообщениями в режиме реального вре-
мени. «Сетевые читатели» (22%), среди которых больше девочек, 
в основном заняты поиском со своего компьютера или с сотово-
го телефона интересной информации и чтением новостных лент 
в социальных сетях, в социальные сети они заходят не столько для 
того, чтобы что-то сообщить своим «друзьям», сколько с целью 
узнать новое об их статусах. «Игроки» (17%) используют все до-
ступные им возможности (семейный компьютер, планшет, смарт-
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которые характеристики личности. Например, подростки, много 
общающиеся посредством Facebook, демонстрируют более низ-
кие показатели по шкале депрессии, тревоги и бóльшую удовлет-
воренность жизнью (Grieve, Grieve, Indian et al., 2013). 

Дети учатся конструировать в сети свою репутацию и управ-
лять ею, а контент в социальных сетях, блогосфере, виртуальных 
мирах становится важной составляющей репутации, что может 
сыграть свою роль даже в будущей взрослой жизни. В обществах, 
где Интернет изменяет традиционный образ жизни и определя-
ет новый, доступ в сеть может рассматриваться в качестве необ-
ходимого условия для решения задач развития в подростковом 
возрасте. Интернет помогает достигать личной автономии, укре-
плять отношения со сверстниками (Borca, Bina, Keller et al., 2015; 
Subrahmanyam, Smahel, 2010).

Таким образом, социальные сети могут помочь расширить 
сеть контактов, интегрироваться в различные группы, решить ряд 
проблем, связанных с психологическим благополучием ребенка, 
создают пространство для развития тех социальных качеств, ко-
торые будут востребованы в мире смешанной реальности. В сети 
есть возможность не только присмотреться к миру взрослых, но 
и войти в него на равных, найти новых друзей и даже свою вторую 
половинку. Здесь могут быть востребованными и раскрепощен-
ными одиночки, отшельники, застенчивые и все те, кого недооце-
нили в реальной жизни и кому сложно налаживать контакты. 

В то же время в ряде исследований влияние общения в со-
циальных сетях на развитие личности ребенка рассматривается 
и как негативный фактор. Специфика цифрового мира определя-
ет свои сложности в формировании идентичности. Прикрываясь 
никами и аватарами, общаясь с большим количеством людей, 
подросток рискует своевременно не определиться со становле-
нием своего «Я». Демонстрируя его разные фасады, подросток 
не столько определяется с идентичностью, сколько инсцениру-
ет ее, занимаясь бесконечными самопрезентациями. Некоторые 
характеристики онлайн-контекста в силу анонимности и разъе-
динения с реальной идентичностью могут отличаться от других 
контекстов развития идентичности, а это может сделать само-

ные сети, тем больший уровень социальной компетентности они 
демонстрировали и испытывали меньшее чувство одиночества 
(Yang, Brown, 2013). В то же время в исследовании российских 
психологов, изучавших взаимосвязи личностных особенностей 
подростков с повседневным использованием компьютера, было 
показано, что чем более психологически благополучен ребенок 
(чем он более общителен, организован, отличается положитель-
ной эмоциональностью, активностью, стремлением к достиже-
ниям, открытостью опыту, с низким уровнем антагонизма), тем 
менее он подвержен чрезмерному использованию компьютера 
и увлечению видеоиграми (Риппинен, Слободская, 2014). 

Дети и подростки активно строят в сети разные образы свое-
го «Я», используя интерактивные мультимедийные возможности 
(текст, звук, графику, видео, фото). Социальные сети, блогосфера, 
виртуальные миры превратились в удобные площадки для экспе-
риментирования и построения подростками своей идентичности, 
осваивания различных ролей, для поиска ими своего социального 
«Я», реализации возможностей научиться выражать свои мыс-
ли. В качестве основных мотивов таких экспериментов является 
самоисследование и отработка социальных навыков взаимодей-
ствия — например, помогающих преодолеть стеснительность. 
Сетевые контексты могут способствовать развитию идентично-
сти способами, которые невозможны в повседневных офлайн-
контекстах. Вполне возможно, что именно онлайн-контексты уже 
сейчас могут оказаться наиболее важными в развитии идентич-
ности в информационном обществе (Wängqvist, Frisén, 2016). 

Возраст, пол и интровертированность в ряде исследований 
оказываются значимыми предикторами частоты, с которой под-
ростки экспериментируют со своей идентичностью, мотивами 
и стратегиями самопрезентации. Кроме того было выявлено , что 
предикторами активного использования социальных сетей явля-
ется установка на общение в сочетании с застенчивостью, а так-
же высокая значимость установки на принятие другими людьми 
(Shouten, 2007 [Эл. ресурс]; Valkenburg, Schouten, Peter, 2005). Были 
получены результаты, которые свидетельствуют, что коммуни-
кация в социальных сетях оказывает позитивное влияние на не-
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а чем младше ребенок, тем более он уязвим в сети (Солдатова, 
Нестик, Рассказова, Зотова, 2013; Солдатова, Олькина, 2016). 

Все эти процессы могут удлинить самоопределение подростка 
и так называемый мораторий идентичности — кризисный пери-
од между юностью и созреванием, когда у подростка происходят 
сложные процессы приобретения взрослой идентичности. У де-
тей, которые проводят в Интернете слишком много времени, есть 
вероятность застревания на стадии так называемой диффузной 
идентичности — смутного, неустойчивого представления о самом 
себе, которое все время меняется, все время разное. Строя разные 
фасады «Я», можно так и не найти собственную идентичность.

Среди рисков формирования личности под влиянием ИКТ 
особое значение приобретает риск интернет-зависимости. Этой 
теме в монографии посвящен специальный раздел. Здесь же не-
сколько слов стоит сказать об увлечении детьми и подростками 
компьютерными играми, выраженная зависимость от которых 
(гэмблинг, лудомания) является психическим расстройством по 
медицинским критериям. Есть научные данные, что риск игрома-
нии в три с лишним раза выше у игроков в Интернете, чем у тех, 
кто ходит в казино. Однако даже по поводу компьютерных игр, 
к которым с настороженностью относятся и родители, и педа-
гоги, в науке получены также противоречивые данные. С одной 
стороны, например, помимо развития собственно зависимости, 
японские ученые обнаружили, что у детей, проводящих за игрой 
от двух до 7 часов, развивается так называемый синдром видео-
игр — работает ограниченный участок мозга, отвечающий за 
движения и зрение, а лобные доли практически выключены, чем 
больше ребенок проводит времени за играми, тем реже активиру-
ются ключевые области их лобных долей (Kawashima, 2005). Кроме 
этого во время азартной игры ребенок испытывает такой уровень 
стресса, который эквивалентен стрессу при опасности, есть также 
данные, что увлечение определенными видеоиграми развивает 
в детях агрессию и притупляет реакцию на жестокость. С другой 
стороны, все больше исследований, которые подтверждают, что 
у игроков, помимо улучшения некоторых когнитивных функций 
(развивается многозадачность, скорость мышления, улучшают-

презентацию независимой от офлайн-идентичности и отличной 
от реальных в том числе и физических данных (McKenna, Bargh, 
2000; Turkle, 1995). Возможностей экспериментировать с самопре-
зентацией в Интернете может быть больше, чем в офлайне, но эти 
аспекты включают в себя определенные риски. Например, опыт 
деиндивидуации снижает чувство ответственности за свои дей-
ствия (McKenna, Bargh, 2000), что подчас приводит к антиобще-
ственному поведению в онлайне. 

Другими потенциальными проблемами могут быть трудно-
сти в интеграции нескольких самопрезентаций, сделанных в раз-
ных контекстах (Davis J.L, 2014). По этому вопросу известны ги-
потезы «единства» и «фрагментации». Гипотеза «фрагментации» 
(Valkenburg, Peter, 2011) предполагает, что множественные само-
презентации, с которыми приходится сталкиваться современным 
подросткам, могут привести к тому, что они в могут быть диффуз-
ны, не востребованы и в итоге разрушены. Гипотеза «единства» 
(Ibid.) основана на идее, что множественные самопрезентации 
приводят к усиленному чувству идентичности и интеграции 
идентичности, поскольку это заставляет людей делать сознатель-
ный выбор на основе их взглядов о том, кто они. 

Не менее интересным моментом является вопрос о том, как 
формируется самопрезентация подростка во взаимодействии 
с другими людьми. Психологи, изучая идентичность в контексте 
нарративного подхода, выявили, что формирование идентично-
сти — это не просто часть процесса жизнеописания онлайн своей 
истории и особенностей, но и результат вклада многих других 
пользователей, с которыми в той или иной степени пересекается 
подросток в различных онлайн-контекстах. В частности, создавая 
рассказ о себе, подростки часто ориентируются на то, как это де-
лают другие (Page, Harper, Frobenius, 2013). 

Нельзя также забывать, что Интернет все более персонали-
зируется, и «Я» в Интернете становится все менее защищенным 
и более открытым. Российские школьники в большинстве своем 
имеют открытые профили в социальных сетях, куда выкладывают 
всю личную информацию. Наши исследования показывают, что у 
третьей части опрошенных детей профили открыты всему миру, 
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второго жителя планеты, дети пользуются даже более активно, 
чем взрослые. Для детей и подростков Интернет в первую очередь 
служит площадкой для коммуникации, на которой они учатся об-
щаться друг с другом. По сравнению с общением лицом к лицу 
онлайн-общение признается как психологически более доступное 
и простое. По данным исследования «Дети России Онлайн» (2010–
2011 гг.), еще в 2010 г. более половины всех опрошенных детей от 
11 до 16 лет признавались, что в Интернете им «проще быть самим 
собой, чем при общении с людьми лицом к лицу», и что в Интер-
нете они могут «больше говорить о разных вещах, чем при обще-
нии лицом к лицу» (рис. 3). Описывая свое «Я» в сети, подростки 
не просто характеризуют себя как «общительного» человека, но 
и как «раскованного», «популярного», «уверенного в себе», «все 
могущего». В онлайне легче выразить свою индивидуальность, 
войти в доверие, избежать сложных отношений, проще обсудить 
интимные темы, которые очень волнуют детей в этом возрасте 
(Солдатова, Рассказова, Зотова, Лебешева, Роггендорф, 2012 [Эл. 
ресурс]; Солдатова, Нестик, Рассказова, Зотова, 2013). 

По данным этого же исследования дети, характеризуя свое 
«Я» в Интернете, в три раза чаще, чем при описании своего «Я» 
в реальности, использовали характеристики, связанные с обще-
нием. Из них большую часть составили специфические ролевые 
позиции, характерные для онлайн-среды 2010 года: «асечница», 

Рис. 3. Сравнение коммуникации в Интернете  
с коммуникацией в реальном мире
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ся периферийное зрение и визуальное внимание, позволяющие 
быстрее идентифицировать на том или ином фоне конкретную 
цель), развиваются и некоторые значимые для будущей успеш-
ной жизни личностные особенности: повышается склонность к 
разумному риску, формируется последовательность и настойчи-
вость в достижении цели, настроенность на победу и другие лич-
ностные особенности. Например, Джексон с коллегами на основе 
исследования 500 подростков 12-ти лет выявили положительную 
связь между увлечением видеоиграми и креативностью (Jackson, 
Witt, Games et al., 2012). Д. Бек и М. Уэйд считают компьютерные 
игры эффективным тренингом для будущих бизнесменов (Бек, 
Уэйд, 2006).

Полученные исследователями данные отражают сложные 
и противоречивые процессы формирования личностной и со-
циальной идентичности под влиянием социальных сетей и дру-
гих онлайн-контекстов. Пока журналисты и исследователи ищут 
плюсы и минусы влияния Интернета на формирование лично-
сти ребенка, а государственные деятели, законодатели и эксперты 
горячо спорят о допустимом возрасте пользования соцсетями — 
дети и подростки давно обжили цифровой мир и сами участву-
ют в его строительстве. Они покоряют новые сетевые ресурсы, 
приобретают цифровое гражданство одновременно в двух-трех 
сетях и нескольких мессенджерах, а если их что-то не устраивает, 
меняют места своей сетевой дислокации. Некоторые из них спо-
собны проникнуть во все уголки сети, обойти все запреты. Под-
ростки совершенствуются в сетевом общении и использовании 
технологий как в продолжении, дополнении и улучшении себя. 
А это ключевые навыки успеха в будущем, которое уже наступило, 
в частности, в социальных сетях, вне зависимости от того, нравит-
ся ли это взрослым.

1.1.3. Изменение форм и способов  
взаимоотношений с окружающими 

Когда-то новым, а теперь уже привычным инструментом 
коммуникации, который сегодня есть практически у каждого 
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лучает новые широкие возможности проявления. Помимо разных 
причин (например, в силу ощущения анонимности и безнаказан-
ности), в значительной степени этому способствует зачаточное со-
стояние культуры повседневного общения в сети. 

Среди негативных сторон Интернета юные пользователи 
ставят на первое место именно агрессию: информацию, фото 
и видео с насилием и жестокостью, оскорбления, унижения, пре-
следования, обиды, использование личной информации в целях 
травли (Солдатова, Нестик, Рассказова, Зотова, 2013). Им в сети 
не хватает дружелюбия. Тем не менее, они сами активно осваи-
вают разновидности онлайн-агрессии, совершенствуясь во флуде 
или спаме (ненужная бесполезная информация), флеймах (вер-
бальная агрессивная реакция, нарушающая принципы конструк-
тивной дискуссии), троллинге или хейтерстве, нередко открыто 
демонстрируя негативное отношение к другому человеку. Яркий 
пример выражения крайнего неприятия и неприязни — это «сте-
ны ненависти» Вконтакте, организованные одним подростком 
или группой, объединившихся с целью поненавидеть, например, 
Алену. Это уже хейтерство, перешедшее в кибербуллинг — наме-
ренное и регулярное причинение вреда (запугивание, унижение, 
травля, физический или психологический террор) одним челове-
ком или группой людей другому человеку с использованием элек-
тронных форм контакта. Среди российских школьников практи-
чески каждый пятый ребенок является жертвой буллинга, из них 
каждый пятый подвергается буллингу чаще одного раза в неде-
лю. Наиболее чувствительны к буллингу дети 11–12 лет. Показа-
тельно, что агрессоров оказалось больше, чем жертв, — каждый 
четвертый школьник открыто признался в том, что сознательно 
травил, унижал или обижал другого человека. Преследователи 
и жертвы кибербуллинга — часто одни и те же дети, не умею-
щие защищаться, одинокие, психологически ранимые. Сравнение 
буллинга офлайн и в сети показывает, что агрессия в Интернете 
намного опаснее и защитить ее жертв практически невозможно 
(Солдатова, Зотова, 2011б). 

Исследования негативных аспектов онлайн-общения под-
тверждают, что оно в значительной степени зависит от норм, кото-

«чатер», «переписчик», «разговорщик в Интернете», «член группы 
(название группы)» и др. Помимо этого были также представлены 
атрибуции, связанные с общением, с помощью которых подрост-
ки описывают себя в реальной жизни: «общительный», «человек, 
который находит общий язык», «душа компании» и др. Более 30% 
подростков 12–17 лет отметили, что чувствуют себя в Интернете 
более общительными, чем в реальной жизни. А среди главных 
ролей в Интернете у каждого второго подростка на первые ме-
ста вышли роли собеседника и друга, каждый четвертый назвал 
себя наблюдателем, а каждый десятый — троллем (Солдатова, 
Нестик, Рассказова, Зотова, 2013).

В одном из исследований сравнивалось то, как разные типы 
онлайн- и офлайн-коммуникации (общение лицом к лицу, а так-
же посредством видеочата, аудиочата и мгновенные сообщения) 
влияют на чувство общности в группе подростков в колледже. 
Выяснилось, что число межличностных интеракций при онлайн-
контакте ниже, чем в офлайне, и, соответственно, меньше вы-
ражено чувство общности. В то же время в исследовании было 
обнаружено, что в текстовой переписке коммуникация с исполь-
зованием определенных онлайн-средств (эмодзи, знаки, выража-
ющие улыбки или смех), а также при разговоре в видеочате схожа 
с разговором «лицом к лицу» (Sherman, Michikyan, Greenfield, 2013 
[Эл. ресурс])

  С помощью такого инструмента, как Интернет, челове-
ческие отношения приобретают в цифровом мире свои формы 
и особенности. Это касается как позитивных отношений, так 
и негативных, связанных в первую очередь с агрессией. 

Исследование темы агрессии в сети привлекает внимание ис-
следователей из разных стран (Appel, Stiglbauer, Batinic, Holtz, 2014; 
Lee, 2015). Основная форма агрессии в Интернете — это письменное 
общение, приближенное к устной речи. Оно может быть активное 
или пассивное, прямое или непрямое. Но так или иначе агрессия 
в Интернете, так же как и в реальной жизни, направлена на причи-
нение вреда другому пользователю. Агрессия, которая всегда была 
свойственна природе человека и которую человечество с помощью 
культуры веками загоняло в приемлемые рамки, в Интернете по-
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доля тех, кто доверит ему тайну, более чем в семь раз превышает 
число тех, кто расскажет секрет знакомому в офлайне. Схожая си-
туация наблюдается и в специфике эмоционального обмена: доля 
тех, кто делится с виртуальными друзьями переживаниями, бо-
лее чем в 10 раз превышает процент детей, которые откроют свои 
чувства реальному знакомому, и только в два раза меньше, чем 
реальному другу. Все эти данные показывают, что «незнакомый 
друг» занимает в системе межличностных отношений подростков 
важнейшее место (Солдатова, Олькина, 2016). И это еще один зна-
чимый штрих к портрету цифрового поколения. 

В онлайне также проще общаться различным категориям 
подростков, у которых есть коммуникативные трудности в ре-
альной жизни. В онлайн-общении легче компенсируют свои недо-
статки (стеснительность, повышенную социальную тревожность, 
депрессию) интроверты, а также дети, страдающие от одиноче-
ства, — им проще найти в онлайне собеседников и тех, кто готов 
их выслушать. В Интернете находят друзей дети с ограниченны-
ми возможностями, нередко лишенные полноценного повседнев-
ного общения. В онлайн-среде легче самовыражаться и общаться 
аутистам, которые в формате гипертекста чувствуют себя уютнее, 
чем в ситуации живой разговорной речи. Таким образом, обще-
ние в Интернете нередко выполняет функцию социальной ком-
пенсации. 

В то же время Интернет значительно расширяет возмож-
ности общения для заядлых «коммуникаторов». «Коммуника-
торы» — одна из самых многочисленных групп из выделенных 
нами типов детей — пользователей Интернета. Для «коммуни-
каторов» особенно важно, что в сети можно действовать неза-
висимо от родителей или других взрослых, реализуя потребность 
в самостоятельности и автономии. Экспериментирование с соб-
ственной идентичностью в контексте онлайн-общения требует 
физического и психологического дистанцирования от родителей 
и других значимых фигур (Эриксон, 1996). Для подростков Интер-
нет именно такое место. Онлайн-среда создает новые условия для 
удовлетворения чувства автономии у подростков (Manago, 2015). 
«Коммуникаторы», в соответствии с классификацией потребно-

рые усваиваются и транслируются в семье, а также практикуются 
ее членами. В работе Аппел и соавторов сравнивались две группы 
подростков: с практикуемой онлайн-коммуникацией с родителя-
ми и отсутствием такой коммуникации. В соответствии с резуль-
татами дети из первой группы реже демонстрировали агрессив-
ность при переписке со сверстниками (Appel, Stiglbauer, Batinic, 
Holtz, 2014). Этот же фактор присутствия родителей в Интернете 
и взаимодействия с ними, в том числе и через сеть, оказался зна-
чимым и в исследовании кибербуллинга психологами из Южной 
Кореи. Так, риски вовлеченности в кибербуллинг снижало регу-
лярное взаимодействие с родителями, а также знание сетевого 
этикета и опыт обучения в сети (Park, Na, Kim, 2014).

Позитивных отношений в Сети намного больше, чем нега-
тива. Дети совершенствуются в особых формах цифрового обще-
ния. Каждый второй подросток находит в сети настоящих друзей, 
почти каждый пятый школьник сообщает о том, что за последние 
полгода в социальной сети у него возникали романтические отно-
шения. Реальные друзья, бесспорно, лидируют среди доверенных 
лиц подростков. Тем не менее в их иерархии межличностных свя-
зей виртуальные друзья занимают почетное второе место. Дети 
характеризуют дружбу в социальных сетях как «эмоционально 
пресную», небезопасную и даже фальшивую, как дружбу наобо-
рот, в которой как раз что надо, того и не хватает, например, до-
верия, ощущения близости, а совместное времяпрепровождение 
заменяется регулярной перепиской. Несмотря на это, они все же 
отдают большее предпочтение виртуальному другу, а не реально-
му знакомому (Солдатова, Олькина, 2016). 

Таким образом, можно говорить о новом для нашего времени 
феномене — «незнакомом друге», которого до эпохи социальных 
сетей в массовом воплощении никогда не было. Причем это не 
единичное явление, у многих детей таких «друзей по переписке» 
почти половина от всех френдов. Чем старше ребенок, тем шире у 
него сеть таких контактов. С этими «незнакомыми друзьями» фор-
мируются особые отношения. К виртуальному другу за «психоло-
гической консультацией» обратятся две трети детей, а к знакомо-
му — только треть. Из числа детей, имеющих виртуального друга, 
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И как раз навыки виртуального общения сегодня позволяют при-
обретать социальный капитал в форме «слабых связей» в гораз-
до большем количестве, чем общительность в офлайн. Несмотря 
на то, что со значительной частью френдов подросток не знаком 
в реальной жизни, в этом есть большой плюс для будущего — 
именно слабые связи, несмотря на их поверхностность и кажу-
щуюся недолгосрочность, и в Интернете приобретают особое 
значение в долговременной перспективе для карьерного роста, 
успешности, профессиональной и личной реализации (Freberg, 
Adams, McGaughey, Freberg, 2010; Brandtzaeg, Heim, Kaare, 2010). 

Развитие возможностей Интернета как средства комму-
никации также делает наш мир все более тесным. Сегодня ис-
следователи находят доказательства того, что современные со-
циальные интернет-сети еще более тесны, чем реальный мир. 
Еще в 1960-х гг. психолог С. Милгрэм эмпирически попытался 
подтвердить «теорию шести рукопожатий» венгерского фантаста 
Фридеша Каринти о том, что мир страшно тесен — все знакомы 
друг с другом через пять человек. Социальная сеть Facebook уве-
ряет, что в 2016 г. в ней двух незнакомых людей разделяют всего 
3,57 человека. А если люди живут в одной стране, то «количество 
рукопожатий» еще меньше. Поэтому пользователь, компетент-
ный в интернет-коммуникации, может без особого труда не толь-
ко найти, но и пообщаться теоретически с любым человеком, если 
у него есть аккаунт в сети.

Для превращения слабых связей в сильные необходимо мно-
го времени. Построение доверительных отношений — это боль-
шая каждодневная работа, которой надо учиться. И здесь недо-
статочно только отработанных в офлайн приемов установления 
и развития межличностных, внутригрупповых и межгрупповых 
отношений. В сетях — своя специфика развития и поддержки 
системы контактов. Однако сильные связи все же формируются 
в реальной жизни. Это как популярный сегодня брак через Ин-
тернет — знакомств множество, но пройти с успехом через при-
зму реальности удается далеко не всем.

Важную роль в социальной жизни человека играет принад-
лежность к группам. Принадлежность к сообществам позволяет 

стей А. Маслоу, используют Интернет для удовлетворения соци-
альной потребности в связи: в общении, принадлежности, любви 
и признании. С этой целью они общаются с друзьями в различных 
мессенджерах, через Skype и видеовстречи Google+, в социальных 
сетях, в чатах и на форумах. С помощью этих средств они строят 
отношения, обсуждают планы и встречи, получают признание 
и самореализуются. Через форумы и чаты у многих подростков, 
которые в реальной жизни не отличаются большой активностью 
в общении и редко участвуют в дискуссиях, появляется возмож-
ность наравне с другими высказать свое мнение о наболевшем или 
просто принять участие в обсуждении какого-либо  вопроса. 

Исследования показывают, что подростки, имеющие креп-
кие социальные контакты офлайн, так же активно развивают 
долгосрочные связи онлайн. И наоборот — те, кто склонен избе-
гать контактов в реальной жизни, менее склонны заводить друзей 
в Интернете (Авербух, Щербинин, 2012). Другими словами, по-
лучается, что в сети «богатые становятся богаче», и виртуальное 
общение дополняет общение, развивающееся вне сети.

Подростки, готовясь к взрослой жизни, копят в сетях соци-
альный капитал. Одно из основных свойств социального капита-
ла — его самовозрастание. Эта особенность ярко видна именно 
в социальных сетях — как снежный ком растет количество дру-
зей. По данным исследования Фонда Развития Интернет в 2016 г. 
40% российских подростков, проживающих в Москве и Москов-
ской области, имели более 100 друзей в Интернете. Почти каж-
дый десятый — более трехсот. При этом почти у четверти детей 
число френдов уже превосходило среднее число Данбара для 
взрослых — около 150 постоянных социальных связей, которые 
среднестатистический человек в состоянии хоть как-то поддер-
живать (Солдатова, Олькина, 2016). С точки зрения накопления 
капитала это позитивный момент — увеличивается число контак-
тов и связей, которые могут в настоящем и будущем быть основой 
успешности человека. В современных исследованиях доказывает-
ся, что общество постмодерна — это эпоха «слабых связей» (Бау-
ман, 2008; Гранноветтер, 2009 [Эл. ресурс]), и именно они приоб-
ретают особое значение в долгосрочной жизненной перспективе. 
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В то же время принадлежность к виртуальным группам мо-
жет оказаться иллюзорной. Как уже упоминалось, например, вир-
туальное присутствие в блогах, твиттерах зачастую может состо-
ять не в участии, а лишь в просмотре комментариев. Это способст-
вует развитию феномена «попутчика», риска жить чужой жизнью, 
 создавать иллюзию знакомства со знаковыми фигурами. 

Интернет, как мозаичная система, предоставляя возможно-
сти многообразных отношений, придает им характер фрагмен-
тарности, временности. Такие маски-персоны легко надеваются 
и так же быстро снимаются. И именно эти характеристики от-
ражают суть возникающих групповых принадлежностей в сети. 
Поэтому «Мы-аспект» виртуального общения, выражаясь в не-
прекращающихся и постоянно расширяющихся и меняющихся 
контактах, напоминает мир вещей одноразового пользования. 
Это может порождать у подростков привычку не иметь стойких 
и длительных привязанностей. И, соответственно, оставаться по 
сути одинокими в многочисленных сообществах, с ощущением 
ненадежности, неуверенности, отсутствия безопасности.

Как мы видим, контекст и процесс формирования виртуаль-
ного общения очень сложен и неоднозначен. Дети и подростки, 
осваивая коммуникационные возможности Интернета, самосто-
ятельно развивают свою социабельность в новой виртуальной 
форме, используя свои природные данные и активно осваивая 
новые средства, условия и возможности. В значительной степени 
этот процесс носит стихийный характер, и спонтанно возника-
ющие и развивающиеся коммуникативные способности и ком-
петенции пока формируются в большой степени вне контекста 
взаимодействия детей и подростков со значимыми взрослыми — 
родителями, учителями. В частности, это характерно для России, 
где существует еще достаточно заметный межпоколенческий 
цифровой разрыв. 

Итак, можно выделить позитивные и негативные аспекты 
виртуального общения, которые особенно значимы для подрас-
тающего поколения. Среди позитивных: широкие возможности 
новых форм и способов самопрезентации; расширение возмож-
ностей для общения тех, у кого возникают коммуникационные 

человеку не чувствовать себя потерянным в толпе и через свои 
принадлежности к тем или иным группам осознавать свою уни-
кальность. Сеть предоставляет для этого колоссальные возмож-
ности. Только в социальной сети Вконтакте, в которой сидит 
подавляющая часть российских школьников, уже в 2012 г. было 
свыше 31 миллиона сообществ — виртуальных объединений. Из 
них 25 миллионов групп по интересам — от совершенно гигант-
ских, например, группы «Позитив», «Мир позитива», включаю-
щих по 2 млн человек, до групп, объединяющих всего нескольких 
членов. Вступая в разные онлайн-сообщества, подростки рас-
ширяют пространство своих знакомых. Появляется реальная 
возможность выйти за рамки привычного социального, этни-
ческого, культурного круга. В Интернете возникают новые фор-
мы культуры, основанные на сопричастности, например, Wiki-
культура (с элементами краудсорсинга) — возможность каждого 
участвовать в создании контента в Интернете, в формировании 
его социокультурной среды. Яркий образец этого — Википедия, 
объединяющая вокруг себя сообщество энтузиастов энциклопе-
дического знания. 

Формируя свою идентичность, подростки активно ищут 
в сети референтные группы. Исследуя специфику социальной 
идентичности подростка, психологи выявили, что влияние зна-
чимой группы в онлайн-среде может быть даже сильнее, чем 
в офлайне (Schmaltz, Colistra, Evans, 2015). Возможно и негатив-
ное влияние групп (например, так называемых закрытых «групп 
смерти» или групп, пропагандирующих идеалы анорексии) на 
психическое здоровье и развитие ребенка.

В сообществах могут устанавливаться не только горизон-
тальные связи, но и трансформироваться вертикаль отношений, 
что в итоге вносит изменения в культуру и в офлайне, и в онлай-
не. Например, сегодня через твиттер школьнику может ответить 
министр образования. Поэтому для Интернета присуще такое 
культурное измерение, как низкая дистанция власти (Г. Хофсте-
де), основные ценности которой — равенство отношений, инди-
видуальная свобода и диалог. Для культур с высокой дистанцией 
власти Интернет таким образом несет серьезные изменения. 
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пьютерных программ. Во-вторых, не связывал напрямую интел-
лект такого типа с пониманием человеческого интеллекта и рас-
сматривал его как вычислительную составляющую способности, 
скажем, в данном случае человека, достигать соответствующих 
целей. Поэтому вычислительные процедуры, лежащие в основе 
ИИ совсем не обязательно аналогичны интеллектуальным про-
цессам человека. Искусственный интеллект связан с задачей 
использования компьютеров для понимания работы человече-
ского интеллекта, но не ограничивается применением методов, 
наблюдаемых в биологии (McCarthy, 2007б). Используя в работе 
с компьютером такие интеллектуальные программы, дети при-
выкают к систематическому «общению» с интеллектом другого 
рода и качества — с машинами, которые выполняют свои «ма-
шинные» интеллектуальные функции. Сегодня это, например, 
программы, которые оснащены вопросно-ответной системой 
и фактически занимаются «когнитивными» вычислениями, ис-
пользуя обработку естественной речи (персональный облачный 
помощник Siri в операционных системах Apple или Cortana от 
Microsoft), различные приложения, как, например, Prisma, стили-
зующее фотографии пользователей под работы известных худож-
ников с помощью искусственной нейронной сети или элементы 
ИИ в видеоиграх. Такой опыт пригодится цифровому поколению 
в недалеком будущем в самом широком диапазоне: от общения 
с интеллектуальной бытовой техникой для умного дома до взаи-
модействия с экспертными системами или суперкомпьютерными 
программами, например, шахматными. Сегодня уже начинаются 
обсуждения правил общения человека с ИИ. Например, в Евро-
парламенте в 2017 г. обсуждали вопросы психологической безо-
пасности человека в условиях внедрения ИИ в бытовую жизнь. 

В ситуации, когда мы не умеем эффективно регулировать 
межличностные и межгрупповые отношения, проблема отно-
шений с ИИ кажется далекой, надуманной и неактуальной, в то 
время как она уже на пороге и имеет не только психологические, 
но и серьезные социальные аспекты. Поэтому необходимы пре-
вентивные меры, законы и общественные нормы, определяющие 
правила работы разработчиков высоких технологий, двигаю-

проблемы в реальной жизни; выраженный сетевой характер 
общения, определяющий накопление социального капитала; удо-
влетворение потребностей в самостоятельности, индивидуальной 
свободе; потребности в принадлежности к группам как на уровне 
горизонтальных, так и вертикальных связей. Среди негативных 
аспектов: инсценированное, многофасадное, слабо защищенное 
«Я»; девальвация дружеских отношений; сниженный уровень от-
ветственности за свои действия; более широкое проявление в сети 
негативных качеств, в том числе агрессивности; вытеснение при 
чрезмерной увлеченности Интернетом традиционных форм обще-
ния; возникновение проблем с формированием эмоционального 
интеллекта; развитие пассивной социабельности (феномен попут-
чика, феномен риска жить чужой жизнью); фрагментарность и не-
долгосрочность социальных отношений. Стремительное развитие 
информационного общества ставит взрослых на всех уровнях — 
и семьи и государства — перед острой необходимостью созна-
тельного формирования не только культуры пользования Интер-
нетом, но и культуры онлайн-общения. Кроме того, в контексте 
электронной стихии с неустановившейся культурой отношений 
возникает целый ряд коммуникационных рисков (кибербуллинг, 
онлайн-груминг, т.е. стремление установить контакт с ребенком 
с целью его сексуальной эксплуатации, встречи с сетевыми незна-
комцами, интенсивное общение в многопользовательских играх), 
о которых подробнее мы будем говорить ниже в этой главе. 

В контексте общения посредством ИКТ важно остановить-
ся еще на одной теме, которая с каждым годом приобретает все 
большее значение. В цифровой среде представители подрастаю-
щего поколения приобретают опыт, которого не было раньше ни 
у одного поколения мира. Здесь начинают складываться и раз-
виваться отношения с искусственным интеллектом (ИИ — так 
не совсем адекватно у нас переведен соответствующий термин 
artificial intelligence) — интеллектуальными компьютерными про-
граммами. Автор термина — Джон Маккарти, который попытал-
ся осмыслить суть этого бурно развивающегося направления, 
во-первых, понимал под ИИ науку и технологию создания ин-
теллектуальных машин, в особенности — интеллектуальных ком-
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фии, на вопросах безопасности и новых компетенциях, позволяю-
щих быть успешными в условиях нового образа  жизни. 

Цифровое поколение всегда «на связи» — один только этот 
факт уже становится основой режима многозадачности, в ко-
тором живут современные дети. Активности становятся парал-
лельными — переключение от деятельности к деятельности не 
позволяет вниманию надолго фиксироваться на одном действии 
или объекте, сама концентрация или сосредоточенность начи-
нает носить клиповый характер. Изначально понятие многоза-
дачности связано именно с компьютерными технологиями. Еще 
в 1965 г. оно стало использоваться в IT-сфере в качестве харак-
теристики новой операционной системы IBM, определяющей 
способность компьютера решать одновременно сразу несколько 
задач. Многозадачность в целом определяется как тренируемая 
способность вовлекаться в различные виды деятельности и ре-
гулировать их последовательность в определенный промежуток 
времени (Burgess, 2000; Lee, Taatgen, 2002; Oberauer, Kliegl, 2004). 
Развитие этого феномена связано с такой особенностью челове-
ческого мозга, как нейропластичность. Этот термин в 1930-х гг. 
ввел ученик И.П. Павлова, польский нейрофизиолог Ежи Конор-
ский. Под нейропластичностью обычно понимается способность 
нейронов и нейронных сетей изменяться под воздействием внеш-
него опыта и различных факторов, что дает человеку широкие 
возможности адаптироваться к внешней среде, в том числе и к 
цифровой (Weigel, Heikkinen, 2007). 

Если раньше многозадачность была уделом некоторых осо-
бо выдающихся представителей человечества (например, Юлий 
Цезарь или Наполеон), то сегодня этот феномен рассматривается 
как достаточно распространенный в условиях современного об-
раза жизни особенно в контексте использования инфокоммуни-
кационных технологий. Это важная способность взрослого чело-
века, которая высоко ценится в определенных профессиональных 
сферах деятельности и без которой в них невозможно добиться 
успеха. В контексте исследований ресурсов человека в професси-
ональной деятельности, когнитивных процессов одновременной 
обработки стимулов разной модальности, изучения характера 

щихся в этом направлении, с целью обеспечения безопасности 
в первую очередь подрастающего поколения, которое приобрета-
ет опыт такого взаимодействия опять же самостоятельно, путем 
проб и ошибок, как это было и с Интернетом.

1.1.4. Изменения принятых в культуре  
социальных практик 

Используя Интернет, ребенок вовлекается в новые формы су-
ществования и взаимодействия с окружающим миром. Интернет, 
выступая в качестве культурного орудия, дает возможность ре-
шать возникающие перед детьми задачи новыми, а не традицион-
ными способами деятельности. Марк Пренски — автор крылатой 
метафоры «цифровые аборигены», которых он противопоставил 
«цифровым иммигрантам» — взрослым, социализация которых 
пришлась на доцифровую эпоху. Еще в начале века М. Пренски 
заявлял, что цифровые аборигены все делают по-другому: иначе 
коммуницируют, иначе обмениваются эмоциями и опытом, оце-
нивают, занимаются творчеством, координируются, играют, учат-
ся и т.д. И что очень важно — это поколение меньше вопросов 
задает взрослым, оно совершенно иначе добывает и воспринимает 
информацию, а это означает, что традиционные способы обуче-
ния уже давно не отвечают запросам современных школьников 
(Prensky, 2001). Результаты исследований, проводимых в Европе 
и США, показывают, что до 80% информации, получаемой деть-
ми к 11-летнему возрасту, воспринимается ими из электронных 
источников вне взаимодействия со взрослыми в реальной жизни 
и стен школьного класса (Информационные и коммуникацион-
ные технологии в образовании, 2013). Несмотря на то, что наблю-
дениям и выводам М. Пренски уже скоро двадцать лет, мы только 
начинаем изучать новую культуру детской цифровой повседнев-
ности. В рамках этого направления изменений цифрового поко-
ления остановимся в данном разделе главным образом на анализе 
исследований, посвященных феномену многозадачности и совсем 
кратко, так как им будет посвящена основная часть этой моногра-
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бот последних лет определяется на основе опросника (Media Mul-
titasking Index), разработанного психологами Стэнфордского уни-
верситета (Ophir, Nass, Wagner, 2009), который в полном варианте 
включает двенадцать категорий использования медиа и в крат-
ком — шесть, предполагая оценку частоты пребывания участни-
ка в режиме многозадачности. В различных экспериментальных 
условиях (одновременное выполнение заданий, последовательное 
выполнение заданий, выполнение заданий с переключением, с от-
влекающими стимулами) ученые сравнивали подростков с высо-
ким и низким уровнем многозадачности — «тяжелых» и «легких» 
многозадачников — по активности мозга (Moisala, Salmela, Hieta-
järvi et al., 2016), характеристикам внимания (Cain, Mitroff, 2011; 
Lui, Wong, 2012), памяти (Ferguson, McLean, Risko, 2015; Minear. 
Brasher, McCurdy et al., 2013; Ophir, Nass, Wagner, 2009), когнитив-
ному контролю (Alzahabi, Becker, 2013), успешности выполнения 
задач (Moisala, Salmela, Hietajärvi et al., 2016), по личностным осо-
бенностям и особенностям микросреды (Yang, Zhu, 2016). 

Полученные результаты, хотя и характеризуются некоторой 
противоречивостью, все же в большинстве перечисленных выше 
работ относительно согласованы между собой по причине при-
менения одного методического подхода. Что на основе проведен-
ных исследований мы можем сегодня сказать о «легких» и «тяже-
лых» многозадачниках? Подростки, вооруженные различными 
гаджетами и непрерывно занимающиеся разными активностями 
в Интернете, которых относят к «тяжелым» многозадачникам, ха-
рактеризуются более широкой внешней зоной внимания. В соот-
ветствии с ресурсной моделью внимания Д. Канемана, такую зону 
можно рассматривать как распределяющий ресурс, предполагаю-
щий, с одной стороны, охват многих объектов, более высокую 
переключаемость, с другой — меньшую устойчивость и концен-
трацию внимания, а также более низкий уровень когнитивного 
контроля (Канеман, 2006). Это в том числе предполагает большую 
подверженность «тяжелых» многозадачников влиянию отвлекаю-
щей информации в процессе решения текущей задачи (Ophir, Nass, 
Wagner, 2009). В качестве значимых предикторов высокого уровня 
многозадачности некоторые исследователи рассматривают такие 

ограничений когнитивных возможностей человека получен ряд 
научных данных о некоторых особенностях деятельности челове-
ка в режиме многозадачности, а также доказательства пагубного 
влияния многозадачности на успешность решения взрослыми 
различных видов задач (Furnham, Bradley, 1997; Foerde, Knowlton, 
Poldrack, 2006). На основании таких исследований сделаны выво-
ды, что вовлечение в решение дополнительной задачи уменьшает 
активность зон мозга, участвующих в решении основной задачи 
(Schweizer, Kan, Hung et al., 2012 [Эл. ресурс]). 

В условиях нового цифрового образа жизни, когда стано-
вится возможным практически одновременное использование 
различных видов деятельности с электронными устройствами, 
либо совмещение медийных и обычных источников информации, 
либо сочетание онлайн- и офлайн-активностей, появился вари-
ант этого феномена, известный как медиа-многозадачность. Ис-
следования американской молодежи и подростков показали рост 
практики использования режима медиа-многозадачности: в 1999 
г. таких респондентов было 16%, в 2004 г. — 26%, в 2009 г. — 29% 
(Rideout, Foehr, Roberts, 2010). В 2015 г., по данным опроса Common 
Sense Media, каждый второй американский подросток сообщает, 
что он часто (21%) или иногда (29%) использует социальные ме-
диа при подготовке домашних заданий. Причем большинство из 
этих подростков не считали, что делание одновременно несколь-
ких дел негативно влияло на их продуктивность (Rideout, 2015).

Таким образом, дети, подростки и молодежь особенно пре-
успевают, строя свою жизнь в режиме многозадачности. При 
этом, как обоснованно обеспокоены взрослые, с одной стороны, 
перегружая свою когнитивную систему, с другой, что тоже нельзя 
исключать, — расширяя ее возможности. В связи с этим специ-
фика феномена медиа-многозадачности привлекает все больше 
исследователей для его изучения у представителей цифрового 
 поколения. 

Несмотря на в целом сходный стиль жизни у большинства 
представителей цифрового поколения, исследователями было вы-
явлено, что дети все же существенно различаются между собой по 
степени многозадачности. Тип многозадачности в целой серии ра-
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задачной деятельности у детей и подростков все же позволяет 
сделать вывод о том, что в условиях нового образа жизни такой 
стиль деятельности становится не прерогативой редко встреча-
ющихся и особенно способных к многозадачности индивидов, 
а достаточно распространенной повседневной практикой. При-
чем суть современной медиа-многозадачности — это скорее не 
параллельная одновременная обработка информационных сти-
мулов. Хотя это также возможно, и это как раз, на наш взгляд, 
для особенно одаренных, и число таких одаренных может расти 
в условиях раннего стимулирования такой активности. Совре-
менная медиа-многозадачность — это отработка в детском воз-
расте в новых социокультурных условиях необходимых сегодня 
механизмов активного переключения внимания вкупе с процес-
сами оптимизации функционирования основных исполнитель-
ных функций. К последним обычно относятся метакогнитивные 
стратегии: постановка целей, планирование, гибкая смена когни-
тивных установок, торможение и контроль стимулов, распреде-
ление ресурсов внимания, некоторые функции рабочей памяти 
и др. (Алексеев, Рупчев, 2010 [Эл. ресурс]). Именно этому надо се-
годня учить ребенка. Данный перечень можно также объединить 
в рамках термина «когнитивный контроль», который некоторые 
авторы рассматривают как целостную модель исполнительных 
функций, главную роль в которой играет внимание, или соотно-
сят данный термин с саморегуляцией и программированием дей-
ствий, с индивидуальным способом переработки информации 
и адаптации к среде (Сергиенко, 2009 [Эл. ресурс]). Не случайно 
в условиях стремительных изменений и все возрастающей нео-
пределенности и сложности окружающей среды проблема когни-
тивного контроля выходит сегодня на одно из центральных мест 
в исследованиях феномена медиа-многозадачности.

Интернет дал не только колоссальные возможности новых 
способов деятельности, но принес свои риски и угрозы, которые 
соответственно требуют новых способов совладания с ними. 
Мы выделяем пять видов онлайн-рисков (контентные, комму-
никационные, потребительские, технические и риски интернет-
зависимости), им, а также возможностям детей и подростков 

личностные особенности, как высокий уровень импульсивности 
и тягу к новым впечатлениям (Yang, Zhu, 2016). Те же авторы еще 
одним из таких значимых предикторов медиа-многозадачности 
рассматривают влияние на подростка особенностей микросреды, 
например, медиа-ориентированную семью. Также есть данные, 
что особенности внимания, которые обеспечивают возможность 
быть многозадачным, могут способствовать развитию функции 
мультисенсорной интеграции (Lui, Wong, 2012), что чрезвычайно 
значимо в условиях цифрового образа жизни. 

«Легкие» многозадачники легче и эффективнее справляются 
с одной задачей. Чем ниже уровень многозадачности, тем эффек-
тивнее работа исполнительных когнитивных функций, в частно-
сти, рабочей памяти, торможения и контроля импульсов, пере-
ключения (Baumgartner, Weeda, Van der Heijden, Huizinga, 2014). 
Но последовательное решение всех текущих задач в целом при-
водит к увеличению времени их выполнения и к ситуации, когда 
актуальность задач уже снизилась и продолжает выполняться 
тщательная работа по решению уже никому не нужной задачи. 

По сравнению с «легкими» многозадачниками, «тяжелые» 
способны справиться с несколькими задачами одновременно за 
меньшее количество времени. В то же время есть данные, что тя-
желые многозадачники способны удерживать ограниченное ко-
личество релевантных задаче репрезентаций в рабочей памяти. 
По результатам одного из исследований делается вывод, что ши-
рокая зона внимания вместе со сниженной производительностью 
рабочей памяти отражается на снижении объема долговременной 
памяти (Uncapher, Thieu, Wagner, 2016). «Тяжелым» многозадач-
никам приписывают более поверхностный стиль деятельности, 
что предполагает снижение качества обработки информации, 
невозможность детального изучения проблемы и большее чис-
ло ошибок ввиду совмещения разных видов деятельности. Раз-
личные исследователи предполагают также (хотя эмпирических 
доказательств этому мы не нашли), что постоянная активность 
в режиме многозадачности ведет к утомлению и истощению. 

Представленная выше пока еще совершенно неполная карти-
на по исследованию феномена многозадачности и режима много-
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енные на основе закона о единых стандартах безопасности, и де-
тей на этих площадках, уверены, что детские площадки должны 
быть гораздо более опасными, чем есть на самом деле. Они не 
соответствуют детским потребностям в опасных играх, необходи-
мым для нормального психологического развития. Поэтому дети 
начинают усложнять стандартные модули, им необходим риск, 
и они его получают различными способами — забегают на горку 
задом наперед, спрыгивают с крыши грибка, прыгают с качелей 
(Sandseter, Kennair, 2011). Кроме того, как выяснилось, на безопас-
ных площадках количество травм не уменьшилось. Страх должен 
быть преодолен ребенком, а не искусственно устранен. 

Обоснованность страхов, связанных с влиянием Интерне-
та, никем пока не доказана. Напротив, все больше появляется 
доказательств необходимости развития неоценочного подхода 
в рассмотрении данного вопроса. Так, например, Д. Финкельхор, 
проанализировав статистику различных показателей развития 
молодежи (уровень детской преступности, подростковые суи-
циды, количество подростковых беременностей, употребление 
наркотиков и др.) по мере распространения Интернета, выявил 
значительное снижение многих негативных показателей (Finkel-
hor, 2008). 

Постепенно накапливающиеся исследования подростков 
и студентов (бывших подростков), проводимых во втором де-
сятилетии этого века, не предоставляют никаких очевидных до-
казательств вреда современных технологий для их когнитивного 
и личностного развития. Напротив, в индустриальных странах, 
где Интернет стабилен, его использование — необходимое условие 
развития современного подростка и молодого человека. И когда 
Европейский парламент в рамках закона о защите персональных 
данных вводит пункт о повышении возраста использования соци-
альных сетей подростками без разрешения родителей с 13 лет до 
16, это выглядит как безуспешная попытка догнать уезжающий по-
езд, так как такие меры опоздали лет на десять. Контроль за пребы-
ванием детей в социальных сетях переносится на плечи родителей 
и провайдеров, и в сложившейся ситуации это смотрится скорее 
не как забота о детях, а как перекладывание груза ответственности 

справляться с ними будет посвящен отдельный раздел. Также 
ниже мы подробно остановимся на проблеме осведомленности 
родителей об угрозах и опасностях онлайн-среды. 

Забегая вперед, отметим, что она достаточно низкая. Не-
виданное ранее информационное цунами, новые возможности 
и новые риски, порождаемые Интернетом, усиливают ювенойю — 
страх взрослых поколений за подрастающее. Этот термин ввел 
в контекст изучения влияния Интернета на разные возрастные 
группы Дэвид Финкельхор — директор Центра исследований пре-
ступлений против детей в Нью-Гэмпшире (Finkelhor, 2008). Ан-
трополог Джаред Даймонд в своей книге «Мир позавчера», изучая 
способы воспитания детей, показал, что взгляды на безопасность 
существенно различаются у разных народов и меняются от эпохи 
к эпохе (Даймонд, 2016). Ювенойя была во все времена, но в XXI 
столетии ее центральной темой стала проблема безопасности де-
тей в сети и с помощью современных медиа ювенойя становит-
ся сегодня одной из глобальных социальных тенденций. В эпоху 
Интернета ее питают стремительные технологические изменения, 
поэтому она связана не только с тропофобией (боязнью перемен) 
и неофобией (боязнью нового), но также с технофобией (боязнью 
технологических изменений) и с цифровым разрывом между по-
колениями. Поэтому, со всеми оговорками про невозможность 
остановить технический прогресс и даже признание пользы Ин-
тернета, современная ювенойя базируется на гипотезе, что Ин-
тернет оказывает на детей вредное влияние. Ювенойя нередко 
перевешивает все преимущества цифровых технологий и застав-
ляет взрослых выбирать более простой, но не всегда верный путь 
решения возникающих проблем — путь ограничений. 

Когда взрослых охватывает ювенойя, они должны помнить, 
что риск — обязательное условие успешной адаптации ребенка 
в окружающем мире. Детям не нужна чрезмерная безопасность. 
А ведь в современном обществе им как раз создаются именно 
такие условия: все свое время современный ребенок в развитых 
странах проводит под жестким контролем взрослых. Норвежские 
психологи Э.Б. Хансон-Сандсеттер и Л. Кеннар, изучив обезли-
ченные безопасные модули детских площадок Норвегии, постро-
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Сегодня остро встает вопрос о необходимости повышения 
у подростков, а также родителей и учителей уровня цифровой 
компетентности как важнейшего навыка ХХI века, определяю-
щего не только эффективность использования Интернета, но 
и его безопасность. Цифровую грамотность следует преподавать 
в школе наравне с умением считать и читать. В условиях, когда 
темпы развития новых технологий обгоняют наши возможности 
по их освоению, необходима разработка специальных обучающих 
программ по повышению цифровой компетентности с опережаю-
щим эффектом и возможностями оперативно модифицироваться 
с учетом изменений в области ИКТ.

Спустя десять лет после первых работ М. Пренски, способ-
ствующих активизации исследований подрастающего поколе-
ния, А. Кутрополосом был подведен итог десятилетия дискуссий 
и исследований «цифровых аборигенов». Определяя в качестве 
главного показателя этой группы высокий уровень знаний и на-
выков их представителей в сфере ИКТ, он пришел к выводу, что 
«цифровые аборигены» — это узкая прослойка нового поколе-
ния, это пассивные пользователи, которые обладают только ба-
зовыми пользовательскими навыками, испытывают трудности 
при столкновении с новыми задачами и не стремятся к инте-
грации неформального персонального интернет-пространства 
с классным или школьным (Koutropoulos, 2011). Таким образом, 
на основе данного подхода был сделан вывод об отсутствии на 
тот момент существования массового «цифрового поколения», 
а разделение общества на «цифровых аборигенов» и «цифровых 
иммигрантов» предлагалось признать искусственным и не от-
ражающим реального положения вещей. Через два года ту же 
проблему уже не на основе научных данных, а исходя из своей 
практики поднял Марк Скотт — учитель информатики и адми-
нистратор сети в одной из школ Великобритании. Он написал 
большую статью в своем блоге, практически «крик души» под 
названием «Дети не умеют пользоваться компьютерами. И вот 
почему это должно нас беспокоить», которая мгновенно стала 
широко известна (Skott, 2013 [Эл. ресурс]). В статье он приводит 
веер эпизодов, развенчивающих «цифровых аборигенов» именно 

с государства на частных лиц и отдельные компании. Надеюсь, что 
Россия не пойдет по этому пути. Надо не изгонять детей из сети, 
а строить такую систему образования, в которой дети могут иметь 
возможность получать важнейшие навыки ХХI века, в том числе 
и в области защиты персональных данных. И если сегодня мы, 
охваченные страхом от стремительного темпа неконтролируемых 
перемен, будем улучшать не сам цифровой мир и возможности его 
безопасного использования, а запреты и запоры к нему, то, скорее 
всего, закроем его не «перед», а «за» нашими детьми.

Известный предприниматель Джон Шедд, который не боял-
ся рисковать и многого достиг в своей жизни, говорил: «Кораблю 
безопасно в гавани, но не для этого мы строим корабли!» Кораб-
ли предназначены преодолевать бушующий океан и открывать 
далекие земли. Но это можно сделать, если капитан подготовлен 
и владеет искусством навигации. В информационном обществе 
основа такого искусства — цифровая грамотность или — шире — 
цифровая компетентность. Интернет уже давно стал частью жиз-
ни подростков. И если для младших школьников нужно органи-
зовывать детские онлайн-площадки, то для подростков уже не 
стоит мостить отдельные дорожки в Интернете — надо обеспечи-
вать чистоту целых улиц и районов и повышать знания и умения 
эффективного и безопасного использования Интернета. 

У подрастающего поколения существует настоятельная по-
требность в специальном формировании новых социальных 
практик и компетенций, позволяющих быть успешными как в ис-
пользовании возможностей Интернета, так и в совладании с его 
рисками и угрозами. Важная основа формирования таких прак-
тик — готовность и способность личности применять инфокомму-
никационные технологии уверенно, эффективно, критично и безо-
пасно в разных сферах жизнедеятельности (информационная сре-
да, коммуникации, потребление, техносфера) на основе овладения 
соответствующими компетенциями как системой знаний, умений, 
навыков-действий, ответственности и мотивации. Трудно не со-
гласиться с тем, что сегодня это важная часть социальной и про-
фессиональной компетентности личности. Как же обстоят дела 
с цифровой компетентностью у цифрового поколения?
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ранее объемам информации и коммуникации? Повышение ско-
рости психических процессов или дефицит формирования не-
обходимых нейронных связей? Синдром дефицита внимания 
и гиперактивности или многозадачность и другой темп жизни? 
Интернет-зависимость или отработка навыков, необходимых для 
успеха в условиях нового образа жизни? Девальвация понятия 
«дружба» и уход от реального общения или накопление социаль-
ного капитала для будущей жизни? Эгоцентризм, инфантилизм, 
СДВГ, аутизм или мы не понимаем, что происходит с нашими 
детьми? Чрезмерное увлечение сетью или новый образ жизни? 
Уже сегодня ясно, что ребенок, который не пользуется Интерне-
том, хуже социализируется в обществе. Признавая пользу или 
вред Интернета, не принимая ценностей цифровой эпохи или, 
наоборот, приписывая ей чудодейственные возможности, надо 
понять, что мы уже находимся в этой реальности. А это означа-
ет, что необходим определенный пересмотр существующих норм 
и ценностей и поиск новых ориентиров. Вопрос об изменениях 
в психическом и личностном развитии, процессах социализации 
детей и подростков нельзя ставить оценочно, так как результат 
изменений скажется через много лет. В то же время крайне не-
обходима организация комплексных междисциплинарных ис-
следований по оценке влияния технологических изменений на 
детей и подростков. Такой анализ может не только убедительно 
показать обоснованность тех или иных страхов, но и дать надеж-
ную основу для образовательной политики. Возможно, что через 
некоторое время те изменения, которые сегодня нас тревожат, 
окажутся факторами перехода к новому качеству жизни и зало-
гом успеха в близком уже мире Интернета вещей или в более от-
даленном будущем нейронета. 

1.1.5. Зона риска: бесконтрольное пользование 
и недооценка угрозы

В 2010 году почти каждый третий российский школьник 
9–16 лет ответил, что выходит в Интернет «везде и всюду» — 
и эти цифры более чем в два раза опередили европейские показа-

с точки зрения их цифровых знаний и навыков и убеждает чи-
тателя, что большинство детей вовсе не являются техническими 
волшебниками, как нередко взрослые о них думают, и не уме-
ют пользоваться компьютерами. Как, впрочем, и подавляющее 
большинство взрослых. Исследуя цифровую компетентность 
российских подростков и взрослых, мы получили подтверждаю-
щие это индексы цифровой компетентности, показывающие, что 
и в России дело обстоит совсем не лучше, чем, например, в Ве-
ликобритании (Солдатова, Нестик, Рассказова, Зотова, 2013). 
Об этом подробнее мы расскажем в следующих главах. А сейчас 
вслед за М. Скоттом повторим его эмоциональный вопрос: как 
может поколение с доступом к стольким технологиям не знать, 
как их использовать?

Некоторые ответы на этот вопрос мы получили в наших ис-
следованиях: около 80% детей и подростков до недавнего време-
ни осваивали Интернет самостоятельно — путем проб и ошибок. 
В то время как у подрастающего поколения существует настоя-
тельная потребность в специальном формировании новых соци-
альных практик и компетенций, позволяющих быть успешными 
как в использовании возможностей Интернета, так и в совлада-
нии с его рисками и угрозами, отсутствует важная основа фор-
мирования таких практик — цифровая компетентность. Трудно 
не согласиться с тем, что сегодня это важная часть социальной 
и профессиональной компетентности личности. Именно вопросу 
цифровой компетентности у детей, родителей и педагогов будут 
посвящены следующие главы этой монографии. 

Представленные выше данные показывают, что нынешнее 
поколение детей по сравнению с предыдущими отличается по 
многим параметрам, определяемым особой социальной ситуаци-
ей их развития. Сегодня невозможно с высокой степенью опреде-
ленности ответить на вопрос, произошли ли эти изменения в худ-
шую или лучшую сторону, какие воздействия могут быть положи-
тельными или отрицательными. Пока все предположения и даже 
некоторые «факты» следует оставить со знаком вопроса. Измене-
ние механизмов мышления, внимания, памяти, восприятия, речи: 
дети становятся глупее или они так адаптируются к немыслимым 
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Близкие результаты относительно родительской осведомлен-
ности об угрозах онлайн-среды были получены спустя три года 
в исследовании «Цифровая компетентность российских подрост-
ков и родителей» (2013 г.): если родители обычно знают о риске 
столкновения детей с сексуальными изображениями онлайн, то о 
взломе профиля и краже персональных данных, а также оскорбле-
ниях и преследованиях они нередко не догадываются (рис. 6).

Рис. 5. Осведомленность родителей о рисках, с которыми сталкиваются 
дети; выборка: подростки 12–16 лет, пользующиеся Интернетом

 дети    оценка родителей
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Подверг кого-либо оскорбительному обращению  
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обращению в Интернете

Видел изображения сексуального характера

Лично встречался с интернет-знакомым, %)

Рис. 4. Столкновение в Интернете с чем-либо негативным, вызывающим 
беспокойство у детей, и представления об этом родителей 
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тели (9%). В России уже в 2010 г. только каждый второй ребенок 
пользовался общим компьютером или ноутбуком (для сравне-
ния, двое из трех европейских подростков пользовались общим 
компьютером или ноутбуком). В 2013 г. эта цифра от 50% снизи-
лась до 39%. По данным 2013 г., уже у каждых двух российских 
подростков из трех был собственный компьютер или ноутбук, 
каждый третий выходил в Интернет с мобильного телефона, 
каждый десятый — с планшета или смартфона. Самостоятельное 
пользование и доступность Интернета имеют две стороны: давая 
подростку свободу действий, они могут создавать и уязвимость, 
когда между ним и онлайн-рисками лежит лишь его собственная 
цифровая компетентность. В следующем разделе мы покажем, что 
этот последний «защитник» не всегда обеспечивает необходимую 
онлайн-безопасность.

Другой фактор, усиливающий риск, — недооценка угрозы 
и переоценка своих сил как самими подростками, так и их роди-
телями. В 2010 г. 30% подростков не видели в Интернете никаких 
отрицательных сторон, а основными рисками по их мнению были 
вирусы, трата лишнего времени, риск зависимости и реклама 
(спам). Дополняет картину то, что каждый третий родитель счи-
тал, что в ближайшее время (например, в течение следующих по-
лугода) ребенок вряд ли столкнется с какими-либо трудностями 
в Интернете. Более того, подавляющее большинство родителей 
(81%) считали, что с тем, что расстроило или обеспокоило ребенка 
в Интернете, он может справиться сам. 

Немалый разрыв отмечался и в уровне осведомленности ро-
дителей о каких-либо онлайн-угрозах по сравнению с обеспоко-
енностью самих подростков: в исследовании 2010 года «Дети Рос-
сии онлайн» было показано, что родители старших детей почти 
более чем в половине случаев не знают о столкновении с чем-то, 
обеспокоившим их детей онлайн (рис. 4).

Особенно велика была (по данным исследования «Дети Рос-
сии онлайн», 2010 г.) неосведомленность родителей в отношении 
встреч с онлайн-знакомыми и в столкновении с кибербуллингом, 
тогда как о столкновении с изображениями сексуального харак-
тера родители нередко знали (рис. 5).
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Рис. 7. Ответы подростков на вопрос «Хотел бы ты, чтобы 
твои родите ли как-то изменили свое поведение в отношении 

того, как ты пользуешься Интернетом?» (%); выборка: 
подростки 12–17 лет, пользующиеся Интернетом

Рис. 8. «Я знаю об Интернете больше, чем мои родители»;  
выборка: все дети, пользующиеся Интернетом
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периментируя с идентичностями в онлайне, оставляют большое 
количество данных о себе, что может навредить им в реальной 
жизни; режим медиа-многозадачности негативно сказывается на 
познавательной деятельности подростков, подростки теряют сон 
из-за своих девайсов. Описывая дальше риски, угрозы и опас-
ности онлайн-среды, мы остановимся практически на всех этих 
страхах и оценим их обоснованность.

1.2. Эволюция онлайн-рисков  
и совладание с ними
Безопасность — одна из главных потребностей человека, 

благодаря которой человечество на протяжении всего своего 
существования выживало вопреки угрозам и опасностям окру-
жающего мира. По мере развития человеческих цивилизаций 
непрекращающиеся изменения несут в себе не только новые 
возможности, но и новые риски, опасности и угрозы. Их коли-
чество не уменьшается, а растет. Не случайно в самом начале 
XXI века появилось понятие VUCA-мир1, которое становится 
собирательной метафорой современной жизни, сочетающей 
в себе стремительную динамику изменений и их переменчивую 
природу, рост неопределенности, уменьшающиеся возможности 
прогнозируемости мира и происходящих в нем событий, воз-
растающую сложность общественных и технических структур, 
увеличивающуюся множественность воздействующих факторов 
и неоднозначность мира. Значение термина VUCA достаточно 
тесно связывают с вопросами управляемости мира: планиро-
ванием, важностью стратегического принятия решений, ситуа-
тивного разрешения проблем, а также с проблемой управления 
рисками в современном обществе. 

1 В аббревиатуре VUCA значение каждого элемента: V — изменчивость 
(volatility), U — непредсказуемость (uncertainty), C — сложность (complexity), 
A — неопределенность, (ambiguitу). Термин приписывают Бобу Джохансену 
(Bob Johansen) из Института Будущего (the Institute for the Future, Palo Alto, 
CA), обратившему внимание на все уменьшающиеся возможности прогнози-
руемости мира и происходящих в нем событий. 

Возможно, что отчасти эти представления поддерживаются 
представлением о своей большей компетентности, по сравнению 
с родителями (по данным исследования «Дети России онлайн» — 
рис. 8).

Итак, «цифровой образ жизни» современного подростка 
можно охарактеризовать как бесконтрольный, где ему предостав-
лена большая свобода, которую он ценит и оберегает. Оборотная 
сторона состоит в том, что он сам не придает большого значения 
различным значимым онлайн-угрозам, а родители не только не-
дооценивают риски, но нередко не замечают и случившихся не-
гативных событий с ребенком — отчасти потому, что он не рас-
сказывает о них.

Отметим также, что пользователи — и взрослые, и дети сами 
увеличивают вероятность столкновения с рисками, безответ-
ственно подходя к соблюдению обычных правил безопасности. 
Так, например, только половина опрошенных подростков нико-
му не давали пароли от своих аккаунтов в социальной сети или 
электронной почте. Каждый пятый делился паролями с близкими 
друзьями, каждый десятый — с родителями. Девочки немного 
больше склонны давать пароли от своих аккаунтов другим людям. 
С возрастом все меньше детей делятся паролями с родителями 
и все больше — с друзьями.

Низкая осведомленность родителей об опасностях и угро-
зах, с которыми их дети сталкиваются в сети, не избавляет их от 
страха за подрастающее поколение — ювенойи, и более того — 
усиливает ее. 

Психологи выделили семь основных страхов, которые пере-
живают родители, пытаясь осознать онлайн-риски и их послед-
ствия (George, Odgers, 2015): родители беспокоятся, с кем подрост-
ки взаимодействуют онлайн и какой информацией они делятся; 
родители беспокоятся о том, что дети могут стать жертвами или 
пострадать от сексуальных домогательств в онлайне; постоян-
ное пребывание подростков в сети препятствует их присутствию 
в реальной жизни и мешает офлайн- социализации и дружбе в ре-
альном мире; компьютеры и мобильные телефоны создают циф-
ровой разрыв между родителями и подростками; подростки, экс-
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качества личности. Вторая трактовка учитывает неблагополуч-
ный исход событий при той же акцентуации внимания на каче-
ствах личности — отвага, смелость, решительность, предприим-
чивость. Похожее определение есть в «Толковом словаре русского 
языка» С.И. Ожегова и Н.Ю. Шведовой. Здесь риск понимается 
двояко: 1) как возможность опасности, неудачи; 2) как действие 
наудачу в надежде на счастливый исход (1997).

Главной характеристикой ситуации риска является ее нео-
пределенность. Таким образом, ситуация воспринимается как 
рисковая, когда неизвестны варианты решения проблемы или 
появляются неблагоприятные или незапланированные условия. 
К основным факторам, порождающим неопределенность и, сле-
довательно, риск, относятся: наличие элементов стихийности 
и случайности, постоянная изменчивость информации, недо-
статочность знаний об окружающем мире, о вероятных будущих 
событиях, отсутствие полной информации об объекте, процессе, 
явлении, по отношению к которому принимается решение.

Ряд исследователей придерживается идеи, что все источники 
неопределенности субъективны и определяются возможностями 
и ограничениями человека учитывать различные факторы, влия-
ющие на его действия и будущий результат. Действуя в ситуации 
риска, человек вынужден в условиях неопределенности оцени-
вать возможность неблагоприятных результатов своих действий. 
Риск сочетает в себе вероятность некоторого события и некото-
рые характеристики, делающие это событие опасным (Воробьев, 
Малинецкий, Махутов, 2000). 

В психологии термину «риск» соответствуют три основных 
взаимосвязанных значения:

•	 риск	как	мера	ожидаемого	неблагополучия	при	успехе	
в деятельности, определяемая сочетанием вероятности 
неуспеха и степени неблагоприятных последствий в этом 
случае;

•	 риск	как	действие,	в	том	или	ином	отношении	грозящее	
субъекту потерей (проигрышем, травмой, ущербом);

•	 риск	как	 ситуация	выбора	между	двумя	возможными	
вариантами действия: менее привлекательным, однако 

Одним из важных факторов, определяющих сегодня VUCA-
мир, является Интернет, а риски, которые он несет с собой по 
мере его развития и распространения, становятся не только одни-
ми из ключевых в контексте вопросов управляемости миром, но 
и важнейшими факторами, влияющими на развитие и здоровье 
современных детей и подростков. Онлайн-риски, о которых мы 
будем более подробно писать ниже, относятся к новой генерации 
рисков, которые в противовес природным обозначаются обычно 
как техногенные, а в зависимости от специфики рисков их так-
же можно отнести и к социальным. Перед тем как перейти к их 
анализу, остановимся собственно на понятии риска и связанных 
с ним понятиях — таких, как угроза, опасность и вред. 

1.2.1. Риск, опасность, угроза и вред 

Следует отметить широту трактовки понятия «риск». В наи-
более общем понимании риск связан с возможной опасностью 
или неудачей. Эта точка зрения разделяется специалистами раз-
личных отраслей: юристами, медиками, биологами, экономиста-
ми. Предполагается, что риск — это «мера ожидаемой неудачи, 
неблагополучия в деятельности…» (Быков, Порфирьев, 2006). 

Само слово «риск» происходит от староитальянского risicare, 
означающего «отваживаться». В этом смысле риск — это действия, 
которые мы готовы предпринять, что предполагает наличие у нас 
свободы выбора (Бернстайн, 2008). Понимание риска как дей-
ствия, совершаемого в надежде на удачный исход, встречается во 
многих определениях. Так, например, по мнению О. Рэнн, риск — 
это возможность того, что человеческие действия или результаты 
его деятельности приведут к последствиям, которые повлияют на 
человеческие ценности (Renn, 1999). 

В русском языке понятие «риск» тоже часто определяется че-
рез действие. Например, в словаре В.И. Даля этот термин рассма-
тривается путем анализа глагола «рисковать» (Даль, 2005). В дан-
ной трактовке первое значение термина характеризует активное, 
сознательное действие человека с надеждой на удачу в условиях 
неопределенности итога действий. При этом отмечаются волевые 
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средственной возможностью нанесения ущерба (Гацко, 1997 [Эл. 
ресурс]). В этом случае Брэдбери определяет риск как продукт 
вероятности возникновения опасности и серьезности (масштаба) 
ее последствий (Bradbury, 1989 — см. Яницкий, 2003). Таким об-
разом, можно разделить все три понятия: опасность представляет 
собой потенциальную вероятность ущерба, которая существует 
как бы сама по себе. Соответственно, когда в поле действия субъ-
екта появляется опасность, можно говорить о возникновении 
ситуации риска, которая может привести к различным исходам: 
положительному, если ситуация разрешится без ущерба или даже 
с какими-либо выгодами для субъекта; неопределенному — если 
ситуация риска не разрешится; негативному — в случае нанесе-
ния ущерба. Как раз негативный исход ситуации риска представ-
ляет собой угрозу. 

Таким образом, понятие риска обязательно предполагает на-
личие субъекта — человека, действующего в ситуации опасности, 
и самой важной характеристикой риска с психологической точ-
ки зрения является именно его субъективность. Субъективность 
как неотъемлемая характеристика риска влияет и на другие его 
свойства: величина, неопределенность, вероятность, альтерна-
тивность, выбор. Величина риска, по словам O. Рэнна, зависит от 
«субъективной оценки вероятности наступления события» (см. 
Солнцева, 1999). То есть люди реагируют на рискованную ситуа-
цию согласно их восприятию риска, а не объективному уровню 
рисков или на основе его научной оценки. 

Восприятие риска — динамический процесс, который под-
вергается воздействию множества факторов, как внешних, так 
и внутренних. Индивидуальное восприятие риска опосредовано 
географическими, историческими, политическими, культурны-
ми особенностями места и общества, в котором живет человек. 
Кроме того, восприятие риска зависит от особенностей самого 
человека, как психологических (его ценностей, мировоззрения, 
характера, личностных черт), так и социально-демографических 
(пола и возраста, социального статуса и др.). 

Оценивая вероятность разных исходов ситуации риска, че-
ловек стоит перед выбором различных альтернатив. Альтерна-

более надежным, и более привлекательным, но менее на-
дежным (исход которого проблематичен и связан с воз-
можными неблагоприятными последствиями) (Быков, 
Порфирьев, 2006). 

В определениях риска можно заметить ряд схожих моментов: 
риск связан с ситуацией, в которой возможен неблагополучный 
исход, с ситуацией опасности; он зависит от выбора и действий 
человека. Отождествление понятия риска с такими понятиями, 
как «угроза» и «опасность», является частым и, по мнению многих 
исследователей, ошибочным утверждением. «Риск, будучи поня-
тием субъектно отнесенным, обозначает феномен, возникающий 
лишь в связи с некоторыми проявлениями субъекта деятельности 
(последний совершает что-то или воздерживается). Опасность 
и угроза, напротив, обозначают сугубо внешние по отношению 
к субъекту феномены (нечто угрожающее причинить вред или 
нанести ущерб)» (Грисюк, 2009 [Эл. ресурс]). Опасность является, 
с одной стороны, составляющей риска и может быть осознавае-
мой или неосознаваемой, учитываемой или нет, с другой — она 
представляет собой воздействие негативных факторов, причины 
которых находятся вовне, например, природные стихийные бед-
ствия (Зубков, 1994). 

 Понятия «угроза» и «опасность» связаны в гораздо боль-
шей степени. Оба этих термина означают возможность причине-
ния вреда (ущерба) взрослому или ребенку. Само понятие вреда 
является скорее житейским понятием (в толковом словаре Оже-
гова и Шведовой вред определяется как «ущерб, порча»), которое 
в настоящее время в недостаточной мере концептуализировано 
в науке. Наиболее широко понятие «вред» используется в юриди-
ческой практике, где оно означает «умаление или уничтожение 
субъективного гражданского права» и является синонимом по-
нятия «ущерб». 

В то же время специалисты по безопасности выделяют ряд 
различий между понятиями «угроза» и «опасность». Угроза всегда 
носит персонифицированный характер — обязательно есть субъ-
ект (источник) и объект угрозы. В отличие от опасности — потен-
циальной вероятности нанесения ущерба, угроза является непо-
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дания с возникшей трудностью» (Анцыферова, 1994, с. 5). Таким 
образом, трудная ситуация, требующая совладания, — это ситуа-
ция столкновения с риском, которая оценивается субъектом как 
несущая угрозу. 

Подытоживая вышесказанное, определим риск в соответ-
ствии со взглядами У. Бека как систематическое взаимодействие 
отдельных представителей и общества в целом с угрозами и опас-
ностями, индуцируемыми и производимыми модернизацией как 
таковой (см. Beck, 1992, c. 45). Соответственно онлайн-риск — это 
систематическое взаимодействие субъекта (пользователя) с угро-
зами и опасностями онлайн-среды. В нашем случае субъект ри-
ска — дети и подростки, сталкивающиеся с угрозами и опасно-
стями цифрового мира. Сегодня онлайн-риски — постоянный 
компонент их онлайн-активности, оказываясь в ситуациях риска, 
дети и подростки адаптируются к цифровому миру. Под факто-
рами риска обычно понимаются определенные объективные 
и субъективные параметры, свойства, характеристики ситуации 
риска, которые усиливают вероятность ее развития по неблаго-
приятному сценарию. В контексте наших исследований в каче-
стве объективных факторов мы будем рассматривать социально-
демографические характеристики (пол, возраст, социальный 
статус семьи, регион проживания, условия использования Ин-
тернета, доступ к Интернету и др.). В качестве субъективных фак-
торов — параметры пользовательской активности, использование 
определенных электронных устройств, виды онлайн-активности 
и др., а также целый ряд психологических показателей, харак-
теризующих отношение к Интернету, отношения с родителями 
и сверстниками, образ «Я» в онлайн-среде и многие другие. Объ-
ект риска — это характеристики и особенности субъекта риска, 
наиболее подверженные деструктивному влиянию онлайн-угроз 
и опасностей. Здесь можно выделить несколько основных сфер: 
физическое здоровье, психическое здоровье, сфера социальных 
отношений, вопросы материального благополучия. 

Еще один важный вопрос, который связан с пониманием 
рисков — соотношение риска и причиняемого им вреда (физи-
ческого, социального, психологического). Исследователи этого 

тивность и выбор также являются характерными составляющи-
ми риска. Любая деятельность может считаться рискованной и не 
может быть точно рассчитана — на любом этапе осуществления 
какой-либо деятельности человек стоит перед выбором своих 
действий. В психологии понятие риска раскрывается главным 
образом в аспекте активного предпочтения субъектом опасно-
го варианта действия безопасному. Данная характеристика рас-
сматривает риск с точки зрения теории решений как ситуацию 
выбора между возможными вариантами действий, решений, на-
правлений, альтернатив (Корнилова, 1997). Риск — это «выбор ва-
рианта поведения с учетом опасности, возможных последствий» 
(Альгин, 1989). 

Таким образом, можно выделить несколько ключевых осо-
бенностей ситуации риска. Во-первых, ситуация риска обязатель-
но предполагает наличие субъекта, который воспринимает ее как 
ситуацию неопределенности и оценивает вероятность опасности. 
Во-вторых, риск требует от субъекта определенных действий, свя-
занных с оценкой ситуации и выбором альтернатив. То есть мож-
но говорить о том, что риск возникает тогда, когда он обусловлен 
рядом факторов — объективных (наличие угрозы) и субъектив-
ных (зависящих от особенностей и поведения человека). 

Лазарус и Фолкман определяют ситуацию, которая оценива-
ется субъектом как несущая угрозу, как «трудную» ситуацию — 
то есть ситуацию, требующую совладания. Сегодня в трактовке 
«трудных» или опасных ситуаций исследователи акцентируют не 
столько их отличие от повседневности, сколько, во-первых, их 
значимость для человека и, во-вторых, воспринимаемую труд-
ность или опасность (Wrosch, Wrosch, Scheier et al., 2003; Marriage, 
Cummins, 2004). Впрочем, представляется достаточно очевидным, 
что субъективно незначимые ситуации не мотивируют на совла-
дание. Л.И. Анцыферова данный момент понимает как ценность, 
которая в условиях трудной ситуации может быть потеряна или 
уничтожена, и именно ради сохранения этой ценности человек 
прибегает к совладающему поведению: «Чем более значимое ме-
сто в смысловой сфере личности занимает находящийся в опас-
ности объект <…> тем выше мотивационный потенциал совла-
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психолог Дэвид Финкельхор, подводя итоги многолетней работы 
(1999–2011 гг.) по изучению влияния Интернета на подростков 
и молодежь, отметил улучшение практически всех социальных 
показателей (уровня подростковой преступности, подростковых 
самоубийств, сексуальной эксплуатации детей, случаев ранней 
беременности и родов), отражающих риски молодежной среды. 
Это позволило ему сделать вывод, что представление об Интерне-
те как катализаторе различных проблем в детской и молодежной 
среде — весьма преувеличенное утверждение и может рассматри-
ваться лишь в качестве гипотезы (Финкельхор, 2012). 

Влияние онлайн-рисков на развитие и здоровье детей 
и подростков зависит не только от их содержания, но и, как 
указывалось, от социально-демографических и возрастно-
психологических особенностей субъектов риска: пола, возраста 
ребенка, его психоэмоционального состояния, прошлого опы-
та, личностных характеристик, особенностей окружающей его 
микросоциальной среды и т.д. В частности, в возрастной пси-
хологии широко используется понятие сензитивного периода, 
введенного Л.С. Выготским для обозначения возраста интен-
сивного развития той или иной высшей психической функции, 
в ходе которого она оказывается в наибольшей степени уязвимой 
для влияния со стороны различных факторов риска (Выготский, 
1956). В связи с этим любая оценка влияния онлайн-рисков на 
детей и подростков будет носить вероятностный, относитель-
ный характер. В лучшем случае пока мы можем оценить уровень 
риска, но не степень вреда, причиняемого тем или иным видом 
контента. Кроме того, риск может быть ошибочно оценен в рам-
ках того или иного способа интерпретации, поскольку, согласно 
М. Дуглас, опасности трактуются как независимые переменные, 
а реакция людей на них — как зависимая (Douglas, 1985 — см. 
Яницкий, 2003).

Еще труднее оценить долгосрочные и среднесрочные эф-
фекты воздействия онлайн-рисков на здоровье и развитие де-
тей, но именно эти эффекты наиболее значимы с точки зрения 
психической и личностной составляющих здоровья. Влияние 
информации, которую дети и подростки оценивают как непри-

вопроса, в частности, подчеркивают, что далеко не все столкно-
вения с рисками ведут к причинению вреда (Livingstone, Haddon, 
Görzig, 2012). Таким образом, надо хорошо понимать, что связь 
«риск означает вред» вовсе не всегда очевидна. Большинство ис-
следователей оценивают риск не как вероятность вреда, а как ве-
роятность столкновения с контентом, который может повлечь за 
собой вред. В этом случае мы имеем дело не с реальным риском, 
а «с риском риска» (Livingstone, 2013). 

Большинство используемых на практике определений вреда 
носит тавтологический характер, в частности, в докладе Евро-
пейской комиссии «Защита детей от вредного контента» (2009 г.) 
понятие вред (harm) определяется как материальный ущерб 
(material damage), актуальное или потенциальное вредное воздей-
ствие (ill effect). Аналогичная ситуация существует и в россий-
ском законодательстве: Федеральный закон № 436-ФЗ «О защите 
детей от информации, причиняющий вред здоровью и развитию» 
определяет вредоносную информацию как информацию, запре-
щенную данным законом. Таким образом, существуют значи-
тельные проблемы с разведением таких понятий, как «вредный 
контент» и «незаконный контент» (то есть контент, запрещенный 
законодательно). Как отмечают авторы вышеуказанного докла-
да, отчасти это связано с тем, что критерии, используемые для 
определения вреда, в большей степени опираются на предполо-
жения и интерпретации, чем на данные реальных исследований. 
Вместе с этим отмечается, что критерии вредной информации 
должны учитывать не только актуальное, но и потенциальное 
воздействие онлайн-рисков, способное проявиться в долгосроч-
ной перспективе (Protecting children against harmful content, 2009 
[Эл. ресурс]). 

Современные исследования также подтверждают, что влия-
ние онлайн-рисков на здоровье и развитие детей и подростков 
крайне неоднозначно. Например, ряд исследований указывает на 
наличие связи между потреблением негативного контента под-
ростками и другими формами опасного поведения в Сети, что 
позволяет говорить о провоцирующем влиянии некоторых видов 
информации (Стаксрюд, 2014) С другой стороны, американский 
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Например, неприемлемо демонстрировать порнографические ма-
териалы выборке подростков, случайным образом отобранных 
для участия в эксперименте, и пытаться измерить их психофизио-
логическое состояние после просмотра этих материалов. Ситуа-
ция еще больше осложняется тем, что большинство современных 
норм носит относительный характер, поскольку они обусловле-
ны социокультурным контекстом. В условиях поликультурного 
общества это неизбежно приводит к полемике, которая выходит 
за пределы науки в сферу общественной морали. В этой ситуа-
ции перед исследователем стоит задача беспристрастной научной 
оценки и обоснования критериев вредоносности рисков в тех слу-
чаях, когда это возможно сделать. При этом следует отметить, что, 
независимо от своих личных убеждений, эксперт всегда должен 
занимать нейтральную позицию. Еще одна проблема — это до-
стоверность результатов опросов. Как спросить ребенка о стол-
кновении с негативным контентом? Как оценить тяжесть вреда? 
Могут ли дети оценить вред? Известно, что дети могут как зани-
жать, так и завышать свои оценки. Одно из возможных средств, 
позволяющее более объективно подойти к оценке вреда, — это 
качественный анализ обращений на линии помощи и горячие 
линии.

Завершая этот небольшой обзор, отметим, что многие иссле-
дователи утверждают: риск — это неизбежный спутник научно-
технического прогресса, а отказ от риска, по сути, означает отказ 
от развития. У. Бек подчеркивал, что риск — неотъемлемая часть 
человеческого существования и необходимое условие развития 
личности (Beck, 1992). Стремление взрослых свести все риски к 
нулю и их переоценка затрудняют процессы управления ими. Та-
кой подход может привести к цифровой изоляции ребенка или 
цифровой эксклюзии. Стратегия сверхпротекционизма всегда не-
сет в себе риск стагнации развития как на уровне общества в це-
лом, так и на уровне личности отдельного ребенка. Дети должны 
научиться управлять рисками и справляться с ними в будущем. 
Рассматриваемый в таком контексте субъект-субъектный подход 
к информационной безопасности предполагает существование 
возможностей активного управления рисками с целью достиже-

ятную или пугающую, может ограничиваться наличной ситуаци-
ей. Отметим, что результатом риска может быть как причинение 
вреда, так и формирование устойчивости к риску (Livingstone, 
2013). Вместе с этим информация, которая далеко не всегда оце-
нивается подростками как негативная, например, порнография, 
может иметь серьезные последствия для их дальнейшего лич-
ностного и психосексуального развития (Owens, Behun, Manning, 
Reid, 2012). В этих случаях необходимо обращение не только к 
количественному, но и к качественному анализу данных, полу-
ченных с помощью исследований с менее строгими формами экс-
периментального и статистического контроля: социологические 
опросы, анализ клинических случаев, экспертные оценки, фокус-
группы и т.д.

В частности, данные опросов позволяют нам выделить пре-
обладающие виды онлайн-рисков и вреда, а также факторы ри-
ска (поиск острых ощущений, психологические проблемы) и за-
щитные факторы (самоуважение, родительская или учительская 
медиация). В частности, было показано, что дети, уязвимые для 
офлайн- рисков, также оказываются уязвимыми для онлайн- ри-
сков (Солдатова, Рассказова, Зотова, Лебешева, Роггендорф, 2012 
[Эл. ресурс]). Дети групп рисков, находящиеся в трудных жизнен-
ных обстоятельствах, более подвержены онлайн-рискам (риски 
мигрируют онлайн), в частности, дети, подвергшиеся сексуаль-
ному насилию, чаще становятся жертвами секстинга онлайн. Од-
нако механизмы этой связи пока не ясны. Наряду с этим данные 
свидетельствуют о том, что дети из благополучных семей также 
подвержены онлайн-рискам. Отметим также, что важно оцени-
вать не только сами риски, но и уязвимость/устойчивость детей 
к онлайн-рискам, что позволит выделить группы риска. Несмотря 
на все сложности, мы должны стремиться к тому, чтобы вред, свя-
занный с онлайн-рисками, можно было измерить. В противном 
случае невозможно говорить о разумной политике регуляции, 
основанной на фактах, а не предположениях. 

Кроме того, существует целый ряд этических проблем, пре-
пятствующих объективной оценке риска, в частности, оценке 
влияния негативного контента на здоровье детей и подростков. 
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частоту столкновения детей и подростков с различными про-
блемами в Интернете, а также получить самоотчеты по копинг-
стратегиям, но этого недостаточно для того, чтобы оценить диа-
пазон онлайн-рисков и их последствия. Линия помощи «Дети 
онлайн» — это не только служба психологического консульти-
рования по проблемам безопасного использования Интернета, 
но и уникальный источник информации о рисках, с которыми 
юные пользователи сталкиваются в Сети. Кроме того анализ об-
ращений на Линию помощи дает возможность увидеть резуль-
таты столкновения с онлайн-угрозами, определить их реальный 
диапазон и динамику. Таким образом, результаты наших иссле-
дований интернет-опыта поколения Z (Солдатова, Рассказова, 
Зотова, Лебешева, Роггендорф, 2012; Солдатова, Нестик, Расска-
зова, Зотова, 2013), а также анализ свыше 20 тысяч релевантных 
звонков и электронных сообщений на Линию помощи «Дети он-
лайн» позволили нам предложить следующую классификацию 
онлайн-рисков. 

Контентные риски возникают в процессе использования 
находящихся в Сети материалов (текстов, картинок, аудио- и ви-
деофайлов, ссылок на различные ресурсы), содержащих проти-
возаконную, неэтичную и вредоносную информацию (насилие, 
агрессию, эротику или порнографию, ненавистнический контент, 
нецензурную лексику, информацию, разжигающую расовую не-
нависть, пропаганду анорексии и булимии, суицида, азартных 
игр, наркотических веществ и т.д.). Столкнуться с ними можно 
практически везде: в социальных сетях, блогах, на торрент-сайтах, 
персональных сайтах, видеохостингах. 

Коммуникационные риски возникают в процессе общения 
и межличностного взаимодействия пользователей в Сети. При-
мерами таких рисков могут быть: кибербуллинг, незаконные 
контакты (например, онлайн-груминг, сексуальные домогатель-
ства), знакомства в Сети и последующие встречи с интернет-
знакомыми в реальной жизни. С коммуникационными рисками 
можно столкнуться при общении в чатах, онлайн-мессенджерах 
(WatsApp, Telegram, Skype), социальных сетях, сайтах знакомств, 
форумах, блогах.

ния приемлемого баланса между ними и возможностями разви-
тия, свободой и ответственностью (Антонова, 2005; Ильин, 2012). 
При оценке и управлении рисками должны учитываться все те 
преимущества, которые дает Интернет. 

1.2.2. Типы онлайн-рисков и их особенности1 

Сегодня и в отечественной, и зарубежной науке все боль-
ше внимания уделяется проблеме онлайн-рисков, возникающих 
в процессе деятельности и общения в Интернете (Finkelhor, 2008; 
Livingstone, Haddon, Görzig, 2012; Soldatova, Zotova, 2013). По дан-
ным исследования Фонда Развития Интернет, как минимум по-
ловина российских школьников в 2013 г. сталкивались с различ-
ными онлайн-рисками (Солдатова, Нестик, Рассказова, Зотова, 
2013). Спектр проблем, с которыми дети и подростки имеют дело 
в Сети, довольно широк: от поломок программ и устройств до 
преследований и сексуальных домогательств. 

Еще в одном из первых популяционных исследований ис-
пользования детьми и подростками информационных технологий 
было обнаружено, что они по сравнению со взрослыми гораздо 
чаще воспринимают Интернет не только как полезную, но и как 
небезопасную среду, оценивая его с этой позиции наравне с ули-
цей (Солдатова, Зотова, Чекалина, 2011). Важным источником 
знаний о содержании опасных ситуаций, которые могут возник-
нуть с детьми в процессе использования интернет-технологий, 
стала всероссийская Линия помощи «Дети онлайн», созданная 
в рамках Года безопасного Интернета в 2009 году Фондом Разви-
тия Интернет и Фондом «Дружественный Рунет». Работа Линии 
помощи осуществляется сотрудниками Фонда и факультета пси-
хологии МГУ имени М.В. Ломоносова при поддержке компаний 
МТС и МГТС. За время работы Линии помощи с 2009 по 2017 гг. 
принято свыше 20 000 обращений, которые поступают посред-
ством звонков, электронной почты и через онлайн-чат от детей 
и взрослых. Данные эмпирических опросов позволяют измерить 

1 Раздел подготовлен совместно с М.А. Ртищевой (Журиной) и 
В.Н. Шляпниковым.
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школьного класса) — с сексуальными домогательствами. Важно 
понимать, что подростки нередко сильно и долго переживают 
столкновение с рисками онлайн (Солдатова, Нестик, Рассказо-
ва, Зотова, 2013). 

Как мы уже упоминали, в сфере инфокоммуникационных 
технологий изменения в развитии происходят в три-четыре раза 
быстрее, чем в других сферах деятельности человека. В связи 
с этим параллельно с новыми возможностями возникают новые 
риски и трансформируются уже известные. Проследим эволюцию 
онлайн-рисков на примере анализа деятельности Линии помощи 
«Дети онлайн» за весь период ее существования, опираясь также 
на исследования ее деятельности за пятилетний период (Солда-
това, Шляпников, Журина, 2015). За этот период было проанали-
зировано 7236 звонков и 3117 электронных обращений.

Коммуникация: зона повышенной опасности. По данным 
исследований Фонда, основное место, где дети и подростки стал-
киваются с коммуникационными рисками, — это социальные 
сети. Хотя по данным опросов российские школьники сталки-
ваются с коммуникационными рисками существенно реже, чем 
с контентными или техническими, проблемы, возникшие в про-
цессе онлайн- общения, — это основная причина обращений на 

Рис. 9. Столкновение подростков с онлайн-рисками разных 
типов (%); выборка: подростки 12–17 лет, пользующиеся 
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Потребительские риски возникают в результате злоупотре-
бления в Интернете правами потребителя. Они включают в себя: 
риск приобретения товара низкого качества, различных подде-
лок, контрафактной и фальсифицированной продукции; потерю 
денежных средств без приобретения товара или услуги; хищение 
персональной информации с целью мошенничества.

Технические риски определяются возможностями реализа-
ции угроз повреждения программного обеспечения компьютера, 
хранящейся на нем информации, нарушения ее конфиденциаль-
ности или хищения персональной информации посредством вре-
доносных программ (вирусы, «черви», «троянские кони», шпион-
ские программы, боты и др.). 

Интернет-зависимость — термин, применяемый для описа-
ния непреодолимой тяги к чрезмерному использованию Интер-
нета. В подростковой среде она чаще всего проявляется в фор-
ме увлечения видеоиграми, навязчивой потребности в обще-
нии посредством мессенджеров, социальных сетей и форумов, 
онлайн-просмотре видео, фильмов и сериалов. Выделяют целый 
ряд основных симптомов интернет-зависимости, среди которых 
в первую очередь можно назвать следующие: потеря контроля 
над временем, проводимым в сети; синдром отмены; замена ре-
альности.

По данным исследования «Цифровая компетентность рос-
сийских подростков и родителей» Фонда Развития Интернет 
2013 года большинство подростков сталкиваются хотя бы с од-
ним из рисков контентного (52%) и технического (48%) типа 
(рис. 9). Среди контентных рисков наиболее распространены 
сексуальные изображения и информация с насилием, жестоко-
стью или убийствами. Среди технических — вредоносные про-
граммы. 

В соответствии с этими данными, в 2013 г. каждый третий 
подросток сталкивался со взломом своего профиля, каждый 
четвертый — с унижениями и оскорблениями, каждый пятый — 
с пропагандой наркотиков и алкоголя. Один подросток из деся-
ти сталкивался с мошенничеством и пропагандой самоубийства, 
а один из двадцати (то есть в среднем один-два ученика каждого 
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щений выросло в 12 раз. Если в 2010 г. количество запросов, свя-
занных с коммуникационными рисками, составляло около 20% 
от общего числа запросов, то в 2014 г. их доля возросла до 50% 
(рис. 11). Увеличение числа обращений происходит в основном за 
счет детей и подростков. Большая часть родителей недооценивает 
потенциальные угрозы, связанные с общением в сети, чаще всего 
родителей беспокоит другие типы проблем, внимание которым 
будет уделено далее.

Коммуникационные риски — одни из наиболее быстро эво-
люционирующих типов онлайн-рисков. Каждый год на Линию 
помощи поступают обращения в связи с новыми видами ком-
муникационных угроз, связанных с репутацией в социальных 
сетях, общением с незнакомцами, участием в потенциально 
опасных социальных группах. Как известно, социальная сеть 
ВКонтакте — самая популярная среди детей и подростков: уже 
4 года назад ею пользовались 91% российских подростков 12–
17 лет (Солдатова, Нестик, Рассказова, Зотова, 2013). С про-
блемами в социальных сетях связано 34% всех обращений по 
коммуникационным рискам, причем от детей они исходят при-
мерно в два раза чаще, чем от взрослых. Еще год назад большая 

Рис. 11. Динамика обращений по основным типам онлайн-рисков 
на Линию помощи «Дети Онлайн» за 2010–2014 годы

 

Линию помощи «Дети Онлайн» (Солдатова, Нестик, Рассказо-
ва, Зотова, 2013). На долю таких обращений приходится более 
трети всех звонков и сообщений (35%) (рис. 10). Данный факт 
позволяет говорить о том, что наиболее серьезная проблема для 
детей и подростков — это столкновение с коммуникационными 
рисками, с последствиями которых им трудно справиться само-
стоятельно. Причина такой большой доли обращений может быть 
в том, что проблемы, связанные с онлайн-общением, не имеют 
простых и надежных технических решений. Антивирусы и про-
граммы фильтрации не могут защитить ребенка от травли или 
сексуальных домогательств. Кроме того, с коммуникационными 
рисками сложнее справиться самостоятельно. Ключевую роль 
в ситуации совладания здесь играет уровень коммуникативной 
компетентности ребенка.

Наиболее распространенные виды коммуникационных ри-
сков — кибербуллинг (16% всех обращений по коммуникацион-
ным рискам) и группа проблем, связанных с общением на интим-
ные темы (секстинг, онлайн-грумминг) (28% всех обращений по 
коммуникационным рискам). 

С годами количество обращений, связанных с коммуникаци-
онными рисками, неуклонно растет — за 5 лет число таких обра-

Рис. 10. Доля обращений по основным типам онлайн-рисков 
на Линию помощи «Дети Онлайн» за 2010–2014 гг.
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находящейся на них информации и программного обеспечения, 
а также с проблемой хищения персональных данных в результате 
действия вредоносных программ (Солдатова, Нестик, Рассказо-
ва, Зотова, 2013).

По данным исследований Фонда, это один из наиболее рас-
пространенных онлайн-рисков. Ежегодно с ним сталкивается как 
минимум половина российских школьников (Солдатова, Нестик, 
Рассказова, Зотова, 2013). На долю технических рисков прихо-
дится примерно треть всех обращений на Линию помощи (31%), 
и это соотношение сохраняется на протяжении всех 5 лет работы 
службы (рис. 12). Один из наиболее распространенных видов тех-
нических рисков — столкновение с вредоносными программами. 
По данным исследований Фонда, более трети российских школь-
ников (37%) ежегодно сталкиваются с этой проблемой в сети (Сол-
датова, Нестик, Рассказова, Зотова, 2013). По статистике Линии 
помощи, на долю звонков и сообщений по этой проблеме при-
ходится почти четверть (23%) всех обращений по техническим 

Рис. 12. Доля обращений по основным видам технических онлайн-
рисков на Линию помощи «Дети Онлайн» за 2010–2014 гг.
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часть обращений по коммуникационным рискам была связана 
в основном с кибербуллингом, но в последние годы работы Ли-
нии помощи на передний план выходит проблема рекрутинга 
подростков в опасные и экстремистские сообщества (например, 
в запрещенную на территории РФ организацию ИГИЛ, для кото-
рой подростки являются одной из целевых групп для вербовки), 
занимающихся пропагандой нездоровых, незаконных действий. 
Острая тема подростковых суицидов, поднятая в 2016 г., пока-
зывает взрослым особую роль процесса коммуникации в соци-
альных сетях в развитии суицидального поведения детей и под-
ростков. Многочисленные факты пропаганды среди подростков 
практик нанесения себе вреда и планирования самоубийств уже 
были выявлены достаточно давно (Солдатова, Лебешева, 2011). 
Сегодня такие темы переносятся в закрытые группы, где стано-
вятся доступны только посвященным. Каждый год появляются 
какие-нибудь новые сообщества, аккумулирующие соответству-
ющую информацию и создающие онлайн-площадки для привле-
чения подростков к различным опасным, а иногда и незаконным 
практикам. Кроме пропаганды и рекрутинга, социальные сети 
также используются в подростковой среде как инструмент для 
поиска новых друзей и знакомых — наращивания социального 
капитала. Однако не все практикуемые способы межличностно-
го общения с целью расширения связей и контактов являются 
безопасными. Интернет и социальные сети становятся инстру-
ментом активизации уже существующих не одно десятилетие 
различных феноменов в молодежной субкультуре (например, 
феномен «вписки» — название пришло из культуры «хиппи» — 
предоставление бесплатного ночлега, как правило, группе мо-
лодых людей) или инструментом популяризации новых моло-
дежных неформальных движений или объединений (например, 
А.У.Е., что расшифровывается обычно как «арестантский уклад 
един» — объединяет подростков и молодых людей, которые 
придерживаются уголовных понятий и признают авторитетов 
преступного мира). 

Технические аспекты: зона контролируемых рисков. Поня-
тие технических рисков связывается с повреждением устройств, 
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ся на Линию уже после возникновения проблемы (80% случаев). 
Школьники активнее, чем их родители, осваивают новые устрой-
ства и приложения, чувствуют себя в Интернете более уверенны-
ми и самостоятельными, поэтому они оказываются в состоянии 
сами позаботиться о своей безопасности. Все вместе это позво-
ляет охарактеризовать техническую сферу как зону относительно 
контролируемых рисков.

1.2.3. Контент: зона повышенного внимания родителей 

Контентные риски возникают в результате использования 
размещенных в Сети материалов, содержащих незаконную или 
потенциально опасную информацию. Столкновение с негативным 
контентом — один из самых распространенных типов онлайн-
рисков.

По данным исследований Фонда, каждый второй школьник 
сталкивается в Сети с негативным контентом (52%) (Солдатова, 
Нестик, Рассказова, Зотова, 2013). Тем не менее за период с 2010 
по 2014 г. доля запросов от детей чрезвычайно мала и составила 
менее 1% всех обращений внутри обращений по контентным ри-
скам, все остальные обращения исходили от родителей. В связи 
с этим можно предположить, что дети и взрослые по-разному 
воспринимают и оценивают контентные риски. Подростки, стол-
кнувшиеся с негативным контентом, быстро справляются с ситу-
ацией, не придают ей особого значения и не склонны обращаться 
за помощью. Одним из объяснений этого может быть упрощенно 
положительный образ Интернета, характерный для школьников, 
поэтому они склонны недооценивать негативное влияние инфор-
мации, размещенной в Сети (Солдатова, Нестик, Рассказова, Зо-
това, 2013). Взрослые, напротив, придают сильное значение угро-
зам, исходящим от онлайн-контента: каждый десятый родитель 
обращается на Линию помощи с вопросом о контентных рисках 
(11%) (рис. 13).

Более трети обращений на Линию помощи по контентным 
рискам были связаны с порнографией (37%) (рис. 13). Выше мы 
показывали, что в 2013 г. каждый третий подросток (35%) хотя 

рискам. Чаще всего абоненты Линии помощи сталкиваются с вре-
доносными программами при скачивании нелегального контента 
(приложений, игр, мультимедийных файлов и т.д.). Однако в не-
которых случаях ситуация может быть сложнее — так, с помощью 
вредоносных программ мошенники могут вымогать у пользовате-
лей деньги, шантажируя потерей всех  данных.

Хотя в 2014 году в Интернете было обнаружено более 123 млн 
новых уникальных вредоносных объектов, количество обраще-
ний по техническому типу рисков начиная с 2012 года постепенно 
снижается (Гарнаева, Чебышев, Маркушин и др., 2014 [Эл. ресурс]). 
В то же время риски, связанные с освоением новых устройств 
и приложений, — растут. Этот факт может свидетельствовать о 
росте осведомленности российских пользователей об этих угрозах 
и способах защиты от них. Как показывают результаты исследова-
ний Фонда, 83% родителей, имеющих детей подросткового возрас-
та, используют антивирусные программы (Солдатова, Рассказова, 
2014б; Солдатова, Нестик, Рассказова, Зотова, 2013).

Стабильно популярной остается проблема взломов аккаун-
тов и кражи персональных данных. Каждое четвертое обраще-
ние по техническим рискам на Линию помощи связано с кражей 
личных данных. Знание простых правил безопасности в боль-
шинстве случаев позволило бы избежать этой проблемы, однако 
далеко не все российские подростки осознают необходимость 
защиты персональных данных и ведут себя в Сети достаточно 
легкомысленно. На теме защиты персональных данных мы более 
подробно остановимся ниже. 

С 2010 по 2014 г. в 10 раз выросло число обращений детей 
и взрослых по проблемам, возникающим в процессе освоения 
новых устройств, приложений и онлайн-сервисов, на конец ана-
лизируемого периода оно составляло около трети (29%) всех об-
ращений по техническим рискам. 

С вопросами технического характера на Линию помощи об-
ращаются и дети, и взрослые. При этом взрослые довольно часто 
просят помочь в решении проблемы, с которой столкнулись они 
сами, а не дети. Такая картина характерна именно для техниче-
ского типа рисков. И дети, и родители, как правило, обращают-
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ного характера, почти в 6 раз превышает число сообщений про 
жестокость и насилие. Можно предположить, что это напрямую 
связано с влиянием социальных стереотипов на процесс форми-
рования представлений родителей о негативном контенте. От-
метим, что пик обращений по контентным рискам пришелся на 
2013 г., когда в российском обществе активно обсуждался Феде-
ральный закон «О защите детей от информации, причиняющей 
вред их здоровью и развитию», который был принят в декабре 
2010 г., а вступил в силу в сентябре 2012 г.

Родители также часто обращаются по вопросам техниче-
ской защиты от вредоносной информации. На их долю прихо-
дится почти половина обращений на Линию помощи, связанных 
с контентными рисками (41%), что примерно в два раза выше, 
чем по другим типам онлайн-угроз. Несмотря на то, что сегод-
ня существуют технические решения, позволяющие хотя бы 
частично оградить детей от нежелательного контента, лишь 8% 
взрослых знают о программах контентной фильтрации и роди-
тельского контроля (Солдатова, Рассказова, 2014б; Солдатова, 
Нестик, Рассказова, Зотова, 2013). Опыт работы Линии помо-
щи свидетельствует о том, что взрослых прежде всего беспокоит 
контент, затрагивающий темы, о которых они не готовы говорить 
со своими детьми. Родителям проще незаметно следить за ребен-
ком, используя программы контроля, чем поговорить с ребенком 
на «запретные темы». Контентные риски тоже эволюционируют: 
негативный контент перемещается из открытых источников (фо-
румы, сайты) в закрытые от посторонних группы в социальных 
сетях, где подростки являются не только его потребителями, но 
очень часто становятся его создателями.

Потребление: зона потенциальных угроз. Понятие потре-
бительских рисков включает приобретение некачественной или 
контрафактной продукции, потерю денежных средств и хище-
ние персональной информации в процессе приобретения товаров 
и услуг (Солдатова, Зотова, Лебешева, Шляпников, 2013).

Каждый четвертый школьник сталкивался в Сети с фишин-
гом («выуживанием» персональных данных), а каждый деся-
тый — с кражей денежных средств (Солдатова, Шляпников, 2014; 

бы раз сталкивался в сети с материалами сексуального характе-
ра (Солдатова, Нестик, Рассказова, Зотова, 2013). Тем не менее 
школьники крайне редко обращаются с этой проблемой на Линию 
помощи. Как правило, их запросы содержат обеспокоенность не 
за себя, а за своих младших братьев и сестер. Большинство обра-
щений по данному вопросу поступает от родителей.

Обращения по другим видам негативного контента довольно 
редки. На долю информации, содержащей жестокость, насилие 
и агрессию, приходится всего 7% обращений по контентным ри-
скам, хотя, по данным опросов, как минимум треть школьников 
хотя бы однажды сталкивалась с этим видом контента в Интер-
нете. Пропаганды наркотиков, алкоголя, сигарет, самоубийств, 
опасных способов похудания касаются 17% обращений.

Почему одни виды контента беспокоят родителей больше, 
чем другие? Хотя школьники примерно с одинаковой частотой 
сталкиваются в сети как с порнографией, так и с информацией, 
содержащей жестокость, насилие и агрессию, количество обраще-
ний на Линию помощи, которые касаются материалов сексуаль-

Рис. 13. Доля обращений по основным видам контентных онлайн-
рисков на Линию помощи «Дети Онлайн» за 2010–2014 гг.
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Заметим, что низкий уровень потребительской активности 
школьников означает отсутствие опыта, необходимого для фор-
мирования компетентности в этой сфере. В условиях быстрого 
развития электронной коммерции можно прогнозировать рост 
обращений по данному типу рисков. 

Интернет-зависимость: зона свободы от реальности. 
Отдельная тема обращений на Линию помощи — интернет-
зависимость и чрезмерное использование цифровых устройств. 
Количество таких обращений невелико, но стабильно из года в год: 
оно составляет примерно десятую часть всех запросов (9%). 

Результаты исследований показывают, что почти половина 
российских детей и подростков (43%) отмечают у себя как мини-
мум один из симптомов, свидетельствующих о чрезмерном ис-
пользовании Интернета (Солдатова, Нестик, Рассказова, Зотова, 
2013). Чаще всего (67%) на Линию помощи обращаются в ситуа-
ции, когда у пользователя наблюдается сразу несколько симпто-
мов интернет-зависимости, а подобная картина наблюдается у 
каждого десятого школьника в России (11%) (Солдатова, Нестик, 
Рассказова, Зотова, 2013; Солдатова, Рассказова, 2013б).

Наиболее распространенный симптом чрезмерной увлечен-
ности Интернетом — это потеря контроля в Сети. По данным ис-
следований, этот симптом наблюдается у 43% российских школь-
ников. Другой распространенный симптом — синдром отмены, 
с которым, по данным Фонда Развития Интернет, сталкивается 
более половины российских школьников (52%). Наиболее серьез-
ный симптом интернет-зависимости — это «замена реальности». 
По данным опросов, он встречается у четверти российских под-
ростков. Его основные проявления — пренебрежение учебой или 
работой, семьей и домашними обязанностями, личной гигиеной, 
сном и питанием, а также сокращение социальных контактов 
(Солдатова, Нестик, Рассказова, Зотова, 2013).

В подавляющем большинстве случаев по вопросам зависи-
мости на Линию помощи обращаются взрослые (72%). Часто за-
прос исходит не от родителей, а от других членов семьи: бабушек 
и дедушек, тетей и дядей, старших братьев и сестер, а в некоторых 
случаях даже от супругов и детей. Чаще всего на Линию помощи 

Солдатова, Нестик, Рассказова, Зотова, 2013). Доля обращений 
на Линию помощи, связанных с потребительскими рисками, со-
ставляет всего 11% и остается относительно постоянной на про-
тяжении всего периода работы службы. Причем взрослые звонят 
по этим вопросам в два раза чаще, чем дети, и гораздо чаще они 
сообщают о своих собственных проблемах. Основная причина 
обращений и взрослых, и детей — мобильное мошенничество 
(35%) (рис. 14). Доля обращений, связанных с другими видами 
онлайн-мошенничества, составляет 28%. 

Доля запросов на профилактику потребительских рисков 
относительно невелика и составляет всего лишь пятую часть от 
общего числа обращений (21%). Абонентов Линии помощи в пер-
вую очередь интересуют вопросы возврата потерянных денег 
и возможности блокировки смс-сообщений с коротких номеров. 
Содержание потребительских рисков также претерпевает изме-
нения. В последние годы фокус обращений сместился от проблем, 
связанных с платными подписками — либо навязанными мошен-
никами, либо оформленными по невниманию, к проблемам, воз-
никающим в результате онлайн-покупок товаров и приложений.

Рис. 14. Доля обращений по основным видам потребительских онлайн-
рисков на Линию помощи «Дети онлайн» за 2010–2014 гг.
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рования чрезмерной увлеченности Интернетом. Большинство 
родителей отмечает проблемы в отношениях со сверстниками, 
отсутствие друзей, дефицит общения. Однако без конкретных 
исследований этой проблемы трудно сделать однозначный вы-
вод, является ли социальная изоляция причиной или результатом 
чрезмерной увлеченности Интернетом.

Большинство обращений по вопросам интернет-зависимости 
поступает на Линию помощи из регионов, что связано с недо-
статком квалифицированных специалистов, способных справ-
ляться с этой проблемой. Результаты исследований показывают, 
что во многих крупных российских городах проблема интернет-
зависимости стоит острее, чем в Москве (Солдатова, Нестик, 
Рассказова, Зотова, 2013). По сравнению с другими типами ри-
сков достаточно много родителей (33%) обращаются по вопро-
сам профилактики интернет-зависимости, что свидетельствует 
о росте осведомленности взрослых о данной проблеме. Родители 
интересуются техническими и педагогическими способами пре-
дотвращения зависимости от цифровых устройств. 

Анализ статистики обращений на Линию помощи позволяет 
проранжировать онлайн-риски по значимости представляемых 
ими угроз для детей. Первые места в этом списке занимают ком-
муникационные (35% обращений) и технические риски (31% об-
ращений). Далее следуют контентные (14%) и потребительские 
риски (11%), а также чрезмерная увлеченность Интернетом (9%). 
Полученные результаты в совокупности с данными других иссле-
дований позволяют рассматривать коммуникационные риски как 
наиболее значимую угрозу современного Интернета. Статистика 
обращений на Линию помощи свидетельствует о том, что дети 
и родители по-разному воспринимают онлайн-угрозы. Подрост-
ков больше всего беспокоят коммуникационные риски (кибербул-
линг, секстинг, груминг и т.д.), тогда как взрослые больше озабо-
чены чрезмерной увлеченностью Интернетом и интересом детей 
к «взрослому контенту». Это недопонимание может приводить к 
выбору неэффективных стратегий медиации: родители в первую 
очередь стремятся контролировать время, которое дети проводят 
в Интернете, и посещаемые ими ресурсы, и гораздо меньше дума-

обращаются по проблеме игровой зависимости (42%) (рис. 15). 
Нередко запрос исходит из неполных семей или семей, в которых 
ребенок воспитывается не родителями, а другими членами се-
мьи. Можно предположить, что чаще интернет-зависимость воз-
никает в тех семьях, где у ребенка не складываются отношения 
с родителями, когда они в силу разных жизненных обстоятельств 
не могут или не хотят быть рядом с ребенком, когда они подают 
дурной пример, сами увлекаясь онлайн-играми.

Исследования показывают, что выраженность симптомов 
интернет-зависимости увеличивается с возрастом (Солдатова, Не-
стик, Рассказова, Зотова, 2013). Это подтверждается статистикой 
обращений на Линию помощи. По вопросам чрезмерного увлече-
ния цифровыми устройствами чаще всего обращаются родители 
старших подростков, студентов и даже взрослых людей. Однако 
есть и противоположная тенденция: в последнее время участились 
обращения родителей детей дошкольного возраста, которых бес-
покоит чрезмерное увлечение детей цифровыми устройствами.

Содержательный анализ обращений на Линию помощи по-
зволяет сделать предположение о некоторых причинах форми-

Рис. 15. Доля обращений по основным видам онлайн-рисков, связанных 
с чрезмерным использованием Интернета, 

на Линию помощи «Дети Онлайн» за 2010–2014 гг.

 

Игровая зависимость [профилактика] (9%)

Игровая зависимость 
[столкновение] (42%)

Другая онлайн-зависимость 
[профилактика] (23%)

Другая зависимость [стол-
кновение] (26%)
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1.3. Кибербуллинг и столкновение с сексуальным 
контентом: риски и совладание1

Кибербуллинг и столкновение с сексуальным контентом за-
нимают особое место среди онлайн-рисков. Кибербуллинг ока-
зался одной из самых выраженных коммуникационных угроз, 
и этому явлению в России уделяют очевидно недостаточное вни-
мание. Сексуальный контент вместе с борьбой против педофилов, 
напротив, стал одной из главных тем, серьезно обеспокоивших 
общественность, подтвердив свою значимость и в эмпирических 
исследованиях, и в детско-родительском «голосовании» посред-
ством Линии помощи.

Интенсивность онлайн-угроз требует рассмотрения Интер-
нета как значимого источника стрессов в информационном обще-
стве. Систематическое взаимодействие школьника-пользователя 
Интернета с угрозами и опасностями онлайн-среды приводит к 
возникновению трудных жизненных ситуаций. Это один из важ-
ных стрессовых факторов в контексте новой социальной ситуа-
ции развития подростков, характеризующейся значимой инфо-
коммуникационной координатой. Р. Лазарус и С. Фолкман под 
«трудными» ситуациями понимали те, которые субъект оцени-
вает как несущие угрозу, потерю или вызов. Такие ситуации тре-
буют, в соответствии с интерактивной моделью Лазаруса и Фол-
кмана, взаимодействия личности и ситуации (Lasarus, Folkman, 
1984). Это временная объективно или субъективно создавшая-
ся ситуация, которая порождает эмоциональные напряжения 
и стрессы. Она возникает в результате препятствий на пути 
реализации важных жизненных целей, причем эти препятствия 
нельзя преодолеть с помощью привычных способов совладания 
(Совладающее поведение, 2008; Lasarus, Folkman, 1984). Сегодня 
в трактовке «трудных» ситуаций исследователи акцентируют не 
столько их отличие от повседневности, сколько, во-первых, их 
значимость для человека и, во-вторых, воспринимаемую труд-
ность (Marriage, Cummins, 2004; Wrosch, Wrosch, Scheier et al., 2003). 

1 Раздел подготовлен совместно с Е.Ю. Зотовой.

ют о том, с кем они общаются. Обнаруженное нами расхождение 
между частотой столкновений и частотой обращений на Линию 
помощи по различным типам онлайн-рисков указывает на не-
однозначное соотношение понятий «риск» и «вред». Столкнове-
ние с проблемой в Интернете не всегда причиняет вред ребенку. 
Каждый второй российский школьник ежегодно сталкивается 
с контентными рисками, но лишь единицы из них обращаются 
на Линию помощи. Подавляющее большинство обращающихся 
на Линию помощи по контентным рискам — взрослые. С комму-
никационными рисками дети и подростки, напротив, сталкива-
ются в два раза реже, чем с контентными, а обращаются на Линию 
помощи в два раза чаще.

Динамика обращений на Линию помощи за анализируемый 
период позволяет выявить некоторые закономерности эволю-
ции онлайн-рисков. Во-первых, меняется значимость различных 
типов рисков: доля обращений по коммуникационным рискам 
неуклонно растет, по техническим и потребительским — оста-
ется неизменной, по контентным — сокращается. Во-вторых, 
непрерывное развитие ИКТ ведет к усложнению проблем, с ко-
торыми сталкиваются дети и подростки, а также возникнове-
нию новых смешанных форм рисков (например, контентно-
коммуникационных). 

Как показывает статистика Линии помощи «Дети онлайн», 
юные пользователи постоянно сталкиваются с новыми онлайн-
рисками, а количество обращений в целом неуклонно растет. 
Основные проблемы, с которыми дети и подростки встречаются 
в Интернете, не имеют простых технических решений, а квалифи-
цированных специалистов в данной области не хватает. В связи 
с этим перед специалистами встает новая профессиональная за-
дача — оказание психологической, педагогической и информаци-
онной поддержки детям и подросткам, столкнувшимся с онлайн-
рисками. Потребность в дистанционных службах, оказывающих 
помощь детям, подросткам и их родителям в онлайне, будет 
только возрастать, а консультирование по вопросам управления 
персональными онлайн-рисками, вероятно, со временем станет 
отдельной профессией и сферой деятельности.
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хологический террор, направленный на то, чтобы сознательно 
доставить человеку — взрослому или ребенку — страдания и дис-
комфорт, вызвать у него страх и тем самым подчинить его себе. 
В этом случае насилие носит длительный, систематический ха-
рактер и осуществляется в отношении человека, неспособного 
защитить себя в сложившихся обстоятельствах (Кон, 2006; Соб-
кин, Смыслова, 2012; Guo, Chen, Wang et al., 2012; Olweus, 1993). 
Выделяют основные характеристики буллинга: регулярность, 
умышленность, участие широкого круга лиц, дисбаланс власти 
между участниками, негативное психологическое воздействие на 
всех участников.

В последнее время проблеме буллинга в зарубежной и отече-
ственной научной литературе уделяется все больше внимания. 
Актуальность этой проблемы связана с тем, что подверженность 
систематическому буллингу влияет на физическое и психиче-
ское здоровье детей, общее благополучие и академическую успе-
ваемость (Собкин, Смыслова, 2012; Кривцова, Белевич, Шапкина, 
2016; Pells, Portela, Revollo, 2016 [Эл. ресурс]). Условно современ-
ные представления о буллинге можно разделить на два подхода: 
социально-психологический и индивидуально-психологический. 
С позиции социально-психологического подхода буллинг рассма-
тривается как форма социального взаимодействия или группово-
го давления сильного большинства на слабое меньшинство (Ру-
ланн, 2012). С этой точки зрения ключевую роль в возникновении 
буллинга играют различные ситуационные факторы: широкий 
социокультурный контекст (отношение к буллингу в обществе 
и культуре, государственная политика и т.д.), а также микросо-
циальная среда в школе, классе, семье (Olweus, 1993; Rican, 1995; 
Roland, Idsøe, 2001; Hemphill, Kotevski, Tollit et al., 2012). Данный 
подход описывает условия, благоприятствующие возникнове-
нию буллинга, но не объясняет, почему конкретный ребенок 
становится жертвой или агрессором. С позиции индивидуально-
психологического подхода буллинг рассматривается как форма де-
виантного поведения, состоящего в проявлении агрессии (Olweus, 
1993). В рамках данного подхода исследуются личностные осо-
бенности участников ситуации буллинга (жертв, агрессоров, на-

В условиях высокой интенсивности и частоты пользования Ин-
тернетом российскими школьниками, а также общего состояния 
современного Рунета, единодушно оцениваемого как небезопас-
ного для развития детей и подростков, их попадание в трудные 
жизненные ситуации, определяемые онлайн-рисками, становится 
скорее повседневностью и входит в круг ситуаций стресса обы-
денной жизни. Проблемы в онлайне — это практически ежеднев-
ные, повторяющиеся события, способные вызвать отрицательные 
переживания.

Рассмотрим специфику кибербуллинга и сексуального кон-
тента и их значение для детей и подростков в зависимости от 
социально-демографических факторов (пол, возраст, регион про-
живания), частоты–интенсивности и содержательных характе-
ристик пользовательской онлайн-активности, а также в зависи-
мости от субъективной оценки уровня эмоционального пережи-
вания, связанного с данными угрозами. Анализ содержательных 
особенностей интернет-деятельности проводился на основе пяти 
выделенных факторов деятельности: игровая активность, поис-
ковая активность, асинхронное онлайн-общение (происходящее 
не в режиме реального времени — через социальные сети и элек-
тронную почту), синхронное онлайн-общение (происходящее 
в режиме реального времени — в чатах и мессенджерах), учебная 
активность. Детей, попадающих в число наиболее активных поль-
зователей по каждому из факторов, мы условно называем так: 
«игроки» (фактор игровой активности), «поисковики» (фактор 
поисковой активности), «ученики» (фактор учебной активности), 
«коммуникаторы синхронные» и «коммуникаторы асинхронные» 
(факторы синхронного и асинхронного общения).

1.3.1. Кибербуллинг

Исследования буллинга во многих странах начались еще 
в 70-е годы прошлого века. И сейчас актуальность этой темы не 
ослабевает. Это поведение всегда присутствовало в школьной 
среде в разных культурах и эпохах. Под буллингом обычно по-
нимается запугивание, унижения, травля, физический или пси-
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торые, к сожалению, не всегда находят поддержку у педагогов. 
Кроме того, при столкновении с кибербуллингом у жертв появ-
ляется страх потерять привилегии, которые дают инфокоммуни-
кационные технологии, кибербуллинг происходит более скрыто 
и зачастую не позволяет видеть эмоциональные реакции (Bargh, 
McKenna, 2004; Ybarra, Mitchell, 2004). Результаты исследований 
показывают, что сегодня кибербуллинг часто сопровождает тра-
диционный офлайн-буллинг (Li, 2005; Smith, Mahdavi, Carvalho et 
al., 2008). Попадание детей в зону риска обусловлено цифровым 
разрывом между родителями и детьми, и как следствие — «бес-
контрольным» использованием Интернета и высокой пользова-
тельской активностью школьников (Солдатова, Зотова, 2011а). 

Последствия буллинга и кибербуллинга для физического 
и психического здоровья ребенка могут быть очень серьезными: 
рост уровня тревоги, стресс, нарушения сна, психосоматические 
расстройства, снижение академической успеваемости (Beran, 
Li, 2007), прогулы (Shetgiri, 2013), а также снижение самооцен-
ки и депрессия (Coggan, Bennet, Hooper, Dickinson, 2003). Жертвы 
буллинга и кибербуллинга демонстрируют большую склонность 
к суицидальному поведению (Sampasa-Kanyinga, Roumeliotis, Xu, 
2014 [Эл. ресурс]; Shetgiri, 2013). По данным исследователей, под-
ростки, устраивавшие стрельбу в школах, во многих случаях под-
вергались буллингу со стороны одноклассников или учителей 
(Shetgiri, 2013). Следует отметить, что от буллинга страдают не 
только его жертвы, но и инициаторы травли, которые испытыва-
ют проблемы с социальной адаптацией и демонстрируют склон-
ность к противоправному поведению (насилию, в том числе с ис-
пользованием оружия, употреблению психоактивных веществ, 
алкоголя и т.д.) (Hinduja, Patchin, 2008; Wang, Wang, 2010; Shetgiri, 
2013; Hemphill, Kotevski, Tollit et al., 2012).

Представления о распространенности буллинга неоднознач-
ны, как в соотношении агрессоров и жертв, так и в контексте ми-
ровой статистики. По результатам крупномасштабного исследо-
вания (Всемирная организация здравоохранения, 2016 г.)., в ко-
тором приняли участие более 220 000 детей из 42 стран Европы 
и Северной Америки, в среднем около 12% среди мальчиков и 10% 

блюдателей), а также факторы риска, определяющие вероятность 
попадания ребенка в ту или иную группу (Shetgiri, 2013).

Хотя буллинг может принимать самые разные формы, 
большинством исследователей выделяются четыре традицион-
ные формы: физическая и вербальная агрессия, изоляция и рас-
пускание слухов и сплетен (Кон, 2006; Wang, Wang, 2010; Olweus, 
1993; Shetgiri, 2013). По форме взаимодействия выделяют прямой 
(лицом к лицу) и непрямой — опосредованный буллинг. Самым 
ярким примером последнего в информационном обществе явля-
ется кибербуллинг. Как показывают результаты исследований, 
интенсивное использование Интернета коррелирует с повышен-
ным риском быть вовлеченным в ситуацию кибербуллинга, как 
в качестве жертвы, так и в качестве агрессора (Keith, Martin, 2005; 
Festl, Scharkow, Quandt, 2013).

Таким образом, буллинг становится частым гостем и в вир-
туальном пространстве и обычно определяется как «агрессивные 
преднамеренные действия группы или индивида с использова-
нием электронных форм контакта, повторяющиеся в течение 
времени и направленные на жертву, которая не может легко себя 
защитить» (Smith, Mahdavi, Carvalho et al., 2008). Анонимность — 
главное отличие буллинга «лицом к лицу» от кибербуллинга (Li, 
2007; Smith, Mahdavi, Carvalho et al., 2008; Vandebosch, Van Cleemput, 
2008). Как показывают исследования, «кибер-жертвы» в боль-
шинстве случаев не знают, кто агрессор (Kowalski, Limber, 2007). 
Помимо анонимности, среди основных особенностей кибербул-
линга можно выделить следующие: посредством современных 
технологий травля может продолжаться 24 часа в сутки; причи-
ной может стать любой повод; жертва часто скрывает факт трав-
ли; агрессором могут выступать как знакомые, так и незнакомые 
люди. Исследователи предполагают, что виртуальная среда, в ко-
торой происходит кибербуллинг, позволяет агрессорам чувство-
вать себя менее уязвимыми (inhibited) и менее ответственными 
(accountable) за свои действия (Joinson, 1998; Keith, Martin, 2005). 
Другие различия могут определяться тем, что кибербуллинг про-
исходит вне школы. У его жертв могут быть хорошие отношения 
с учителями, чего не скажешь о жертвах буллинга-офлайн, ко-
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субъектов буллинга в два раза больше, чем в среднем по европей-
ским странам.

Основной площадкой кибербуллинга становятся социальные 
сети (рис. 16). В них удается не только оскорблять человека в со-
общениях: нередки случаи, когда взламывали страницу жертвы 
или создавали поддельную на ее имя, где размещали унизитель-
ный контент. Чаще всего дети получают обидные или непристой-
ные сообщения в сети. Реже обидные и непристойные сообщения 
о них размещаются в Интернете в открытом доступе, либо они 
подвергаются угрозам в сети, либо же происходят иные обидные 
и неприятные вещи.

Результаты исследования позволили также понять, как в раз-
ных регионах России соотносится миграция буллинга в Интернет 
со скоростью распространения в них Интернета. По всей види-
мости, максимально интенсивным этот процесс становится, когда 
в регионе достигаются некоторые предельные или критические 
показатели уровня проникновения Интернета в подростковую 
среду. В нашем исследовании в качестве такого показателя вы-
ступает процент школьников, ежедневно выходящих в Сеть. 
В регионах, где его значения достигли 90%, наблюдаются наибо-

Рис. 16. Сайты, на которых дети подвергаются кибербуллингу (%)
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среди девочек сталкивались с буллингом. Существенные разли-
чия прослеживаются по этому показателю между различными 
странами и возрастными группами.

Результаты исследований, проведенных нами в 2010 году, по-
казывают, что в России в среднем каждый пятый ребенок (23%), 
пользующийся Интернетом, был жертвой буллинга онлайн или 
офлайн. В Санкт-Петербурге эта цифра достигала 35%, что зна-
чительно превышало средний по России показатель (Солдатова, 
Зотова, Лебешева, Шляпников, 2012). Во многих странах Евро-
пы дети ненамного реже, чем в России, признаются, что стали 
жертвой буллинга, средний показатель по странам Европы — 19% 
(Солдатова, Зотова, 2011). 

Пятая часть российских детей — жертв буллинга — под-
вергается обидам и унижениям либо каждый день, либо 1–2 раза 
в неделю. Особенно актуальна эта проблема для пользователей 
11–12 лет: почти треть детей этой возрастной группы сталкива-
лась с буллингом чаще одного раза в неделю, что значительно пре-
вышает показатели в других возрастных группах.

Кроме того, агрессия в России перекочевывает в Интернет: 
оскорбления в чатах, на форумах, в блогах и в комментариях к 
ним, поддельные страницы или видеоролики, на которых над кем-
то издеваются или даже избивают, уже давно стали привычной ча-
стью Рунета — каждый десятый российский школьник сталкивал-
ся с буллингом именно в сети. В европейских странах в среднем 
дети подвергались буллингу в Интернете в два раза реже.

Если сравнивать результаты по России с отдельными страна-
ми Европы, то по распространенности буллинга онлайн и офлайн 
на одном уровне по показателям находятся Россия и Дания. 
А в Эстонии и Румынии уровень столкновения с буллингом он-
лайн и офлайн существенно выше (44% и 42% соответственно), 
а также несколько выше частота столкновения с кибербуллингом 
(по 14%).

Кроме того, нередко и сами школьники выступали агрес-
сорами. В России 25% детей признались, что за последний год 
обижали или оскорбляли других людей в реальной жизни или 
в Интернете. Обращает на себя внимание тот факт, что в России 
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C возрастом наблюдается тенденция повышения частоты 
столкновения с кибербуллингом: дети 9–12 лет реже становились 
жертвами буллинга в сети, чем дети 13–16 лет. Более двух тре-
тей опрошенных детей (72%), ставших жертвами кибербуллин-
га, переживали это как стрессовое событие: 34% сильно и очень 
сильно расстраивались, 38% расстраивались, но немного. Только 
28% жертв кибербуллинга ответили, что совершенно не расстрои-
лись. Хотя мальчики и девочки сталкивались с кибербуллингом 
одинаково часто, они различались по степени психологической 
уязвимости: девочки почти в два раза чаще, чем мальчики «очень 
сильно» и «сильно расстраиваются», а мальчики в два раза чаще, 
чем девочки «совсем не расстраиваются» (по данным исследова-
ния «Дети России онлайн», 2010 г.).

В целом, по данным исследования «Дети России онлайн», 
2010 г., от кибербуллинга больше страдают дети 9–12 лет. Они 
переживают его значительно интенсивнее, чем дети 13–16 лет, 
которые к тому же почти в три раза чаще отвечают, что кибер-
буллинг их «совсем не расстраивает».

Хотя больше половины жертв кибербуллинга отмечали, что 
сразу справляются с этой ситуацией, практически каждый тре-
тий ребенок, независимо от возраста, переживал случившееся 
несколько дней и больше. Чем больше времени ребенок проводит 
в сети, тем выше вероятность столкновения с кибербуллингом, 
особенно если он занимается поисковой активностью.

1.3.2. Сексуальный контент

Несмотря на возросший интерес к проблеме безопасности 
детей в Интернете, столкновению с сексуальным контентом в ис-
следованиях уделено мало внимания. Это связано в том числе 
и с некоторыми ограничениями, связанными с исследованиями 
такого рода: этически проблематично задавать детям прямые во-
просы о сексе и просмотре соответствующего контента, особен-
но в младших возрастных группах. Так, исследователи отмечают, 
что трудно спрашивать детей о том, что они видели, а это, в свою 
очередь, затрудняет определение того, чему именно они подверга-
ются (Livingstone, Smith, 2014). К тому же дети могут сообщать, что 

лее высокие показатели, а число жертв кибербуллинга начинает 
достигать количества жертв травли «лицом к лицу», как, напри-
мер, это удалось зафиксировать в Южном федеральном округе, 
в Уральском федеральном округе. Дальнейшее проникновение 
и развитие интернет-технологий способствует стабилизации 
ситуации с кибербуллингом. Во-первых, растет цифровая ком-
петентность школьников, а вместе с ней приходят необходимые 
навыки эффективного совладания с онлайн-рисками, в том чис-
ле и с сетевой агрессией (Солдатова, Зотова, 2012). Во-вторых, 
растет осведомленность общественности о проблеме, что ведет к 
консолидации сил родителей, учителей, представителей органов 
государственной власти и бизнеса по борьбе с ней. В результате 
школьники начинают понимать, что такое кибербуллинг и как 
ему противостоять, как это происходит сейчас в Центральном 
и Поволжском федеральных округах. Отметим, что рост онлайн-
рисков связан не только со скоростью проникновения Интернета 
в регионы, но также с характером этого проникновения. В тех 
округах, где распространение Интернета шло относительно рав-
номерно, уровень онлайн-рисков остался на среднем уровне, как, 
например, это было в Центральном округе или в Поволжье. Там 
же, где проникновение Интернета носило характер скачка, уро-
вень онлайн-рисков и, в частности, кибербуллинга оказался наи-
более высок. В частности, это относится к таким регионам, как 
Сибирь, Урал, Северо-Запад, сумевшим всего за несколько лет 
по многим показателям догнать и перегнать Центральный округ 
(Солдатова, Шляпников, 2015a).

Рассматривая ситуацию столкновения с онлайн-риском 
как трудную жизненную ситуацию, мы основываемся на субъ-
ективной оценке пострадавшими уровня их эмоционального 
переживания или стресса в этих ситуациях. Для этого из выбор-
ки исследования 2010 г. были отобраны дети 9–16 лет, ставшие 
жертвами кибербуллинга за последние 12 месяцев (100 человек) 
и дети 12–16 лет, сталкивавшиеся с расстроившим их сексуаль-
ным интернет-контентом за последние 12 месяцев (133 человека). 
Детей спрашивали, насколько их расстроило это событие и как 
долго они переживали.
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ния с сексуальным контентом происходило в социальных сетях 
(7%), при просмотре фильмов и телевизора (6%), посредством 
всплывающих окон (5%). Всплывающие окна — наиболее рас-
пространенный случайный источник сексуальных образов сре-
ди 13–14-летней возрастной группы (Livingstone, Haddon, Vincent 
et al., 2014). В настоящее время среди разнообразных цифровых 
средств знакомства с контентом сексуального содержания экс-
перты перечислили следующие: порнографические веб-сайты, 
платформы для обмена фотографиями или видео, поисковые си-
стемы, всплывающие окна, приложения для обмена сообщения-
ми (мессенджеры), социальные сети, торренты для скачивания 
фильмов и видео, магазин приложений для смартфона или план-
шета, игры, обмен данных при помощи съемных устройств и так 
называемый темный Интернет («dark web») (Report of Expert Panel 
for DCMS…, 2015 [Эл. ресурс]). 

Результаты наших исследований показывают, что в 2010 г. до 
принятия закона «О защите детей от информации, приносящей 
вред их здоровью и развитию» более 40% российских школьников 
сталкивались с изображениями сексуального характера онлайн 
или офлайн. Эти результаты значимо превышали европейские по-
казатели (23% детей) (Солдатова, Рассказова, Зотова, Лебешева, 
Роггендорф, 2012 [Эл. ресурс]). 

В России каждый шестой ребенок из сталкивавшихся с сек-
суальным контентом видел сексуальные изображения каждый 
день или почти каждый день, каждый пятый — систематиче-
ски — 1–2 раза в неделю. В странах Евросоюза в среднем эти циф-
ры практически в два раза меньше. Однако далеко не все евро-
пейские страны сумели решить вопрос по ограничению доступа 
несовершеннолетних к сексуальному интернет-контенту. Напри-
мер, в Чехии, Эстонии и Дании по указанным выше данным в ис-
следовании EU Kids Online-2010 были получены такие же высокие 
показатели, как и в России. 

Интернет в России по сравнению с телевизором, журналами 
и книгами лидировал в сексуальном просвещении подрастаю-
щих поколений — 34,1% школьников видели сексуальный кон-
тент именно в сети. Школьники отмечали, что чаще всего стал-

просмотр был случайный, а не преднамеренный, опасаясь вызвать 
социальное осуждение. Так и происходит в большинстве случаев: 
Интернет «подталкивает» сексуальный контент к тем, кто ищет 
информационные, медицинские или другие материалы, что мо-
жет приводить к случайному столкновению (через всплывающие 
окна или ошибочно набранные сайты) (Jones, Mitchell, Finkelhor, 
2012). Помимо этических в такого рода исследованиях есть и дру-
гие сложности. Например, оценка распространенности сексуаль-
ных рисков может существенно варьировать в зависимости от 
используемых определений. Так, термин «порнография» может 
относиться к различным типам материалов сексуального содер-
жания, начиная с частичной наготы до графических изображений 
полового акта с насильственными или незаконными изображе-
ниями жестокого обращения. 

Что касается последствий столкновения с сексуальными 
изображениями, ситуация неоднозначна — принято считать, что 
это наносит неизбежный вред. По этой теме мало эмпирических 
исследований, и они носят фрагментарный характер. Обзор воз-
действия порнографии находит предварительные доказательства 
того, что «у молодых людей, потребляющих порнографию, могут 
развиваться нереалистичные сексуальные ожидания» (Owens, 
Behun, Manning, Reid, 2012). Существует также мнение, что слож-
но оценить воздействие, особенно в долгосрочной перспективе. 
Если полагаться на самоотчеты детей, можно сделать вывод, что 
некоторые усилия по предотвращению риска представляются 
слишком строгими, особенно если они жестко препятствуют по-
иску сексуальной информации подростками для формирования 
их гендерной идентичности и удовлетворения естественного 
в подростковом возрасте интереса. 

По данным одной из статей Американской психологической 
ассоциации, и в США, и за рубежом «каждый год около 40% под-
ростков и детей младшего школьного возраста посещают сайты, 
содержащие сексуальный контент, — как намеренно, так и слу-
чайно...» (DeAngelis, 2007). Результаты исследования Net Kids 
Go Mobile, в котором воспроизводилось исследование EU Kids 
Online-2010 г., показывает, что большинство случаев столкнове-
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Мальчики и девочки одинаково часто расстраивались из-
за сексуального контента. От пола ребенка не зависело и то, как 
сильно расстраивается ребенок и как долго переживает. Одна-
ко, чем старше ребенок, тем менее болезненно он реагировал на 
сексуальный контент. Если практически каждый второй ребе-
нок 9–10 лет, сталкивавшийся с сексуальными изображениями, 
указал, что был «сильно» (22,2%) или «очень сильно расстроен» 
(25,9%) этим, то школьники 11–12 лет уже реже испытывали та-
кие чувства (29,2%), еще реже — школьники 13–14 лет (17%). 
У 15–16-летних опять несколько повышается сензитивность к 
сексуальному контенту (23,1%).

Также отметим, что чем чаще дети пользовались Интерне-
том, тем меньше они реагировали на сексуальные изображения.

1.3.3. Совладание c онлайн-угрозами

Переживая различные стрессовые ситуации, определяемые 
коммуникационными, контентными, электронными и потреби-
тельскими онлайн-рисками, подростки пытаются найти адек-
ватные способы совладания. Совладающее (копинг) поведение 
является индивидуальным способом взаимодействия человека 
с трудной жизненной ситуацией, требования которой превыша-
ют ресурсы личности. Это совокупность осознанных когнитив-
ных, поведенческих и эмоциональных усилий, направленных на 
изменение или разрешение критической ситуации либо позволя-
ющих привыкнуть к ней, терпеть ее воздействие либо уклониться 
от требований, которые она предъявляет (Белинская, 2009 [Эл. 
ресурс]; Совладающее поведение, 2008; Lasarus, Folkman, 1984). 
Рассмотрение новой социальной ситуации развития детей и под-
ростков в данном случае предполагает исследование ее некоторых 
особенностей на основе изучения стратегий совладания россий-
ских школьников с трудными онлайн-ситуациями, обусловлен-
ными угрозами интернет-среды. Какие трудности испытывают 
российские школьники в новой социальной ситуации развития, 
какие средства совладания с новыми вызовами они обретают, как 
влияют особенности пользовательской активности детей и под-
ростков на способы совладания с трудностями онлайн-среды?

кивались с подобными изображениями случайно — например, во 
всплывающих окнах. Пол и возраст детей, образование их роди-
телей не связаны с тем, как часто они встречались с сексуальным 
контентом в Интернете. А вот основные интернет-ресурсы, на 
которых ребенок сталкивается с такой информацией, меняются 
в зависимости от его пола и возраста.

Во-первых, мальчики значительно чаще (16,7% случаев), чем 
девочки (5,7%) встречались с сексуальным контентом на взрослых 
сайтах. Старшеклассники, особенно мальчики, чаще целенаправ-
ленно искали такую информацию на взрослых сайтах в Интерне-
те. Во-вторых, старшеклассники чаще встречались с сексуальным 
контентом в социальных сетях и на сайтах обмена файлами. На-
конец, на игровых сайтах чаще всего с сексуальным контентом 
сталкивались дети 9–10 и 13–14 лет (18,2% и 13,6%), тогда как 15–
16-летние дети отмечали факт встречи с таким контентом соот-
ветственно более чем в 4 и более чем в 2 раза реже (4,2%). Одной 
из причин этого является, возможно, то, что старшие подростки 
реже замечают сексуальные изображения, как бы «привыкают» к 
ним и соответственно имеют меньше причин для расстройства. 
Это подтверждают и данные по анализу показателей стресса от 
столкновения с сексуальным контентом. 

Есть мнения, что любопытство в сексуальной сфере — это 
часть процесса развития. По данным исследования «Дети России 
онлайн», 2010 г., подавляющее большинство опрошенных школь-
ников не огорчаются, столкнувшись с сексуальным контентом. 
Лишь 13% от всей выборки были обеспокоены, увидев в Интер-
нете сексуальные изображения. Эти дети составили подвыборку 
для дальнейшего анализа.

Каждый пятый ребенок из этой группы школьников отме-
тил, что совершенно не был расстроен столкновением с сексуаль-
ным контентом. Из этих детей 80% были в той или иной степени 
расстроены случившимся, но большинство (52%) — немного рас-
строены и 28% — сильно или очень сильно расстроены. Отметим, 
что школьники, независимо от пола и возраста, недолго пережи-
вают — лишь в 18,3% случаев дети, которых расстроило увиден-
ное, помнят о случившемся несколько дней и более. 
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нета попадают также и друзья. У детей 9–10 лет 69% име-
ют больше 10 друзей в социальных сетях, у 28% — больше 
50 друзей, а к 15–16 годам у каждого четвертого больше 
100 друзей в социальных сетях. Причем почти половина 
российских школьников общаются в Интернете с теми, 
с кем они не знакомы в реальной жизни. Чем старше ре-
бенок, тем шире у него сеть таких контактов. Если среди 
российских детей 11–12 лет треть поддерживала контак-
ты в сети с незнакомыми, то среди 15–16-летних таких 
уже больше половины. Учитывая то, что понятие «друж-
ба» для современных подростков видоизменяется — дру-
зья зачастую напрямую связаны с Интернетом, мы отно-
сим их к онлайн-источникам социальной активности.

•	 Неопределенные	источники	—	«другие	взрослые»,	кото-
рым доверяет ребенок, а также «кто-либо еще» — то есть 
люди, с которыми ребенок может общаться как онлайн, 
так и офлайн.

Четвертый способ действий по совладанию в опроснике не 
был конкретизирован, но, исходя из выше перечисленных кри-
териев, выбор школьниками пунктов «не делал ничего из пере-
численного» в двух вопросах предполагает действия, предполо-
жительно связанные с неадаптивной активностью (Петровский, 
1992), направленной на самореализацию и самоактуализацию 

Рис. 17. Стратегии совладания с кибербуллингом (%);  
выборка: все дети, расстроившиеся из-за кибербуллинга

Предпочитаемые стратегии совладания школьников 
с онлайн-угрозами оценивались на основе двух закрытых во-
просов. В первом были представлены стратегии общего харак-
тера (например, «надеялся, что проблема решится сама собой» 
или «пытался решить проблему» и др.). Во втором — стратегии, 
предполагающие конкретные действия в Интернете, которые 
также необходимо было оценить с точки зрения их эффективно-
сти. Специальные вопросы («Рассказывал ли кому-либо?», «Кому 
именно рассказывал?») были направлены на выявление обраще-
ний за социальной поддержкой. 

На основе содержательного анализа выбираемых действий 
было выделено 4 типа способов совладания с кибербуллингом 
и сексуальным контентом: 

•	 активные	стратегии,	направленные	на	решение	пробле-
мы («пытался решить проблему», «пытался сделать так, 
чтобы человек оставил в покое», «пытался отомстить», 
«заблокировал возможность общаться», «изменил на-
стройки безопасности»); 

•	 пассивные	стратегии,	связанные	с	выбором	бездействия,	
избегания, дистанцирования, отрицания проблемы, кон-
центрации на эмоциях («надеялся, что проблема решится 
сама собой», «чувствовал себя виноватым», «на некото-
рое время прекратил пользоваться Интернетом», «уни-
чтожал любые послания»); 

•	 поиск	социальной	поддержки;	
•	 вариант	«ничего	из	перечисленного»,	предполагающий	

также и «иные» стратегии совладания. 
При анализе обращений за социальной поддержкой мы 

условно разделили ее источники на 3 категории: 
•	 Офлайн-источники	—	родители,	братья	и	сестры,	учи-

теля, специалисты, работающие с детьми, — то есть все 
люди, с которыми дети, как правило, общаются вне сети. 

•	 Онлайн-источники	—	к	этому	типу	однозначно	можно	
отнести лиц, способных оказать техническую поддержку 
по решению проблемы — консультантов и провайдеров. 
Сюда же, на наш взгляд, у детей — пользователей Интер-

 

72,4 

44,3 

67 

43,2 

активные стратегии пассивные стратегии поиск социальной 
поддержки 

ничего из 
перечисленного 

Пассивные стратегииАктивные стратегии Поиск социальной 
поддержки

Ничего из  
перечисленного



122   Цифровое поколение России: компетентность и безопасность Глава 1. Вызовы информационного общества   123

Каждый третий ребенок во всех возрастных группах «пытался 
решить проблему», но по-разному в зависимости от возраста. Стар-
шеклассники в два раза реже (17%), чем 9–12-летние дети (38,1%) 
«пытались сделать так, чтобы этот человек оставил их в покое». 
Но по мере взросления росла доля конфронтационной стратегии 
совладания: если 17,4% 9–12-летних детей «пытались отомстить» 
агрессору, то среди 13–16-летних школьников так ответил уже каж-
дый четвертый (25,7%). Также старшие дети несколько чаще вы-
бирали стратегию «изменил настройки безопасности»: 20,3% среди 
13–16-летних и 14,3% среди 9–12-летних. Отметим, что в старшей 
возрастной группе больше половины использовавших эту страте-
гию отметили, что она помогла им (13,4%), в то время как среди 
детей 9–12 лет меньше половины — 6,5%. Независимо от возраста 
треть детей блокирует возможность общения с обидчиком и от-
мечает высокую эффективность этого способа поведения. 

Большая интенсивность пользования Интернетом чаще 
определяет выбор школьниками активных стратегий; особенно 
это касается детей, предпочитающих асинхронную коммуника-
цию в сети (общение не в режиме реального времени — через 
социальные сети и электронную почту). «Поисковики» значимо 
реже «пытаются решить проблему». «Игроки» и «синхронные 
коммуникаторы» чаще «изменяют настройки безопасности». Эту 
стратегию значимо чаще выбирают также дети с более высокой 
частотой/интенсивностью пользования.

Пассивные стратегии. В целом школьники используют пас-
сивные стратегии совладания с кибербуллингом реже, чем актив-
ные, тем не менее тех, кто хотя бы раз выбрал вариант пассивно-
го копинга, ненамного меньше половины от всех опрошенных 
(44,3%). Из пассивных стратегий наиболее популярен был ответ 
«уничтожение любых посланий» (27%). Каждый шестой ребенок 
надеялся, что проблема решится сама собой, или на некоторое 
время переставал пользоваться Интернетом. Эти результаты по-
казывают, что среди пассивных стратегий доминирует копинг по 
типу «избегание» и «дистанцирование». Каждый десятый, став 
жертвой кибербуллинга, испытывал чувство вины, что можно 
отнести к копингу по типу «принятия ответственности».

личности. В связи с разной направленностью вопросов, в которых 
отмечался этот пункт, данные по ним анализировались отдельно. 
В единичных случаях выбор пункта «ничего из перечисленного» 
сочетался с каким-либо другим пунктом опросника. 

Рассмотрим последовательно все выделенные нами виды 
совладания с кибербуллингом (рис. 17 — данные исследования 
«Дети России онлайн», 2010 г.). 

Активные стратегии. В трудных жизненных ситуациях, свя-
занных с кибербуллингом, школьники, выбирая разные способы 
совладания, все же в целом чаще (выбор как минимум одного из 
пунктов по данному типу совладания) предпочитали активные 
стратегии (72,4%). Практически каждый пятый ребенок, ставший 
жертвой буллинга, использовал две стратегии (21,8%), и каждый 
пятый — три и более (20,7%) активные стратегии. 

Одинаково популярными активными стратегиями совлада-
ния с кибербуллингом оказались: «блокирование» возможности 
общаться с агрессором (34%), попытка «как-то решить пробле-
му» (32%) или сделать так, чтобы агрессор «оставил его в покое» 
(27%). Пятая часть опрошенных «изменяла настройки безопас-
ности» (19%). Все перечисленные стратегии можно отнести к ко-
пингу по типу «планирование», и только каждый шестой выбирал 
активную конфронтационную стратегию — пытался «отомстить 
агрессору» (15%). 

Девочки чаще, чем мальчики, выбирали более общие стра-
тегии: «пытались решить проблему» (39,1% у девочек и 30,4% у 
мальчиков) и «пытались сделать так, чтобы этот человек оста-
вил их в покое» (30,4% у девочек и 27,7% у мальчиков). Мальчики 
чаще применяли конкретные действия в Интернете: «изменяли 
настройки безопасности» (22,6% мальчиков и 13,7% девочек) 
и «блокировали возможность общаться с другим человеком» 
(38,8% мальчиков и 29,2% девочек). Отметим, что только полови-
не мальчиков, выбравших стратегию изменения настроек безо-
пасности, это помогло (12,2%). Для девочек, использовавших эту 
стратегию, она оказалась более эффективной (10,2%). Блокировка 
агрессора помогла практически всем использовавшим ее девоч-
кам и почти всем мальчикам. 
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прекращают пользоваться Интернетом». На уровне тенденции 
этот вариант реже выбирают и «асинхронные коммуникаторы».

Социальная поддержка. Из детей, столкнувшихся с кибер-
буллингом, 67% обращались за социальной поддержкой. Сре-
ди источников социальной поддержки на первом месте стоят 
онлайн-источники (67,5%), почти в два раза меньше школьников 
обращались к какому-либо офлайн- источнику (39,7%), категория 
«неопределенных источников» составила 14,1%. В онлайн соци-
альной поддержке лидируют друзья (49%), а 7,7% опрошенных 
обращались к консультанту или провайдеру. В офлайн социаль-
ной поддержке каждый четвертый делился проблемой с родите-
лями (24%), каждый десятый — с братом/сестрой, и всего 4% об-
ращаются за помощью к учителям (4%) или к кому-либо из тех, 
чья работа заключается в оказании помощи детям (3%). 

Обнаружена тенденция к тому, что девочки в целом чаще, 
чем мальчики, обращаются за социальной поддержкой (соответ-
ственно 73,1% и 59,2%), хотя значимых гендерных различий по 
характеру источников социальной поддержки не выявлено. 

Анализ возрастных различий выявил тенденцию к неко-
торому росту увеличения числа обращений за социальной под-
держкой: от 55,6% в 9–12 лет до 68,1% в 13–16 лет. Пик обращений 
приходится на возраст 13–14 лет (74,3%). Различаются и источ-
ники социальной поддержки, к которым обращаются дети раз-
ного возраста. Например, младшие дети гораздо чаще обраща-
лись за социальной поддержкой офлайн, чем дети 13–16 лет (60% 
и 30,2%). 

От направленности основной онлайн-активности зависит 
выбор офлайн-источников социальной поддержки. Значимо реже 
обращаются за социальной поддержкой офлайн «игроки», «поис-
ковики» и на уровне тенденции «асинхронные коммуникаторы». 
В результате «за кадром» нередко оказываются родители: школь-
ники, показавшие более высокие результаты по частоте/интен-
сивности пользования, значимо реже рассказывают им о случив-
шемся. Реже рассказывают родителям о кибербуллинге «игроки», 
а также «коммуникаторы» двух типов. Эти результаты говорят о 
том, что у детей с высокой пользовательской активностью вектор 

Сравнения по гендерному признаку выявили тенденцию у 
девочек чаще, чем у мальчиков, уничтожать сообщения (33,3% 
девочек и 18,9% мальчиков), больше чувствовать свою вину в слу-
чившемся (15,2% девочек и 8,5% мальчиков), но реже в ситуации 
кибербуллинга прекращают пользоваться Интернетом на какое-
то время (20,8% мальчиков и 11,8% девочек). Мальчики выше, 
чем девочки, оценивают эффективность конкретных действий: 
уничтожения сообщений и временного отказа пользоваться Ин-
тернетом. Например, 14,3% мальчиков и только 2,1% девочек 
указали, что прекращение пользования Интернетом помогло им 
справиться с проблемой. 

Из детей 9–12 лет 42,9% «уничтожали любые послания от 
другого лица» (и это помогло 29%), в то время как среди стар-
шей возрастной группы доля детей, выбравших этот вариант 
действий, значительно меньше: 17,4%. Среди старших детей 9% 
отметили, что эта стратегия им помогла.

По мере взросления наблюдается тенденция снижения ис-
пользования стратегии «надеялись, что проблема решится сама 
собой» (от каждого пятого 9–12-летнего — 21,7%, до каждого две-
надцатого в группе 15–16-летних — 8,6%), а также повышения 
«чувства вины», например, дети 13–16 лет по сравнению с 9–12-
летними чаще чувствовали свою вину в случившемся (14,3% 
и 4,3% соответственно). Таким образом, с возрастом подростки 
лучше осознают причины, по которым они подвергаются кибер-
буллингу, и учатся принимать ответственность на себя. Младшие 
дети еще не готовы к столкновению с подобными рисками в сети, 
поэтому школьники 9–12 лет чаще предпочитали прекратить на 
некоторое время пользоваться Интернетом — этот вариант вы-
брали 28,6% детей этой возрастной группы, в то время как среди 
детей 13–16 лет эту стратегию применяли 10,1%. Причем 15,6% 
детей 9–12 лет отметили ее эффективность, среди старших детей 
таких меньше половины (4,5%). 

Анализ содержательных критериев онлайн-активности по-
казывает: «поисковики» реже давали ответ «надеялись, что про-
блема решится сама». Кроме того, чем чаще подростки занима-
ются игровой деятельностью, тем реже они «на некоторое время 
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Активные стратегии. При столкновении с сексуальным 
контентом активные стратегии у школьников не слишком по-
пулярны. Тем не менее почти 40% школьников выбрали хотя бы 
одну из активных стратегий. Все выбираемые активные стра-
тегии совладания при столкновении с сексуальным контентом 
можно отнести к копингу по типу «планирование». Среди ак-
тивных стратегий наиболее популярными оказались конкрет-
ные действия в сети: «изменение настроек безопасности» (19,1%) 
и «блокировка возможности общаться с лицом» (14,9%). Про-
блемно ориентированные действия приветствуются меньше — 
только каждый десятый (11,5%) подросток «пытался самостоя-
тельно решить проблему». 

Мальчики в среднем несколько чаще, чем девочки, исполь-
зовали активные стратегии: почти половина мальчиков (46,7%), 
расстроившихся из-за встречи с сексуальным контентом, стреми-
лись предпринять активные действия, среди девочек так посту-
пала только треть (34,8%). Мальчики чаще указывали, что «пыта-
лись самостоятельно решить проблему» — практически каждый 
пятый (19,6%), в то время как среди девочек — 6,1%. Эффектив-
ность изменения настроек безопасности мальчики оценивали 
выше, а блокировку — ниже, чем девочки. 

Рис. 18. Стратегии совладания с сексуальным контентом (%);  
выборка: все дети, расстроившиеся из-за столкновения с сексуальным 

контентом
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поиска «значимых других» перемещается в сеть. Этот вывод так-
же подтверждает и выявленная тенденция к более частому поиску 
социальной поддержки среди «асинхронных коммуникаторов» 
по сравнению с «синхронными коммуникаторами». Школьники, 
более активно пользующиеся Интернетом, значимо чаще расска-
зывают о ситуациях c кибербуллингом «кому-либо еще».

Иные стратегии — «ничего из перечисленного». Выбрали 
хотя бы один из вариантов «ничего из перечисленного» 43,2% де-
тей и таким образом продемонстрировали наличие собственных 
решений. Причем 12,5% от всех жертв кибербуллинга имели свои 
стратегии как в случае общего решения ситуации, так и в слу-
чае конкретных действий. У пятой части опрошенных был свой 
взгляд на то, как поступать, решая проблему c кибербуллингом 
в целом (20,4%), а у трети — как конкретно действовать в сети 
(32,4%). Мы предполагаем, что в эту категорию ответов могут 
входить вырабатываемые самостоятельно стратегии, связанные 
с процессами развития личностной идентичности детей в новой 
социокультурной ситуации, в первую очередь направленные на 
их самоактуализацию и самореализацию. 

Сравнение мальчиков и девочек между собой по данному 
показателю не выявило значимых различий, лишь отразило не-
которую тенденцию более выраженного стремления мальчиков 
в ситуации кибербуллинга к поиску собственных вариантов ре-
шения проблем. 

При выборе общих и конкретных стратегий школьники по 
мере взросления все чаше предпочитали вариант «ничего из пере-
численного». Например, если при выборе общих стратегий такой 
ответ давали только 4,3% детей 9–12 лет, то среди 15–16-летних 
их число увеличилось в 7 раз (28,6%). При выборе конкретных 
стратегий такая же динамика проявилась на уровне тенденции: 
9–12-летних детей, выбравших вариант «ничего из перечисленно-
го», было практически в два раза меньше, чем так же ответивших 
15–16-летних (соответственно 22,9% и 42,9%). 

Рассмотрим теперь стратегии совладания при столкновении 
с сексуальным контентом по данным исследования «Дети России 
онлайн», 2010 г. (рис. 18).

Пассивные стратегииАктивные стратегии Поиск социальной 
поддержки

Ничего из  
перечисленного
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«чувствуют свою вину в случившемся». Среди 15–16-летних под-
ростков таких всего лишь 8,9% и то скорее потому, что вероятно, 
они сами ищут подобный контент. 

«Асинхронные коммуникаторы» при столкновении с сексу-
альным контентом реже, чем в случае кибербуллинга, применя-
ют активные стратегии. Когда они сталкиваются с сексуальным 
контентом, они чаще уничтожают неприятные сообщения. «По-
требители контента» при столкновении с сексуальными сообще-
ниями чаще других типов пользователей Интернета применяют 
активные стратегии. «Универсалы», практикующие все возмож-
ные способы деятельности в сети, предпочитают выбирать кон-
кретную стратегию «изменения настроек безопасности». 

Социальная поддержка. В 46% случаев подростки, чтобы 
справиться с переживаниями из-за сексуального контента, рас-
сказывали об этом другим людям. Здесь так же как и в ситуации 
с кибербуллингом, на первом месте стоит социальная поддержка 
онлайн (64%), каждый третий обращается за социальной под-
держкой офлайн, к «неопределенным источникам» — каждый де-
сятый (11,2%). По социальной поддержке онлайн лидируют друзья 
(54,3%), а каждый десятый сообщал о проблеме консультанту или 
провайдеру (и почти всем это помогло справиться с проблемой: 
7,6%). Каждый третий ребенок обращается за социальной под-
держкой офлайн, при этом четвертая часть опрошенных делятся 
с родителями (24,7%), каждый десятый — с братом или сестрой 
(9,9%), но никто не обращался к учителям или специалистам, ра-
ботающим с детьми. 

Девочки немного чаще, чем мальчики, обращаются за соци-
альной поддержкой: 50,7% девочек и 39,7% мальчиков рассказы-
вали кому-либо о том, что произошло. Мальчики чаще, чем де-
вочки, обращаются за социальной поддержкой к неопределенным 
источникам (15,6% и 8,3% соответственно), а девочки чаще делят-
ся с родителями (30,6% против 15,6% у мальчиков) и на уровне 
тенденции чаще сообщают о проблеме консультанту или про-
вайдеру (14,6% у девочек и 4,9%). Причем эффективность таких 
обращений отмечают почти все опрошенные. И только мальчики 
рассказывали о случившемся другому взрослому (6,3%).

В отношении сексуального контента, как и в отношении ки-
бербуллинга, с возрастом дети чаще используют активные стра-
тегии, особенно те, которые требуют определенной компетентно-
сти. Например, «изменение настроек безопасности» 13–16-летние 
применяли в три раза чаще 9–12-летних (соответственно 26,2% 
и 7,7). Причем все младшие дети и почти все старшие, применив-
шие эту стратегию, указали, что она им помогла (20,2% и 7,7% 
соответственно). Однако одинаково активно и эффективно 
школьники разных возрастов «блокировали возможность обще-
ния с лицом», которое посылало им сексуальные изображения — 
такие действия не вызвали у младших школьников затруднений. 
А вот как-то «попытаться решить проблему» среди 9–12-летних 
детей пробовали только единицы (3,8%).

Пассивные стратегии. Пассивные стратегии совладания при 
столкновении с сексуальным контентом используются практиче-
ски с той же частотой (41,8%), что и активные. Школьники стре-
мятся либо избежать, либо дистанцироваться от проблемы: каж-
дый четвертый ребенок «надеялся, что проблема решится сама 
собой» (25,7%), примерно каждый пятый (18,2%) «на некоторое 
время прекратил пользоваться Интернетом», каждый десятый 
«уничтожал сообщения», а каждый двадцатый «чувствовал свою 
вину в произошедшем». Меньше половины указали на эффектив-
ность используемых ими пассивных стратегий. 

По мере взросления школьники все реже делают свой выбор 
в пользу пассивных стратегий. Если в 9–12 лет каждый второй 
(53,8%) использует хотя бы одну из пассивных стратегий, то в 15–
16 лет такой выбор делает только каждый пятый (22,7%). Были 
выявлены возрастные различия и в предпочтении разных видов 
пассивных стратегий. Каждый третий ребенок 9–12 лет и каждый 
пятый 13–16 лет «надеялся, что проблема решится сама собой». 
Младшие дети значительно чаще «переставали на некоторое 
время пользоваться Интернетом»: так поступал почти каждый 
третий ребенок 9–12 лет (30,4%), в то время как среди 13–16 лет 
только каждый десятый (10,3%). При этом немного больше поло-
вины детей отметили, что эта стратегия им помогла (17,9% среди 
9–12-летних и 6,9% 13–16-летних). Чем старше дети, тем реже они 



130   Цифровое поколение России: компетентность и безопасность Глава 1. Вызовы информационного общества   131

чем девочки, выбирали этот вариант при ответе на вопросы об 
общих действиях, а девочки, наоборот, чаще — при ответе о кон-
кретных действиях в Интернете. По мере взросления дети стар-
шей возрастной группы чаще, чем младшие школьники, выби-
рали пункт «ничего из перечисленного» в вопросе о конкретных 
 стратегиях. 

Новая социальная ситуация развития цифрового поколения 
российских школьников, опосредованная современными инфо-
коммуникационными технологиями, определяет возникновение 
и формирование нового типа жизненных ситуаций — трудных 
онлайн-ситуаций. Данные исследования показывают, что к кате-
гории таких ситуаций с полным правом можно отнести кибер-
буллинг и столкновение с сексуальным контентом.

Итак, сексуальный контент по сравнению с кибербуллингом 
в целом по всей выборке лидирует по распространенности: с ним 
регулярно встречается каждый третий российский школьник, 
в то время как с кибербуллингом — каждый десятый. Столкно-
вение с сексуальным контентом также лидирует по уровню вос-
приятия школьниками данных ситуаций как стрессовых: только 
каждый пятый ребенок, столкнувшись с ним в сети, «совсем не 
расстраивается». Среди детей, попавших в ситуацию кибербул-
линга, каждый четвертый демонстрирует эмоциональное безраз-
личие к данной проблеме. В то же время жертвы кибербуллинга 
глубже переживают эту ситуацию — каждый третий «сильно» 
и «очень сильно» расстраивается и каждый третий переживает 
такую ситуацию несколько дней и больше. При столкновении 
с сексуальным контентом длительно ситуацию переживает мень-
шее количество детей — только каждый пятый. 

С нашей точки зрения, эти результаты позволяют отнести 
кибербуллинг и столкновение с сексуальным контентом к числу 
трудных жизненных ситуаций нового типа — трудных онлайн-
ситуаций. Новая социальная ситуация развития цифрового по-
коления российских школьников, опосредованная современными 
инфокоммуникационными технологиями, задает как простран-
ство новых возможностей, так и пространство новых опасностей, 
угроз и новых стрессоров. Основанием для этого являются также 

Поиск социальной поддержки при столкновении с сексуаль-
ным контентом становится менее популярным с возрастом: если 
60,4% детей 9–12 лет рассказали кому-либо о произошедшем, то 
среди 13–16 лет таких почти в два раза меньше — 36,3%. Дети 
9–12 лет чаще обращаются за офлайн-поддержкой: 41,2% против 
28,3% у детей 13–16 лет. При этом дети 15–16 лет значимо реже 
обращаются за офлайн-поддержкой, чем дети 9–10 лет и на уров-
не тенденции — чем дети 13–14 лет. Старшие дети чаще обраща-
ются за социальной поддержкой к неопределенным источникам 
(2,9% у детей 9–12 лет и 17,4% у детей 13–16 лет).

При столкновении с сексуальным контентом синхронные 
и асинхронные «коммуникаторы» стараются не рассказывать 
окружающим о своих переживаниях. При этом дети, чаще ис-
пользующие Интернет для синхронного общения, реже обраща-
ются за социальной поддержкой к офлайн-источникам и чаще — 
к неопределенным источникам. Содержание онлайн- деятель-
ности, выбираемой детьми в ситуации сексуального контента, 
также определяет тип социальной поддержки: офлайн-поддержка 
наиболее популярна у ориентированных на учебу подростков, 
меньше — у потребителей контента. А «универсалы» при стол-
кновении с сексуальным контентом предпочитают делиться ин-
формацией с неопределенными источниками. 

Иные стратегии — «ничего из перечисленного». Самым по-
пулярным ответом на вопросы о совладании при столкновении 
с сексуальным контентом у российских школьников явился ва-
риант «ничего из перечисленного». Как минимум один раз его 
выбрали 71,8%, что практически в два раза превышает данные 
в отношении других видов стратегий, причем 27,3% респондентов 
выбирали его в обоих задаваемых вопросах. 

По сравнению с ситуацией кибербуллинга уже девочки не-
сколько чаще, чем мальчики, выбирали вариант «ничего из пере-
численного» в вопросах по общим и конкретным способам со-
владания в случаях столкновения с сексуальным контентом (со-
ответственно 73,8% и 68,9%). Причем каждый четвертый в обеих 
гендерных группах предпочел выбрать и в том и в другом вопросе 
пункт «ничего из перечисленного». Отметим, что мальчики чаще, 
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быть как офлайн, так и онлайн, в обеих ситуациях приблизительно 
одинаковое. В категории социальной поддержки онлайн в обоих 
случаях лидируют друзья. В случае столкновения с сексуальным 
контентом дети немного чаще, чем в ситуации буллинга, обраща-
ются за поддержкой к консультанту или провайдеру. Одинаково 
часто и в той и в другой ситуации, но значительно проигрывая по 
числу обращений к друзьям (более чем в два раза), среди источни-
ков социальной поддержки онлайн выступают родители, а также 
брат или сестра. В ситуации кибербуллинга часть детей все же об-
ращается за помощью к другим взрослым, например, учителям, но 
в случае сексуального контента за такой помощью никто из опро-
шенных не обращался. Предположим, что причисляя «друзей» к 
категории онлайн- контактов, несмотря на приведенную выше 
статистику по онлайн- общению, мы все же погрешили против 
истины и с некоторыми из друзей наши респонденты общаются 
и онлайн и офлайн, а с некоторыми только офлайн. Даже несмо-
тря на принятие такой погрешности, полученные нами данные 
по всем трем категориям социальной поддержки отчетливо по-
казывают, что поиск «значимых других» как важнейшего ресурса 
совладания личности с трудными онлайн-ситуациями смещается 
в инфокоммуникационное пространство Интернета. 

В ситуациях столкновения с рассматриваемыми нами труд-
ными онлайн-ситуациями российские школьники проголосо-
вали за собственное решение возникающих проблем. Об этом 
свидетельствует активный выбор ими пункта «ничего из пере-
численного», который в анализе проходит под названием «иные 
стратегии». Этот пункт предположительно может включать все 
возможные типы стратегий совладания, в том числе и те, которые 
направлены на развитие личности, ее самореализацию и самоак-
туализацию. При столкновении с сексуальным контентом выбор 
пункта «ничего из перечисленного» — это самый популярный 
ответ при выборе стратегий совладания. Он почти в два раза пре-
вышает по частоте выбора другие способы совладания. В ситуа-
ции с буллингом этот пункт выбирается почти в два раза реже по 
сравнению с ситуацией столкновения с сексуальным контентом, 
но так же часто как, например, пассивные стратегии. Сравнение 

возрастно-психологические особенности развития ребенка, в пер-
вую очередь разворачивающиеся процессы пубертатного периода 
и постепенное превращение общения в ведущую деятельность. 

В ситуации кибербуллинга и столкновения с сексуальным 
контентом в арсенале стратегий совладания школьников доми-
нируют активные стратегии в основном по типу планирования. 
Причем каждый шестой из жертв буллинга выбирал конфронта-
ционную стратегию и таким образом сам мог стать агрессором. 
В числе активных стратегий борьбы с сексуальным контентом 
школьники чаще по сравнению с кибербуллингом для решения 
проблемы выбирали конкретные действия. 

И в том и в другом случае к пассивным стратегиям совлада-
ния школьники прибегают одинаково часто, в основном исполь-
зуется совладание по типу избегание и дистанцирование. Причем 
если при столкновении с кибербуллингом дети немного чаще ис-
пользуют стратегии избегания, то при столкновении с сексуаль-
ным контентом они чаще прибегают к дистанцированию. Также 
по мере взросления все чаще используются конкретные действия 
в сети. В случае кибербуллинга школьники чаще, чем в случае 
столкновения с сексуальным контентом, «испытывают чувство 
вины» и таким образом принимают на себя ответственность за 
происходящее. 

Вторым по значимости способом совладания с трудными 
онлайн-ситуациями оказался поиск информационной, эмоцио-
нальной и действенной поддержки. Главными доверенными ли-
цами здесь выступают друзья, в два раза реже такую роль играют 
родители и в четыре раза реже — братья или сестры. Помимо 
перечисленных лиц примерно пятая часть опрошенных обраща-
ется за поддержкой к какому-нибудь взрослому. Учителя в этом 
кругу лиц занимают одно из последних мест. 

В ситуации кибербуллинга по сравнению с ситуацией стол-
кновения с сексуальным контентом социальная поддержка оказа-
лась более востребованной. В обеих ситуациях на первый план вы-
ходит поиск социальной поддержки онлайн, примерно в два раза 
реже дети обращаются за социальной поддержкой офлайн. Чис-
ло обращений к «неопределенным» источникам, которые могут 
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активно использующие различные ресурсы сети. Направленность 
их деятельности связана с посещением ими различных ресурсов 
и знакомством с самым различным контентом. Такой интенсив-
ный опыт позволяет им испытывать в трудных онлайн-ситуациях 
меньше негативных эмоций, чем школьникам с другой пользова-
тельской направленностью. Они также чаще пытаются активно 
справиться с проблемой.

«Поисковики» попадают в группу наибольшего риска по ки-
бербуллингу. К ним присоединяются «коммуникаторы», как «син-
хронные», так и «асинхронные», у которых главным интересом 
и направленностью деятельности в Интернете является общение. 
Представители этих групп для совладания используют страте-
гии разного типа, чаще — стратегии, связанные с конкретными 
действиями, реже прибегают к офлайн-поддержке и предпочита-
ют не отказываться от пользования Интернетом даже в трудных 
онлайн-ситуациях.

«Универсалы», характеризующиеся разносторонней онлайн-
активностью, и «игроки», занимающиеся в сети преимущественно 
игровой деятельностью, чаще других предпочитают решать про-
блемы самостоятельно, выбирая активные конкретные действия 
с компьютером по решению ситуации в сети, реже обращаются 
и за офлайн- и за онлайн-поддержкой. «Универсалы» вообще от-
казываются в онлайн-ситуациях от офлайн-поддержки. 

Таким образом, мы видим, что по мере увеличения интен-
сивности использования Интернета, а также расширения видов 
интернет-деятельности школьники, во-первых, все реже приме-
няют пассивные стратегии, предпочитая активные конкретные 
действия, которые направлены на изменение онлайн-среды с це-
лью совладания с возникшими рисками и предотвращения их 
повторения. По данным европейского исследования, дети, прак-
тикующие больше онлайн-активностей, чаще применяют актив-
ные стратегии для совладания при столкновении с сексуальным 
контентом (Hasebrink, Görzig, Haddon et al., 2011 [Эл. ресурс]). 
Наши результаты подтверждают этот вывод также и для жертв 
кибербуллинга. Во-вторых, высокая интенсивность онлайн-
деятельности, связанной с общением в сети, которую по праву 

выбора пункта «ничего из перечисленного» в рассматриваемых 
нами трудных онлайн-ситуациях подтверждает вывод о том, что 
ситуация столкновения с сексуальным контентом не только бо-
лее распространена, но и менее травматична — собственных спо-
собов совладания с нею у российских школьников практически 
в два раза больше, чем в случае с кибербуллингом. Cравнение так-
же показало, что жертвы кибербуллинга чаще формируют свои 
собственные стратегии в форме конкретных способов противо-
действия агрессорам в Интернете.

По мере взросления дети в обеих ситуациях начинают все 
чаще обращаться к активным стратегиям совладания и реже ис-
пользуют пассивные стратегии по типу дистанцирования или из-
бегания. Причем с возрастом растет доля тех, кто предпочитает 
конфронтационную стратегию совладания — «отомстить обид-
чику», что в свою очередь пополняет ряды буллеров. Старшие 
дети также чаще выбирают конкретные решения проблемы, на-
пример, «изменил настройки безопасности». По мере взросления 
отмечается некоторый рост обращений за социальной поддерж-
кой. Но особенно активны в этом плане дети 13–14 лет. Младшие 
дети чаще рассказывают о своих проблемах родителям, но чем 
старше дети, тем чаще их доверенными лицами начинают высту-
пать друзья и знакомые. 

Активное пользование Интернетом определило овладе-
ние российскими школьниками различными типами интернет-
деятельности. В зависимости от предпочитаемой деятельности 
определяются и восприятие онлайн-угроз, и способы совладания 
с ними. Ориентированные на учебу, занимающиеся в Интернете 
главным образом учебной деятельностью, наименее подверже-
ны риску попадания в трудные онлайн-ситуации. Но они глубже 
и длительнее переживают такие ситуации, чаще используют для 
решения пассивные стратегии по типу избегания, дистанциро-
вания и принятия ответственности и чаще всех обращаются за 
офлайн-поддержкой в ситуации буллинга. 

В группу наибольшего риска по встрече с сексуальным кон-
тентом в сети чаще попадают «поисковики», занимающиеся глав-
ным образом поисковой активностью и «потребители контента», 
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Во-вторых, «значимый другой», который является важной 
составляющей процесса переживания трудной жизненной ситуа-
ции и выбора стратегий совладания с ней, в новой социальной 
ситуации развития начинает перемещаться из офлайна в онлайн. 
Данные по трудным онлайн-ситуациям, связанным с кибербул-
лингом и столкновением с сексуальным контентом, ясно по-
казали, что в данных конкретных ситуациях решение проблем 
и ресурсный потенциал социальной поддержки локализуется по 
другую сторону монитора — в онлайне. Интернет и глобальная 
сеть еще более усиливают позиции ровесников и друзей, в про-
тивовес родителям и другим взрослым. Онлайн начинает напо-
ристо конкурировать с офлайном за значимые отношения, кото-
рые сегодня многие исследователи рассматривают как главный 
контекст развития совладающего поведения. Родители и близкие 
взрослые получают в рейтинге значимых других для своих детей 
серьезных онлайн-конкурентов, которые могут стать источником 
неуспеха в преодолении трудностей и связанных с этим негатив-
ных психологических последствий, а также неконструктивных 
и девиантных способов совладания с трудными жизненными он-
лайн- и офлайн-ситуациями.

В-третьих, важно понимать, что онлайн-среда дает большие 
возможности формирования способов совладания не только как 
важнейших форм адаптационных процессов, рассматриваемых 
в контексте гомеостатически ориентированных теорий. Сегод-
ня проблема стресса и стрессоустойчивости в психологических 
теориях гетеростатной ориентации рассматривается в контексте 
различных средств, с помощью которых возможно личностное 
развитие и самореализация. Полученные в нашем исследовании 
данные показывают, что среди способов совладания с трудны-
ми онлайн-ситуациями важное место занимают так называемые 
«иные стратегии». В контексте этого исследования мы не имеем 
информации о наполнении этой категории — это загадочный 
черный ящик, содержание которого чрезвычайно важно для раз-
вития ребенка. Но можем предположить, что в него попадает 
копинг, направленный в том числе и на личностный рост и само-
актуализацию, в частности, самоконтроль, принятие ответствен-

можно назвать ведущей деятельностью, с одной стороны, увели-
чивает риски, с другой — порождает больше активных стратегий, 
а также уменьшает обращение школьников за социальной под-
держкой к офлайн-источникам — поиск значимых других и ком-
петентных взрослых перемещается в сеть.

На основе представленных выше результатов можно выде-
лить ряд основных особенностей совладания с трудными онлайн-
ситуациями, обусловленными новой социальной ситуацией раз-
вития российских детей и подростков, опосредованной инфоком-
муникационными технологиями. 

Во-первых, рассматриваемые нами сложные жизненные 
задачи возможно решить посредством сочетания привычных 
способов совладания и усвоения новых культурных приемов, 
с помощью которых Интернет становится инструментом для ре-
шения возникающих проблем. Анализ результатов показал, что 
интенсивно взаимодействуя с новой средой и осваивая ее, ребе-
нок вырабатывает умение пользоваться ею и поэтому становится 
способен действовать активно, а не пассивно, в том числе и в та-
ких трудных онлайн-ситуациях, как, например, кибербуллинг. 
По мере взросления дети — пользователи Интернета овладевают 
компьютером, подключенным к сети, как средством для решения 
возникающих проблем. Об этом ярко свидетельствует примене-
ние ими конкретных навыков безопасного использования сети, 
например, «изменение настроек безопасности». Это новые куль-
турные средства совладания с трудными онлайн-ситуациями, ко-
торые для многих школьников, пользующихся Интернетом, уже 
становятся привычными навыками. Чем старше дети, тем более 
разнообразны их стратегии совладания с трудными онлайн-
ситуациями Их поведение, по терминологии Л.С. Выготского, из 
натурального превращается в культурное, когда в процессе ситу-
ации «ребенок–интернет» внешние приемы и культурные знаки 
становятся внутренними процессами, позволяющими адекватно 
реагировать в новой социальной ситуации и таким образом кон-
тролировать свои нервно-психические процессы и определять 
внешнее поведение, формируя базу стрессоустойчивости в новых 
условиях развития. 
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зависимость» предложен по аналогии с зависимостью от психо-
активных веществ и гэмблинга и подразумевает полное соответ-
ствие клиническим критериям. 

Ни в американской классификации психических расстройств 
четвертого пересмотра DSM-IV (The Diagnostic and statistical man-
ual.., 1994), ни в международной классификации болезней десято-
го пересмотра МКБ-10 (The ICD-10.., 1994) интернет-зависимость 
не выделяется как самостоятельное заболевание. Она расценива-
ется как проявление симптомов (например, нарушения регуля-
ции импульсов). Тем не менее отмечается, что необходимо рас-
ширить традиционное представление об аддикциях. Например, 
как утверждает автор термина «технологические зависимости» 
(зависимости, включающие взаимодействие человека и машины) 
М. Гриффитс (Griffiths, 2000), аддиктивным может стать любое 
поведение, за которое человек получает продолжительную на-
граду (например, удовольствие), как пассивное (телевидение), 
так и активное (компьютерные игры) — что возможно и без упо-
требления психоактивных веществ. Такая награда немедленная 
и краткосрочная (Griffiths, 2005), тогда как долгосрочные послед-
ствия могут быть негативны.

Существуют также трудности, связанные с особенностями 
технологий и в первую очередь Интернета. С одной стороны, 
Интернет открывает человеку новые возможности в привычной 
деятельности, а с другой стороны, он формирует новый круг дея-
тельностей. Это приводит к двум следствиям. Во-первых, важно 
разделять (Griffiths, 2000) зависимость от технических средств 
(возможностей, которые предлагает только данное техническое 
средство) и зависимость, связанную с техническими средствами 
(технические средства только предлагают новые удобные спосо-
бы реализации уже существующих форм зависимости, например, 
сексуальной аддикции). Во-вторых, остается неясным, где про-
ходит граница между патологическими процессами и следова-
нием современному образу жизни. Прогресс сдвигает границы 
нормы и патологии: широкий круг общения возможен у челове-
ка, не выходящего из дома, а то, что считалось импульсивным 
поведением, расценивается как жизнь на современной скорости. 

ности, положительную переоценку и др. Кроме того, на первый 
план может выходить феномен неадаптивной активности, ког-
да ребенок выступает как «адаптивно-неадаптивное» существо, 
способное выйти за пределы конкретных ситуаций и, стремясь к 
личностному росту, начинает искать способы совладания через 
нестандартные решения, через ошибки незрелости, на которые 
он имеет право, «бескорыстный риск», испытание доверием, про-
хождение «по кромке» в условиях риска неуспеха и др. Все это 
в черном ящике, который представляет собой зону ближайшего 
развития ребенка, его созревающих процессов. Содержимое это-
го ящика и зона ближайшего развития ребенка сегодня опреде-
ляется в большой степени инфокоммуникационной координатой 
новой социальной ситуации развития, и мы должны ее заново 
разгадывать. 

1.4. Чрезмерное использование Интернета
Анализ запросов Линии помощи «Дети Онлайн» показал, 

что чрезмерное использование Интернета следует рассматривать 
как отдельную онлайн-угрозу. Квалификация феномена так назы-
ваемого чрезмерного использования Интернета (excessive internet 
use) неоднозначна: одни исследователи говорят о склонности к 
интернет-зависимости (см. Larkin, Wood, Griffiths, 2006), тогда как 
другие обращают внимание на то, что с развитием технологий 
сами границы нормы и патологии сдвигаются, и то, что выглядит 
как зависимость, может быть проявлением современного образа 
жизни (Balter, 2009). 

Для описания нарушений при использовании Интернета 
предложено несколько близких терминов. Наиболее широкий из 
них — проблемное использование (problem use — Bianchi, Phil-
lips, 2005), к которому относятся любое применение технологии 
во вред себе или другим. В случае, когда частота и длительность 
пользования Интернетом такова, что порождает конфликт с дру-
гими сферами жизни человека и вызывает переживание потери 
контроля, говорят о чрезмерном использовании (excessive Inter-
net use — Bianchi, Phillips, 2005). Наконец, термин «интернет-
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ния). Во-вторых, «уловить» тонкую границу между нормой и па-
тологией бывает невозможно без учета содержательных особен-
ностей деятельности. Так, онлайн-игра с одной и той же частотой 
может привносить в жизнь нечто новое (круг общения, интерес), 
быть важной на определенном этапе жизни и прекратиться, как 
только изменятся обстоятельства, а может «забирать» из жизни, 
приводя к нарушениям в социальных отношениях, потере работы 
и семьи (Griffiths, 2010).

В соответствии с этими представлениями, большинство лю-
дей не страдают интернет-зависимостью, даже если сами так счи-
тают. Речь в этом случае идет о наличии лишь нескольких при-
знаков зависимости или только о частом использовании. 

Упомянутые ограничения проявляются и в исследовани-
ях российских авторов (подробнее см. Интернет-зависимость.., 
2009). В них достаточно редко представлены данные на уровне 
популяции. Как правило, не учитывается структура интернет-
зависимости, что затрудняет возможность сравнить разные 
критерии оценки и содержательно описать феномен. Основное 
внимание психологов чаще направлено на выявление личност-
ных особенностей, стоящих за интернет-зависимостью, тогда 
как содержательные особенности деятельности в Интернете не 
изучаются.

В исследовании 2010 г. мы выделили три наиболее характер-
ных признака чрезмерного использования Интернета. Во-первых, 
симптом отмены (отсутствие доступа в Интернет вызывает отри-
цательные эмоции или даже физические симптомы — головную 
боль, бессонницу). Во-вторых, потеря контроля над временем 
и своим поведением. В-третьих, замена реальности (важность Ин-
тернета по сравнению с другими сферами деятельности). Другие 
упоминаемые в литературе признаки чрезмерного использования 
Интернета и интернет-аддикции или слишком распространены 
среди подростков, чтобы считать их патологическими (например, 
то, что Интернет становится одной из важнейших деятельностей, 
или улучшение настроения при выходе в Интернет), или говорят 
о последствиях первых трех (проблемы и конфликты с окружаю-
щим миром), или требуют наблюдения за школьником в течение 

Высокая частота пользования Интернетом, его исключительная 
важность для человека — все это может быть не проявлением 
патологии, а частью современного образа жизни. По данным 
онлайн-опросов, проведенных Фондом развития Интернет, треть 
пользователей считает зависимость от Интернета вредной при-
вычкой, треть — серьезной болезнью и почти треть — современ-
ным образом жизни, то есть в последнем случае не видит в этом 
явлении ничего патологического. Потребность в Интернете зани-
мает второе место, превысив по степени важности потребность 
в материальном благополучии, но уступив потребности в еде.

При этом, если ориентироваться на ответы самих людей (на-
сколько они считают себя зависимыми), 46% следует признать 
интернет-аддиктами, тогда как по строгим критериям лишь 1% 
в популяции страдает интернет-зависимостью (Widyanto, Grif-
fiths, Brunsden, 2011). Иными словами, имеет место не только рас-
хождение во мнениях о распространенности этого явления, но 
и различия в измеряемых феноменах. 

Критерии и методы диагностики интернет-зависимости. 
Наиболее частый подход при диагностике интернет-
зависимости — диагностика по аналогии с зависимостью от пси-
хоактивных веществ и гэмблингом (на основе критериев между-
народных классификаций, например, Widyanto, Griffiths, Brunsden, 
McMurran, 2008; Young, 1998). Однако многие исследователи счи-
тают его недостаточным. Во-первых, предлагается учитывать как 
биологические факторы и поведенческие проявления, так и со-
циальные, психологические процессы. Например, в биопсихосо-
циальной модели М. Гриффитса (Griffiths, 2000, 2005) выделяется 
шесть критериев, которые всегда присутствуют в любой аддик-
ции: значимость (нечто становится самым важным для челове-
ка, определяет его чувства, мысли и поведение), изменение на-
строения (улучшение настроения, которое позволяет отвлечься 
от неприятных переживаний), толерантность (необходимость все 
чаще и все дольше делать что-то), симптомы отмены (негативные 
эмоции и соматические симптомы, когда нечто недостижимо), 
конфликт (с окружающими и внутриличностный), рецидив (тен-
денция возвращаться к поведению даже после долгого воздержа-



142   Цифровое поколение России: компетентность и безопасность Глава 1. Вызовы информационного общества   143

водят. Важно, что дети сами видят в этом проблему: практически 
каждый пятый из всех опрошенных делает это «очень часто» или 
«довольно часто». Больше половины детей (54%) время от вре-
мени «блуждают» по Интернету вообще без особой цели и почти 
каждый четвертый делает это постоянно.

•	 Симптомы	отмены. Больше половины опрошенных де-
тей (52%) в той или иной степени переживают отсутствие Ин-
тернета. Причем каждый пятый страдает от этого «час то» или 
«довольно часто».

•	 Симптомы	«замены реальности» проявляются менее ча-
сто. Но показатели не могут не тревожить. Так, каждый десятый 
опрошенный школьник «часто» и «довольно час то» «не спит и не 
ест из-за Интернета», а каждый шестой время от времени «за-
бывает о еде и питье». Эти цифры свидетельствуют о том, что по-
требность в Интернете у каждого четвертого школьника начинает 
конкурировать с базовыми потребностями. Практически такая 
же картина в предпочтении сетевых контактов реальному окру-
жению: каждый четвертый школьник смог вспомнить случаи, 

Рис. 19. Частота признаков чрезмерного использования Интернета 
у российских школьников
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длительного времени (например, склонность к рецидивам — во-
зобновлению зависимости после долгих периодов воздержания — 
и толерантность — необходимость проводить в Интернете все 
больше времени для достижения того же эффекта, что и раньше). 
Школьникам задавался общий вопрос: «Как часто за последние 
12 месяцев с тобой случалось следующее?» Затем предлагались 
пять утверждений, относящихся к трем ключевым признакам за-
висимости: замена реальности («Я пренебрегал семьей, друзья-
ми и т.п. из-за того, что проводил время в Интернете», «Из-за 
Интернета я не ел и не спал»), потеря контроля («Я безуспешно 
пытался уменьшить время, проводимое в Интернете», «Я пой-
мал себя на том, что блуждаю по Интернету, даже не испытывая 
особого интереса») и симптомы отмены («Я чувствовал себя дис-
комфортно, когда не мог быть в Интернете»). Соответственно, 
пять «симптомов» чрезмерного использования Интернета груп-
пировались в три признака. Надежность–согласованность отве-
тов на пять пунктов была достаточной (альфа Кронбаха — 0,76), 
что позволило нам говорить о шкале чрезмерного использования 
Интернета.

Признаки чрезмерного использования Интернета. От 44 
до 74% школьников уверенно ответили, что «никогда» или «почти 
никогда» за последний год не испытывали признаков чрезмерно-
го использования Интернета. От 16 до 32% отметили те или иные 
проблемы, возникающие в связи с пользованием Интернетом, но 
«не очень часто». Эти две группы опрошенных могут быть в це-
лом рассмотрены как интернет-независимые — и это подавляю-
щее большинство школьников. Группой риска по склонности к 
зависимости на этом фоне являются те, кто «часто» или «доволь-
но часто» отметил у себя ее признаки (от 9 до 24%), в среднем это 
каждый шестой из опрошенных школьников. 

По каждому пункту-«симптому» чрезмерного использова-
ния Интернета среди российских школьников были получены 
следующие данные (рис. 19).

•	 Потеря	контроля.	43% школьников время от времени 
пытаются безуспешно отрегулировать свое пребывание в Интер-
нете — в первую очередь уменьшить время, которое они там про-
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ся навыкам саморегуляции, которые бы позволили контролиро-
вать время, проводимое в сети, и уделять достаточно внимания 
другим сферам. Так формируется устойчивая привычка. 

Итак, хотя чрезмерное использование Интернета широко 
распространено среди российских школьников (10–20%), оно мо-
жет квалифицироваться по-разному: как склонность к интернет-
зависимости или как проявление нового образа жизни и соци-
альной ситуации. Если речь идет о специфических следствиях 
интересов российских подростков, недостаточности контроля со 
стороны родителей и т.п., признаков чрезмерного использова-
ния Интернета должно быть немного (тогда как при интернет-
зависимости все перечислявшиеся признаки являются необходи-
мыми) и они должны быть связаны с возрастными, гендерными 
и социально-психологическими факторами. В целях проверки 
этой гипотезы на первом этапе был проведен более детальный 
анализ ответов по отдельным «симптомам» чрезмерного ис-
пользования Интернета, а затем исследовалась роль социально-
демографических и психологических факторов. 

Так, при более дифференцированном анализе результатов, 
полученных при ответах школьников «часто» или «довольно ча-
сто» по трем и более суждений, установлено, что 42,5% детей от-

Рис. 21. Количество симптомов чрезмерного использования  
Интернета у подростков  
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когда так или иначе пренебрегал семьей, друзьями или школой 
ради пребывания в сети, из них почти каждый десятый делал это 
очень часто или достаточно часто. 

Полученные результаты дают нам диапазон группы риска 
по возможной склонности к интернет-зависимости от 10% до 
20% опрошенных. По всем показателям, кроме пренебрежения 
семьей, друзьями и учебой, Россия опережает Европу, особенно 
страны Западной Европы (рис. 20). Значит ли это, что россий-
ские школьники более склонны к интернет-зависимости? На наш 
взгляд, существуют альтернативные объяснения широкой рас-
пространенности чрезмерного использования Интернета в Рос-
сии. В частности, причина может заключаться в том, что в Европе, 
где давно признан риск интернет-зависимости, ведется постоян-
ная работа по информированию детей и родителей, профилакти-
ке и преодолению чрезмерного использования Интернета у детей. 
В России необходимость такой работы пока только обсуждается, 
а деятельность детей в Интернете зачастую никто не контролиру-
ет (Солдатова, Зотова, 2011а). Л.С. Выготский указывал, что для 
развития саморегуляции важен этап внешней регуляции со сто-
роны взрослого (Выготский, 2000). В «стихийно» сложившейся 
жизни российского школьника в Интернете часто неоткуда взять-

Рис. 20. Сравнение частоты признаков чрезмерного использования 
Интернета в России и Европе; по каждому признаку учитывались 

ответы «очень часто» и «довольно часто»
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(«Я поймал себя на том, что блуждаю по Интернету, даже не ис-
пытывая особого интереса») — подростки 15–16 лет чаще отме-
чают у себя этот признак. По другим «симптомам» разница между 
детьми разных возрастов составляет не больше 6%.

Таблица 1 
Чрезмерное использование Интернета в зависимости от пола 

и возраста подростков (на основе частоты ответов «очень часто» 
и «довольно часто»)

Признаки
«Симптомы» чрезмер-
ного использования 
Интернета

Маль-
чики

Девоч-
ки

11–12 
лет

13–14 
лет

15–16 
лет

«Замена» 
реаль-
ности

Из-за Интернета я не 
ел(а) или не спал(а) 11% 8% 11% 11% 8%

Я пренебрегал(а) 
семьей, друзьями, уче-
бой в школе либо свои-
ми увлечениями из-за 
того, что проводил(а) 
время в Интернете

11% 8% 8% 10% 8%

Потеря 
контроля

Я поймал(а) себя на 
том, что блуждаю по 
Интернету, даже не 
испытывая особого 
интереса

23% 24% 19% 21% 31%

Я безуспешно пытался 
(лась) уменьшить 
время, проводимое 
в Интернете

19% 19% 19% 18% 20%

Симптом 
отмены

Я чувствовал(а) себя 
дискомфортно, когда 
не мог(ла) быть в Ин-
тернете

21% 20% 16% 22% 21%

По результатам проведенного нами ранее опроса было уста-
новлено, что около 40% взрослых людей считают, что когда го-
ворят об «интернет-зависимости», возникает образ мальчика-
подростка или молодого человека, играющего в компьютерные 

вечают «довольно часто» или «очень часто» в отношении мини-
мум одного «симптома» интернет-зависимости. Одновременно 
два «симптома» отмечают уже в два раза меньше школьников. 
И лишь у каждого десятого ребенка (11% случаев) таких «симп-
томов» отмечается три и более (рис. 21). Именно дети, попавшие 
в последнюю группу, могут предположительно рассматриваться, 
на наш взгляд, как склонные к интернет-зависимости.

Возраст начала пользования Интернетом и риск чрезмерного 
использования. Ранний возраст начала пользования Интернетом 
является фактором риска, но не безусловным (r=0,15, p<0,001): 
среди тех, кто пользуется Интернетом 2 года и более, склонность к 
чрезмерному использованию Интернета (три симптома и больше) 
отмечается у 10%. Но позднее начало пользования Интернетом 
не спасает от нее: у 7,5% подростков, пользующихся Интернетом 
недавно, отмечаются те же признаки. В целом данные недавно 
вступивших в ряды пользователей показывают очень широкий 
диапазон количества времени, проводимого в сети: от крайне 
редких выходов до «запойного» пользования. 

Частота и длительность пользования как фактор риска 
чрезмерного использования Интернета. То, сколько времени и как 
часто подросток проводит в Интернете, связано с риском чрез-
мерного использования, но, как и в предыдущем случае, связь 
довольно слабая (r=0,26, p<0,001). У 12% тех, кто проводит много 
времени в Интернете, и у 6% тех, кто выходит в сеть ненадолго, 
отмечается склонность к зависимости. По нашим данным, если 
подросток проводит в сети мало времени, риск стать зависимым 
у него действительно ниже, но если много — это еще не говорит 
об интернет-зависимости. Признаки зависимости могут быть, 
а могут и отсутствовать. 

Взаимосвязь чрезмерного использования Интернета школь-
никами с их возрастом и полом. По европейским данным, отдель-
ные признаки чрезмерного использования Интернета встречают-
ся чаще в возрасте 11–12 лет (от 23%) и 15–16 лет (до 36%). В рос-
сийской выборке оно значительно меньше зависит от возраста 
и характерно для подростков в целом (по критерию χ-квадрат, 
p<0,1). Различия наблюдаются только по одному из симптомов 
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Цифровая компетентность  

подростков, родителей и учителей:  
структура и диагностика

Один из ключевых факторов, которые следует учитывать, го-
воря о последствиях столкновения с онлайн-рисками, — цифровая 
грамотность и, шире, цифровая компетентность — понятия, кото-
рые активно разрабатываются в последнее время в исследованиях 
Интернета (Gilster, Gilster, 1997; Martin, Madigan, 2006; Ilomäki, Kan-
tosalo, Lakkala, 2011). Как цифровая компетентность может быть 
связана с возникновением трудностей при пользовании Интер-
нетом? Во-первых, само столкновение с трудностями — это про-
блема, которая часто заставляет человека искать пути ее решения. 
Если он находит решение — растет и его компетентность и его 
субъективная уверенность в своих силах. Во-вторых, высокий 
уровень цифровой компетентности связан с большей активно-
стью в Интернете, большими возможностями, а значит и возрас-
тающими шансами столкнуться с трудностями. В-третьих, люди, 
которые уверены в своих силах, нередко склонны к большему ри-
ску и поэтому чаще сталкиваются с трудностями. Независимо от 
того, какая из гипотез верна (а скорее всего, существует несколь-
ко путей взаимовлияния цифровой компетентности и столкно-
вения с рисками), можно предполагать, что чем выше цифровая 
компетентность, тем чаще подростки будут сообщать о столкно-
вении с проблемами в Интернете. Кроме того, мы предполагали, 
что связь будет сильнее с цифровой компетентностью в той сфе-
ре, в которой подросток встретился с затруднением: например, у 
столкнувшихся с информацией о насилии возможно будет выше 
цифровая компетентность (ЦК) в сфере контента. Некоторые из 
перечисленных предположений мы собираемся проверить по-
средством исследования связи различных компонентов цифро-
вой компетентности с вероятностью столкновения российских 
подростков с теми или иными онлайн-угрозами.

игры. Этот факт также подтверждают данные исследования 
С. Котовой, согласно которым мальчики чаще, чем девочки, игра-
ют на компьютере, что позволило автору сделать вывод: мальчики 
в большей степени подвержены риску зависимости, чем девочки 
(Интернет-зависимость.., 2009). Однако, как было отмечено выше, 
частота пользования Интернетом не всегда связана с зависимо-
стью. По нашим данным, мальчики и девочки практически не 
различаются по частоте признаков чрезмерного использования 
Интернета (табл. 1). Девочки несколько реже, чем мальчики, пре-
небрегают семьей и друзьями, а также реже «не едят и не спят 
из-за Интернета», но эти различия не достигают статистической 
значимости.

Сравнительный анализ российских и европейских данных 
показал, что признаки интернет-зависимости встречаются у рос-
сийских школьников значительно чаще, чем у их европейских 
сверстников. Если к группе риска по склонности к интернет-
зависимости в России можно отнести от 10% до 26% всех опро-
шенных подростков в возрасте от 11 до 16 лет, то в Европе эти 
данные представлены в диапазоне от 5% до 16%. Однако полу-
ченные результаты позволяют предположить, что речь идет ско-
рее не о патологическом влечении к Интернету и определенных 
личностных особенностях интернет-зависимых школьников, а об 
огромном дефиците внимания по отношению к юным пользова-
телям сети со стороны российских педагогов, родителей и специ-
алистов. При самом внимательном отношении к проблеме разви-
тия интернет-зависимости необходимо в первую очередь решать 
вопросы «внешней ситуации»: отсутствия контроля со стороны 
взрослых и «вседозволенности» в виртуальном пространстве. Это 
позволит не только сократить группу риска, по нашим оценкам, 
как минимум в два раза, но и не допустить ее разрастания за счет 
вовлечения новых пользователей.
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деятельность и жизнь человека, подразумевает необходимость 
исследования и учета происходящих в нем социальных, поли-
тических, этических и психологических процессов. Если еще не-
давно обсуждение виртуальной реальности Интернета как но-
вой уникальной формы существования человека (Носов, 2000) 
звучало оправданно, то сегодня реальность и виртуальность уже 
не противопоставляются. А ограничения подхода, при котором 
человек рассматривается просто как пользователь виртуального 
пространства или специалист, его поддерживающий, становятся 
все более очевидны. В философии и социологии эта идея получа-
ет свое развитие в представлениях о цифровой культуре и циф-
ровом гражданстве (Mossberger, Tolbert, McNeal, 2007). В-третьих, 
переход к понятию цифровой компетентности имеет практиче-
ские основания, поскольку хорошо согласуется с изменениями 
в отечественной системе образования и открывает возможность 
для применения отечественных разработок социальной компе-
тентности (Солдатова, Асмолов, Макарчук и др., 2006). В контек-
сте культурно-исторической психологии в широком социальном 
и психологическом смысле компетентность определяется как 
«знание в действии», что требует выхода за пределы анализа зна-
ний и умений человека.

Перечисленные основания стали для нас исходными момен-
тами в разработке модели цифровой компетентности. Подроб-
но модель цифровой компетентности изложена в другой нашей 
работе (Солдатова, Нестик, Рассказова, Зотова, 2013) — здесь 
лишь кратко опишем особенности ее структуры и диагностики.

В соответствии с первым положением анализ социальной 
компетентности должен учитывать сферы и содержание деятель-
ности человека в Интернете и подразумевает предварительную 
систематизацию тех компетенций, знаний и умений, которые 
важны для диагностики. В соответствии со вторым положением 
необходимо включение в структуру цифровой компетентности 
компонентов мотивации и ответственности в качестве системоо-
бразующих звеньев, определяющих ее дальнейшее развитие, а так-
же принятие решений в Интернете в ситуации неопределенности 
(при отсутствии однозначно «правильных» и «неправильных» 

2.1. Психологическая модель цифровой 
компетентности
Для преодоления сложившейся ситуации в рамках систе-

мы образования появились и активно разрабатываются поня-
тия и модели «компьютерной грамотности», «информационной 
грамотности», «медиаграмотности», «ИКТ-грамотности» (Ас-
молов, Семенов, Уваров, 2010; Лау, 2006 [Эл. ресурс]; Медийно-
информационная грамотность.., 2012; Медиа- и информационная 
грамотность.., 2013; Структура ИКТ-компетентности.., 2011; Фе-
доров, 2009 и др.). 

Термин «цифровая грамотность» был впервые популяризован 
в 1997 году Полом Гилстером в его книге с одноименным названи-
ем (Gilster, Gilster, 1997). Он определил цифровую грамотность как 
способность критически понимать и использовать информацию, 
получаемую посредством компьютера в различных форматах из 
широкого диапазона источников. Это определение было конкре-
тизировано Алланом Мартином, который под цифровой грамот-
ностью понимал осознание, установки и способность отдельных 
лиц надлежащим образом использовать цифровые инструменты 
и средства для идентификации, доступа, управления, интеграции, 
оценки, анализа и синтеза цифровых ресурсов; построения си-
стем новых знаний, а также общения с другими людьми с целью 
конструктивных социальных действий в контексте конкретных 
жизненных ситуаций (Martin, Madigan, 2006)).

Расширение представлений о цифровой грамотности и об-
ращение к понятию цифровой компетентности, активно исполь-
зуемое в последнее время (Ilomäki, Lakkala, Kantosalo, 2011), объ-
ясняются следующими причинами. Во-первых, стремительный 
рост возможностей, предоставляемых Интернетом, и его попу-
лярности в детском и юношеском возрасте делают недостаточ-
ным рассмотрение Интернета только как специфической сферы 
деятельности человека. Сеть для современного человека — это 
целый мир, по богатству возможностей и деятельностей ничуть 
не уступающий миру «офлайн» и опосредствующий все сферы 
жизни. Во-вторых, появление цифрового мира, который меняет 
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блемой безопасности современных инфокоммуникационных 
технологий для детей и подростков. 

Глобальный и всеохватывающий характер Интернета спо-
собствуют проявлению цифровой компетентности в разных сфе-
рах и видах деятельности. Мы выделяем четыре сферы жизнедея-
тельности человека, в которых в полной мере проявляются воз-
можности и риски интернет-пространства. Это информационная 
(контентная) среда (создание, поиск, отбор, критическая оценка 
контента), сфера коммуникации (создание, развитие, поддержа-
ние отношений, идентичности, репутации, процессы самопре-
зентации), сфера потребления (использование Интернета в по-
требительских целях: заказы, услуги, покупки и др.) и техносфера 
(владение компьютером и программным обеспечением, обеспе-
чение технической безопасности).

В рамках предложенной модели выделяется четыре вида 
цифровой компетентности:

1) информационная и медиакомпетентность: знания, уме-
ния, мотивация и ответственность, связанные с поиском, 
пониманием, организацией, архивированием цифровой 
информации, ее критическим осмыслением и созданием 
материалов с использованием цифровых ресурсов (тек-
стовых, изобразительных, аудио и видео);

2) коммуникативная компетентность: знания, умения, мо-
тивация и ответственность, необходимые для онлайн-
коммуникации в различных формах (электронная почта, 
чаты, блоги, форумы, социальные сети и др.);

3) техническая компетентность: знания, умения, мотивация 
и ответственность, позволяющие эффективно и безопас-
но использовать компьютер и соответствующее про-
граммное обеспечение для решения различных задач;

4) потребительская компетентность: знания, умения, моти-
вация и ответственность, позволяющие решать с помо-
щью компьютера различные повседневные задачи, пред-
полагающие удовлетворение различных потребностей.

Как и феномен цифровой компетентности в целом, каждая 
из компетентностей, входящая в его состав, имеет компоненты, 

вариантов). В соответствии с последним положением понятие 
цифровой компетентности рассматривается как составляющая 
социальной компетентности человека. Помимо этого, основы-
ваясь на разработках в русле культурно-исторического подхо-
да, можно предполагать, что цифровая компетентность должна 
рассматриваться как разделенная с другими людьми и форми-
рующаяся во взаимодействии с ними. Как следствие, важным 
становится вопрос о взаимодействии в Интернете и по поводу 
Интернета подростка с родителями и учителями. В наиболее 
простом варианте речь идет о важности диагностики и развития 
цифровой компетентности не только подростков, но и родителей, 
и учителей. В более широком смысле, цифровая компетентность 
окружающих подростка взрослых должна соответствовать тем 
задачам, которые стоят перед ребенком, его актуальному уровню 
компетентности и потенциальным возможностям. Психологи-
ческая модель цифровой компетентности должна выявлять ее 
общий уровень и уровень развития отдельных ее компонентов у 
подростков и взрослых, а также представления и ожидания роди-
телей относительно цифровой компетентности детей.

Под цифровой компетентностью мы понимаем основан-
ную на непрерывном овладении компетенциями (включающи-
ми знания, умения, мотивацию, ответственность) способность 
индивида уверенно, эффективно, критично и безопасно выби-
рать и применять инфокоммуникационные технологии в разных 
сферах жизнедеятельности (информационная среда, коммуни-
кации, потребление, техносфера), а также его готовность к такой 
деятельности. Иными словами, цифровая компетентность — это 
не только сумма общепользовательских и профессиональных 
знаний и умений, которые представлены в различных моделях 
ИКТ-компетентности, информационной компетентности, — но 
и установка на эффективную деятельность и личное отношение 
к ней, основанное на чувстве ответственности.

Рассмотрение ответственности как компонента цифровой 
компетентности требует понимания прав и обязанностей «циф-
рового гражданина» и правил поведения в цифровом мире. Во-
просы, связанные с ответственностью, соотносятся также с про-
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са цифровой компетентности. В предложенной психологической 
модели цифровой компетентности, с одной стороны, впервые экс-
плицитно учитываются психологические компоненты мотивации 
и ответственности, что позволяет интегрировать представления о 
цифровом гражданстве и цифровой культуре. С другой стороны, 
она описывает структуру и сферы, в которых реализуется компе-
тентность, что обеспечивает возможность дальнейшей операцио-
нализации модели.

Обобщая результаты анализа психометрических характери-
стик индекса, можно сделать следующие выводы:

•	 Индекс	цифровой	компетентности	достаточно	надежен	
как в выборке подростков, так и в выборке взрослых. Ис-
ключение составляет компонент мотивации, неоднород-
ность которого связана, по-видимому, с неоднородностью 
представлений и ожиданий относительно обучения и раз-
вития в Интернете.

•	 В	структуре	индекса	можно	выделить	четыре	компонен-
та (знания, умения, мотивация и ответственность) и вто-
ричный по отношению к ним индекс цифровой компе-
тентности.

Рис. 22. Компоненты цифровой компетентности у родителей 
и подростков (%); выборка: подростки 12–17 лет, пользующиеся 

Интернетом; родители подростков того же возраста
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связанные с мотивацией и ответственностью. Мотивационный 
компонент предполагает формирование осмысленной потребно-
сти в цифровой компетентности как основы адекватной цифро-
вой активности, дополняющей жизнедеятельность человека в со-
временную эпоху. Компонент ответственности включает, помимо 
обозначенных выше, компетенции по онлайн-безопасности: уме-
ния и навыки обеспечения безопасности при работе в Интернете 
с информацией, в процессе онлайн-коммуникаций, при решении 
различных задач, связанных с потреблением посредством Интер-
нета, а также умения обеспечивать техническую безопасность 
при осуществлении всех этих действий.

Все перечисленные компоненты цифровой компетентности 
могут по-разному реализовываться в каждой из четырех сфер. Ис-
пользование Интернета для общения, поиска, скачивания и соз-
дания контента, для решения технических проблем, для покупок 
и платежей — все это разные возможности и, соответственно, для 
их реализации необходимы разные ресурсы и компетенции лич-
ности. Как «отставание» в цифровом развитии, так и «цифровое 
мастерство» могут быть как тотальными (во многих сферах дея-
тельности), так и частичными, парциальными (в отдельных обла-
стях). Поэтому при исследовании цифровой компетентности важ-
но изучать ее компоненты и сферы, в которых каждый из компо-
нентов может получать специфическое развитие и реализацию.

Сотрудниками факультета психологии МГУ имени М.В. Ло-
моносова и Фонда Развития Интернет в 2013 г. была разработана 
и апробирована скрининговая методика индекса цифровой ком-
петентности (ЦК), позволяющая оценить уровень знаний, уме-
ний, мотивации и ответственности в каждой из четырех сфер (ра-
боты с контентом, коммуникации, техносфере и потреблении). 
Были разработаны три формы опросника (для подростков 12–17 
лет и для родителей детей этого возраста, а также учителей), кото-
рые делились на основной блок (вопросы о знаниях, навыках, мо-
тивации и ответственности) и вспомогательный блок (тестовые 
задания, относящиеся к разным сферам онлайн-деятельности). 
С полным списком вопросов можно ознакомиться на сайте Фонда 
Развития Интернет. Была создана также краткая версия Индек-
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тельное повышение ЦК. Наши данные показывают, что столкно-
вение с контентом о насилии связано с повышением ЦК в сферах 
коммуникации, контента и потребления, с оскорблениями, про-
пагандой психоактивных веществ, сексуальными изображения-
ми, мошенничеством — с ЦК в сфере потребления, пропаган-
дой самоубийств — с ЦК в сфере коммуникации и технических 
аспектов, с использованием во вред информации в социальных 
сетях — с ЦК в сферах контента и потребления, с сексуальными 
домогательствами, распространением информации без согласия, 
взломом профиля в социальном сети — с ЦК в сферах коммуни-
кации и потребления, вредоносными программами — с ЦК в сфе-
рах коммуникации, потребления и технических аспектов.

В целом подростки, встречающиеся в Интернете с любыми 
проблемами, проявляют большую цифровую компетентность 
по всем компонентам, кроме мотивации (особенно — навыков 
и ответственности), и особенно явно — в сфере потребления. 
Усиление цифровой компетентности максимально в той сфере, 
в которой подросток столкнулся с трудностями. Полученные 
результаты позволяют объяснить неоднозначность данных о со-
владающем поведении подростков в Интернете, проявляющемся, 
в частности, в выборе индивидуализированных копинг-стратегий 
(Soldatova, Zotova, 2012). Создавая новую социальную ситуацию 
развития, Интернет не только предъявляет требования к своим 
пользователям, но и определяет условия для преодоления затруд-
нений, связанных с его использованием. В этом смысле с разви-
тием технологий должен меняться и сам подход к определению 
границ нормального и патологического (Balter, 2009): длитель-
ное время, проводимое в Интернете, не свидетельствует больше 
о зависимости, а постоянная смена деятельности («многоокон-
ность») — о гиперактивности. 

Важно понимать, что пока в обществе активно обсуждается 
проблема чрезмерной информационной «нагрузки» на молодое 
поколение, само поколение во многом уже справилось в этой «на-
грузкой» и не воспринимает ее как таковую. Ключевой вопрос 
в этом случае состоит в том, какого рода изменения при этом 
произошли, какие новообразования возникли, а какие возмож-

•	 Как	родители	и	учителя,	так	и	подростки	чаще	правильно	
отвечают на тестовые задания об использовании Интер-
нета, если их уровень цифровой компетентности высок; 
в первую очередь это касается знаний, умений и ответ-
ственности, что подтверждает критериальную валидность 
индекса.

В качестве одного из ключевых результатов исследования 
выступает оценка индекса ЦК у подростков, родителей и учи-
телей. Общий уровень цифровой компетентности оказался не-
высок: 34% от максимально возможного уровня у подростков 
и 31% — у родителей (рис. 22). Наиболее высока компетентность 
в сфере знаний, наиболее низка — в сфере мотивации. Результаты 
по индексу ЦК у учителей будут представлены ниже. 

2.2. Цифровая компетентность и онлайн-риски
Рассмотрим, как связаны цифровая компетентность с вероят-

ностью столкновения подростков с различными онлайн-рисками. 
В целом, по всем оцененным рискам, цифровая компетентность 
была выше у тех, кто так или иначе с ними чаще встречался (табл. 
2). Были получены данные, что у такой группы подростков, по 
сравнению с остальными, более высокий уровень по следующим 
компонентам ЦК: знаниям, навыкам и ответственности. Макси-
мальные различия касаются навыков и ответственности, разли-
чия в уровне мотивации чаще всего отсутствуют.

Что касается связи сферы, в которой возникла проблема, 
и сферы, в которых повышена цифровая компетентность, у под-
ростков, столкнувшихся с проблемами, в первую очередь повы-
шена ЦК в сфере потребления. Возможно, что более частое об-
ращение к соответствующей деятельности связано с большим 
риском (всплывающие окна, посещение разнообразных сайтов). 
Мы можем также предположить, что столкнувшись с трудностя-
ми, подростки справляются с ними и более грамотно пользуются 
Интернетом, в том числе в целях потребления. В целом как и у 
родителей, если подросток встречался с трудностями в опреде-
ленной сфере, именно в ней отмечается максимальное или значи-
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*ности не были сформированы. Например, в отношении информа-
ционной «перегрузки» можно предполагать, что «пострадавшим» 
звеном является готовность и умение к анализу информации, пе-
реводу ее в знание, что приводит к нечувствительности многих 
молодых людей к разнице между информацией и знаниями (там 
же). В полном соответствии с этими данными, риски и угрозы 
Интернета не только несут потенциальный вред для здоровья 
и развития подростка, но и определяют формирование такой осо-
бенности новой социальной ситуации развития, когда создается 
своеобразный вызов знаниям, умениям, деятельности ребенка 
в Интернете, способам его совладания с трудностями. Многие 
«учатся» на полученном опыте, становясь более компетентными 
в цифровом мире. Это не означает, что необходимо принимать 
и поддерживать опасности Интернета или прекратить борьбу 
с ними: социальные программы преодоления онлайн-рисков важ-
ны не только с этической, социальной, но и с психологической 
точки зрения, поскольку в отношении ряда рисков «потери» от 
пассивного наблюдения превышают «приобретения». 

Не все подростки могут справиться с полученным опытом; 
в некоторых случаях опасность для здоровья и развития ребен-
ка слишком велика, а возможности для совладания — слишком 
малы. Однако полученные данные указывают на «второй» путь 
помощи, дополняющий путь контроля за рисками: выявление тех 
факторов, от которых зависит реакция подростка на столкнове-
ние с рисками, тяжесть последствий для него — и развитие его 
возможностей. Вполне вероятно — хотя это предположение тре-
бует дальнейших исследований — цифровая компетентность не 
только является «индикатором» успешного совладания с онлайн-
рисками, но и в случае ее развития способствует такому совла-
данию. Как мы уже упоминали, средний уровень цифровой ком-
петентности у подростков составляет лишь 34% от максимально 
возможного: иными словами, в большинстве случаев речь идет о 
низкой или средней компетентности (Солдатова, Нестик, Расска-
зова, Зотова, 2013). Возможно, что высокий ее уровень способ-
ствует лучшему совладанию, выполняя своеобразную буферную 
функцию в отношении рисков и угроз в Интернете — однако, как 
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показывают наши данные, функция эта заключается не в сниже-
нии вероятности встретиться с чем-то опасным, а в обеспечении 
возможности справиться и научиться на основе полученного 
опыта.

2.3. Цифровая компетентность  
российских учителей1

Хотя школа не занимает лидирующие позиции в обучении 
подростков цифровой компетентности, ее роль по решению этой 
задачи с 2010 по 2013 г возросла. Об этом свидетельствуют сле-
дующие цифры: в 2013 г. в среднем 14% подростков (а это каждый 
седьмой) отметили, что пользоваться Интернетом их научили 
в школе. Причем такой рост оказался особенно выражен у млад-
ших подростков. Уже в 2010 г. подростки отвечали, что учителя 
активно помогают им при возникновении трудностей — в 49% 
случаев кто-либо из учителей участвовал в деятельности ребенка 
в Интернете, а в 40% случаев кто-либо из учителей активно по-
могал обеспечить безопасное пользование Интернетом (табл. 3). 
Чаще всего (30%) речь идет о создании правил пользования Ин-
тернетом в школе. Все остальные способы крайне редки — не бо-
лее чем в четверти случаев российские учителя объясняют что-
либо об Интернете, дают советы, обсуждают с ребенком пробле-
мы, возникающие в Интернете. Наконец, крайне редко учителя 
действительно помогали с реальными трудностями (7%).

Потенциальные возможности школы и учителей в профи-
лактике и совладании с онлайн-рисками трудно переоценить. 
Неудивительно, что именно на школу возлагают особые надежды 
родители как на источник информации о безопасности в Интер-
нете. В этом смысле школа входит к «тройку» самых предпочи-
таемых источников информации наряду со СМИ и специализи-
рованными веб-сайтами. Однако по данным исследования «Дети 
России онлайн», 2010 г., лишь один родитель из десяти отвечал, 
что получает желаемое от школы и учителей.

1 Раздел подготовлен совместно с Шляпниковым В.Н.
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Важную роль в формировании цифровой компетентности 
учащихся играет техническое оснащение учебно-воспитательного 
процесса в образовательных организациях, обеспечивающее рав-
ный доступ к ИКТ для всех школьников. В то же время анализ 
данных исследования Организации экономического сотрудниче-
ства и развития (ОЭСР) по результатам тестов PISA-2012 показал, 
что оснащение школ компьютерами не коррелирует напрямую 
с уровнем компетентности учащихся. Например, высокий про-
цент учеников в школах, использующих компьютеры для обуче-
ния, не связан с высокими результатами тестов по математиче-
ской грамотности. Так, в школах Шанхая и Южной Кореи процент 
учеников в школах, использующих компьютеры для обучения, 
соответственно — 38% и 42%, а тестовые результаты математи-
ческой грамотности — 613 и 554. В то время как в Австралии, 
Норвегии и России оснащенность компьютерами в школах на-
много выше — 94%, 92% и 80% соответственно, а результаты по 
математике — 504, 489 и 482 (OECD. PISA Results in focus, 2012 
[Эл. ресурс]). 

Сегодня, благодаря внедрению Интернета в среднее образо-
вание, начатому в рамках Приоритетного национального проекта 
«Образование» (2006 г.), в российских школах не только есть ком-
пьютеры, но практически все школы имеют подключение к Ин-
тернету. Однако скорость подключения очень разная, где-то ши-
рокополосный Интернет, а где-то в сельских школах и школах не-
больших городов до сих пор хрипят модемы и стоят спутниковые 
тарелки, а это значит, что изображение, которое учитель хотел бы 
показать на уроке информатики, скачивается минут двадцать — 
половину урока. Другими словами, не все школы страны соот-
ветствуют критериям цифрового равенства. В 1997 г. Программой 
развития ООН цифровое равенство было введено как новое из-
мерение бедности и предполагает равные возможности широких 
слоев населения в доступе к социальным и экономическим вы-
годам от использования Интернета и цифровых устройств. Есть 
надежда на программу Минкомсвязи по устранению цифрового 
неравенства между жителями городского и сельского населения 
страны, которая предположительно будет идти до 2024 года и воз-

Таблица 3 
Участие учителей в деятельности ребенка в Интернете:  

ответы детей  
(по данным исследования «Дети России Онлайн», 2010 г.)
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Помогал тебе, когда у тебя были 
трудности с тем, чтобы сделать 
или найти что-либо в Интернете

12% 19% 17% 26% 19% 58%

Объяснял тебе, почему некоторые 
веб-сайты могут быть хорошими 
или плохими

18% 22% 21% 24% 21% 58%

Давал тебе советы о том, как без-
опасно пользоваться Интернетом 18% 22% 27% 27% 24% 58%

Давал тебе советы о том, как ве-
сти себя по отношению к другим 
людям онлайн / в сети

12% 14% 14% 14% 14% 48%

Помогал тебе в прошлом, когда 
что-то расстраивало тебя в Ин-
тернете

7% 7% 5% 9% 7% 24%

В общих чертах разговаривал с то-
бой о том, что тебе следует делать, 
если кто-нибудь будет беспокоить 
тебя в Интернете

13% 16% 12% 16% 14% 40%

Одна или несколько форм ак-
тивного участия в обеспечении 
безопасности в Интернете

33% 40% 40% 44% 40% 73%

Говорил с тобой о том, что ты 
делаешь в Интернете 18% 19% 17% 19% 19% 53%

Создавал правила, что ты можешь 
делать в Интернете в школе 18% 27% 35% 38% 30% 62%

Одна или несколько форм участия 
в деятельности ребенка в Интер-
нете в целом

38% 48% 51% 56% 49% 81%

Примечание. Выборка: все дети, пользующиеся Интернетом.
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бы освоить на классных занятиях специальную обучающую про-
грамму по онлайн-грамотности (Солдатова, Рассказова, 2014б). 
Большие надежды в обучении онлайн-грамотности, особенно 
в вопросах безопасности, возлагают на педагогов, как было по-
казано выше, и родители.

Готовы ли педагоги делать эту работу, обладают ли они сами 
знаниями и навыками, достаточными для того, чтобы не только 
на равных общаться с продвинутыми в области Интернета учени-
ками, но и обучать их цифровым технологиям и безопасному ис-
пользованию сети? Для того чтобы получить ответ на этот вопрос, 
было проведено исследование, целью которого было изучить осо-
бенности и уровень цифровой компетентности педагогических 
работников разных категорий российских образовательных ор-
ганизаций. 

2.3.1. Цифровая компетентность российских учителей: 
результаты исследования

В исследовании приняли участие 450 работников системы 
общего образования из 6 регионов Российской Федерации (Мо-
сквы, Московской области, Республики Татарстан, Ульяновской, 
Новосибирской и Калужской областей), проходивших обучение 
по программе «Интернет: возможности, безопасность, компе-
тентность» на базе ФГАУ «Федеральный институт развития»; 85% 
респондентов составили женщины, 15% — мужчины. Возрастной 
состав выборки: респонденты моложе 25 лет — 12%, от 26 до 40 
лет — 38%, от 41 до 55 лет — 45%, старше 55 лет — 5%. В целом рас-
пределение выборки по возрасту и полу соответствовало стати-
стическим данным по численности педагогов в стране на период 
исследования, однако количество учителей пенсионного возраста 
в нашей выборке было в два раза меньше (Агранович, Зайцева, 
Ермачкова, 2015 [Эл. ресурс]). Большинство опрошенных нами 
учителей (85%) имели высшее образование, около 10% — среднее 
профессиональное или неоконченное высшее. Более трети опро-
шенных были учителями информатики (140 человек), примерно 
столько же — учителями-предметниками (145 человек), осталь-

можно охватит в том числе и сельские школы России. В число 
трех основных условий цифрового равенства, помимо цифровых 
возможностей (доступ к Интернету и цифровым технологиям) 
и цифровой инклюзии (активное участие в жизни информаци-
онного общества всех слоев и категорий населения, например, 
сельское население, дети с особыми потребностями и др.), вклю-
чена также и цифровая компетентность (равные возможности 
в обучении использованию ИКТ) (Распоряжение Правительства 
РФ о Государственной программе РФ «Информационное обще-
ство (2011–2020 годы)» от 20.10.2010 г. № 1815-р ).

Последний критерий сам по себе играет очень важную роль, 
но, возможно, он является также следствием двух первых. В со-
ответствии с федеральными государственными образовательны-
ми стандартами один из основных метапредметных результатов 
освоения программ основного общего образования — форми-
рование умений «…активного использования речевых средств 
и средств информационных и коммуникационных технологий 
(далее — ИКТ) для решения коммуникативных и познавательных 
задач» (Федеральный государственный образовательный стан-
дарт основного общего образования, 2002, с. 7). Эффективность 
использования ИКТ в учебно-образовательном процессе предпо-
лагает высокий уровень цифровой компетентности у всех участ-
ников образовательного процесса. Выше мы уже констатировали, 
что уровень цифровой компетентности российских школьников 
на сегодняшний день невелик. Иными словами, информатизация 
образования (компьютеры плюс Интернет) — это обязательное, 
но недостаточное условие формирования цифровой компетент-
ности учащихся. Ее уровень безусловно зависит от цифровой ком-
петентности педагогов. Данные социологических исследований 
свидетельствуют, что уровень ЦК преподавателей в значительной 
мере коррелирует с уровнем цифровой компетентности их учени-
ков «на выходе» (Johnson, Adams Becker, Estrada et al., 2014 [Эл. ре-
сурс]). Формирование цифровой компетентности педагога — путь 
к формированию цифровой компетентности учеников.

Хотя 75% российских школьников признались, что научи-
лись пользоваться Интернетом сами, каждый пятый из них хотел 
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ные респонденты — это методисты, заместители директора по 
учебно-воспитательной работе, педагоги-психологи и другие ка-
тегории педагогических кадров (112 чел). 

Для сравнительного анализа здесь будут использованы ре-
зультаты Всероссийского исследования цифровой компетентно-
сти (2013 г.) у школьников 12–17 лет (1203 человек) и родителей 
школьников этого возраста (1209 человек). 

По результатам исследования цифровой компетентности, 
российские учителя — активные и уверенные пользователи Ин-
тернета: по целому ряду показателей они значимо опережают как 
своих учеников, так и их родителей (табл. 4). Еще в 2013 г. 95% 
учителей ежедневно пользовались Интернетом, тогда как в 2016 г., 
по данным Всемирного банка, в среднем по стране Интернетом 
пользовалось (хотя бы один раз за 12 месяцев) около 76% россиян 
(Individuals using.., 2015). 

В современной школе бок о бок учатся и трудятся представи-
тели четырех поколений. Педагоги, преподающие сегодня в школе, 
в основном относятся к поколениям «Беби-бумеров», поколениям 
Х и Y. Количество представителей поколения «Беби-бумеров» или 
последнего советского поколения (54–74 года) постепенно умень-
шается в педагогическом составе российской школы и, по данным 
2014 г., составляло около 15%. Их социализация пришлась на вре-
мя, которое можно обозначить как зарю компьютерной и косми-
ческой эры. Среди основных высокотехнологических знаковых со-
бытий, которые имеют отношение к нашей теме, можно выделить: 
запуск первого спутника (1957 г.), появление сети ARPANET — 
предшественницы Интернета. В 1985 г. в школах начали препода-
вать основы информатики и вычислительной техники. Поколение 
Х (53–33 года) составляет бóльшую часть школьных учителей — 
примерно 74%. Их социализация совпала с началом эры Интерне-
та. В 1989 г. Тимом Бернерс Ли была создана концепция всемирной 
паутины, в 1990 г. в СССР появился первый национальный до-
мен — .SU, в 1991 г. — первый в мире веб-сайт. И Интернет начал 
завоевывать мир: 1994 г. — домен .RU — развитие Рунета, 1998 г. — 
поисковая система Google, 2001 г. — первый смартфон, 2004 г. — 
социальная сеть Facebook, 2006 г. — социальная сеть «Вконтакте», 
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2010 г. — домен.РФ. О поколении Y мы подробнее писали выше, 
а что касается школьных учителей, то их число в школах быстро 
увеличивается: если, по данным 2012 г., педагогов-«игреков» было 
всего 5%, то уже в 2014 г. их число возросло до 11%.

Педагоги проводят в Сети больше времени, чем многие 
другие категории россиян (рис. 23). В будние дни по показате-
лям пользовательской активности они опережают даже подрост-
ков — одних из основных любителей Интернета в стране. Более 
половины учителей проводят в Сети не менее трех часов в день, 
а примерно четверть из них — 5–8 часов. Чаще всего для этого 
они используют персональные и рабочие компьютеры, ноутбуки 
(80%). Вместе с тем педагоги достаточно активно применяют дру-
гие цифровые устройства. Например, каждый четвертый — план-
шет (это в два раза чаще и учеников, и их родителей). Педагоги, 
так же как и подростки, — активные пользователи мобильного 
Интернета, примерно половина из них выходит в Сеть с мобиль-
ных телефонов или смартфонов (46%). 

Учителя, ученики и родители по-разному используют воз-
можности Интернета. Подавляющему большинству педагогов 
Интернет нужен для работы и/или учебы (85%). Таких респон-
дентов среди педагогов более чем в два раза больше, чем среди 
подростков и их родителей. Также педагоги в пять раз чаще, чем 

Рис. 23. Частота ответов на вопрос «Как часто вы пользуетесь 
Интернетом» в группах учителей, родителей и подростков (%)
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42%, родители — 36%, подростки — 30%) и онлайн-потреблении 
(учителя — 39%, родители — 30%, подростки — 20%), но уступа-
ют школьникам в сфере коммуникации (учителя — 26%, школь-
ники — 30%). 

Таблица 5
Результаты сравнения субшкал Индекса цифровой  

компетентности в группах учителей, родителей и подростков 
(критерий χ2)

Показатель Учителя 
(450 чел.)

Родите ли 
(1209 чел.)

Подрост-
ки (1203 

чел.)
Однофакторный диспер-

сионный анализ

M SD M SD M SD Df Mean 
Square F р

Индекс 
циф ро вой 
компе тент-
ности

38,22 16,67 31,14 16,24 32,26 15,13 2 8028,21 32,03 0,00

Знания 47,99 29,47 40,44 26,79 41,57 22,99 2 9310,68 14,13 0,00

Мотивация 22,93 17,41 19,50 17,10 19,68 16,41 2 2039,60 7,19 0,00
Ответст-
венность 43,93 28,78 32,17 26,38 39,12 26,66 2 25033,62 34,53 0,00

Навыки 38,03 19,22 32,43 19,67 28,61 17,80 2 14714,36 41,74 0,00
Информа-
ция 46,47 18,59 37,82 19,34 44,69 17,25 2 17360,33 51,81 0,00

Технологии 42,47 19,65 35,82 19,42 29,26 19,54 2 30595,80 80,38 0,00
Потреб-
ление 39,84 21,47 29,75 20,68 19,48 16,90 2 74157,11 200,73 0,00

Коммуника-
ция 25,95 17,60 23,39 17,71 29,66 18,23 2 10782,92 33,56 0,00

В ходе исследования была обнаружена значимая связь между 
возрастом и уровнем цифровой компетентности респондентов 
(табл. 5). Наиболее высокие показатели индекса отмечены в груп-
пах молодых учителей в возрасте до 29 лет (ИЦК — 48%), принад-
лежащих, согласно поколенческой теории Н. Хоува и У. Штрау-
са, к цифровому поколению Y, а наиболее низкие — у учителей 
в возрасте старше 50 лет (ИЦК — 31%), принадлежащих поко-

респонденты из других групп, посещают образовательные пор-
талы (55%). Примерно четверть учителей умеют создавать свои 
собственные сайты, программы и приложения, тогда как среди 
учеников и родителей на это способны менее 5% респондентов. 
Примерно каждый десятый педагог отметил, что создает и раз-
мещает в Интернете свой собственный контент, а это в два раза 
чаще, чем подростки и их родители. Учителя активнее использу-
ют возможности Интернета в сфере потребления: каждый пятый 
совершает покупки в Сети, каждый десятый ищет информацию 
о товарах и услугах. По этим показателям они также почти в два 
раза опережают респондентов из других групп. Учителя читают 
в Интернете новостные ленты, ищут развлекательный контент, 
но делают они это реже, чем подростки и родители. При этом пе-
дагоги уступают своим ученикам в использовании возможностей 
Интернета для общения: лишь четверть из них выбрали соответ-
ствующие варианты ответов. 

Обратимся к анализу индексов цифровой компетентности 
подростков, родителей и учителей. Учителя значимо превосходят 
школьников и их родителей как по общему индексу цифровой 
компетентности (38%), так и по отдельным его компонентам 
(табл. 5). Однако эти различия не так выразительны, как это мож-
но было ожидать. Профиль цифровой компетентности у учителей 
мало отличается от других групп. Наиболее высокие показатели 
получены по шкале «знания» (48%), затем идут «ответственность» 
(42%) и «навыки» (38%), а самые низкие показатели наблюдаются 
по шкале «мотивация» (23%). Низкий уровень мотивации может 
быть связан с высокими показателями по шкале «знания»: если 
респондент отмечает, что уже знает о тех или иных возможно-
стях, он может считать, что ему не нужно повышать свою компе-
тентность в этой области. 

Как видно из таблицы 5, наиболее высокие индексы цифро-
вой компетентности у педагогов, так же как и в других группах, 
наблюдаются в сфере работы с контентом (46%): здесь учителя 
значимо превосходят родителей (38%) и находятся примерно на 
одном уровне с подростками (44%). Также учителя превосходят 
и школьников, и родителей в технических вопросах (учителя — 



176   Цифровое поколение России: компетентность и безопасность Глава 2. Цифровая компетентность подростков, родителей и учителей   177

только 45%. Это различие может быть еще одной причиной, по 
которой учителя превосходят родителей по уровню цифровой 
компетентности. 

Таблица 6
Результаты сравнения субшкал Индекса цифровой 

компетентности в группах педагогических работников 
разных категорий (критерий χ2)

Показатели 

Учителя 
инфор-
матики 

(140 чел.)

Учителя-
пред мет-

ники 
(145 чел.)

Другие 
категории 
(112 чел.)

Однофакторный 
дисперсионный анализ

 M SD M SD M SD df Mean 
Square F р

Индекс 
цифровой 
компетент-
ности

43,99 15,68 34,72 16,16 34,09 15,57 2 3497,75 14,18 0,00

Знания 58,66 29,99 43,78 26,57 40,35 25,53 2 11422,64 14,69 0,00

Мотивация 20,99 17,25 23,64 16,99 25,80 17,64 2 727,21 2,41 0,09

Ответст-
венность 52,43 28,25 35,35 24,46 35,72 28,61 2 10577,59 13,63 0,00

Навыки 43,20 20,01 37,36 19,46 34,39 17,54 2 2482,35 6,86 0,00

Информа-
ция 51,78 18,39 44,59 18,52 42,60 18,61 2 2842,31 8,31 0,00

Технологии 48,63 19,05 40,38 19,57 36,20 18,60 2 4946,08 13,76 0,00

Потребле-
ние 45,54 20,95 37,78 21,07 35,47 19,54 2 3397,52 8,13 0,00

Коммуни-
кация 30,94 17,93 22,02 17,13 23,95 15,73 2 2175,36 7,52 0,00

Таким образом, отметим, что учителя компетентнее своих 
учеников в целом, и особенно в сфере работы с информацией 
и владения техническими аспектами использования Интернета. 
Среди главных причин такого результата вовсе не возраст как 

лению «Беби-бумеров» (Howe, Strauss, 1991). Примечательно, что 
возрастные различия наблюдаются только по шкалам «знания», 
«навыки» и «ответственность», а вот мотивация у всех возраст-
ных групп находится примерно на одном уровне. Аналогичная 
закономерность прослеживается и в различных сферах цифровой 
компетентности. Наиболее высокие показатели ЦК — в группе 
моложе 25 лет, а самые низкие — в группе старше 50 лет. Отме-
тим, что по уровню коммуникативной онлайн-компетентности 
молодые учителя превосходят подростков (38%), опережающих 
всех взрослых по данному компоненту. 

Поскольку среди учителей представители поколения Y со-
ставили пятую часть, а среди родителей подростков в нашей вы-
борке их не оказалось, возможно, это одна из причин, по которой 
показатели цифровой компетентности выше в группе учителей. 
Помимо возраста, цифровая грамотность связана также с обра-
зованием: чем выше уровень образования респондента, тем выше 
показатели цифровой компетентности (Солдатова, Нестик, Рас-
сказова, Зотова, 2013). Отметим, что в среднем группы родителей 
и учителей значимо различаются по образовательному уровню. 
В соответствии с нашей выборкой в группе учителей 86% ре-
спондентов имеют высшее образование, а в группе родителей — 

Рис. 24. Средние значения субшкал Индекса цифровой 
компетентности учителей, родителей и школьников 
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Полученный результат отчасти был ожидаемым, поскольку 
из всех предметов школьной программы именно информатика 
имеет наибольшее отношение к Интернету. Вместе с тем от учите-
лей информатики как от профессионалов, чья деятельность непо-
средственно связана с информационными технологиями, можно 
было ожидать и более высоких результатов. Однако даже у них 
общий индекс цифровой компетентности не дотягивает до 50%. 
Вероятно, это связано с тем, что информатика и «интернетоведе-
ние» — все же разные, хотя и связанные между собой сферы зна-
ния. Не следует забывать о том, что в 1985 г., когда предмет «Ин-
форматика» впервые появился в советских школах, Интернета 
в том виде, в каком мы его знаем сейчас, просто не существовало. 
Лишь в начале 2000-х гг. в учебных программах стали появляться 
темы, посвященные информационно-коммуникационным техно-
логиям (Гурылев, 2012). 

Даже в современных тематических учебных планах по ин-
форматике Интернету и другим средствам электронной коммуни-
кации отводится лишь один раздел, наряду с темами, посвящен-
ными таким приложениям, как Word, Excel, Access и PowerPoint. 
Чаще всего школьный учитель информатики — это в первую 

Рис. 25. Средние значения субшкал Индекса цифровой  
компетентности работников образования различных категорий (сферы 
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основа опыта и знаний. Цифровая компетентность учителей по-
вышается по иным причинам: во-первых, за счет постоянного ис-
пользования ИКТ в профессиональной деятельности; во-вторых, 
полученные показатели цифровой компетентности в группе учи-
телей могут быть обусловлены высоким образовательным уров-
нем и наличием в выборке молодых специалистов — предста-
вителей собственно цифрового поколения; в-третьих, зачастую 
педагоги общаются с подростками больше, чем родители, поэто-
му им приходится «тянуться» за своими учениками. Лидируют 
в освоении ИКТ учителя информатики. 

В связи с тем, что в исследовании участвовали различные груп-
пы работников средней школы, сравнивались индексы цифровой 
компетентности у трех групп респондентов: а) учителей информа-
тики, деятельность которых напрямую связана с информационно-
коммуникационными технологиями; б) учителей-предметников, 
которые, согласно новым стандартам, должны активно использо-
вать информационно-коммуникационные технологии в своей ра-
боте; в) других категорий работников, занимающихся организаци-
ей и сопровождением учебно-воспитательного процесса (админи-
страция, социальные педагоги, педагоги-психологи). Как и можно 
было ожидать, наиболее высокие показатели индекса цифровой 
компетентности зафиксированы у учителей информатики (44%), 
тогда как у учителей-предметников и других категорий работни-
ков этот показатель находится примерно на том же уровне, что и у 
школьников, и составляет 34–35% (табл. 6; рис. 25). 

Учителя информатики значимо опережают своих коллег по 
знаниям, навыкам и ответственности, а по мотивации разные 
группы работников практически не различаются между собой. 
То же самое отмечается и в различных сферах цифровой ком-
петентности: здесь учителя информатики значительно превос-
ходят работников других категорий. Наиболее компетентны они 
в работе с информацией (52%), техносфере (49%) и потреблении 
(45%). Следует отметить, что по уровню компетентности в сфере 
онлайн-коммуникации учителя информатики находятся пример-
но на одном уровне со школьниками (31%). 
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и их родителями, демонстрируют более высокий уровень цифро-
вой компетентности, особенно в сферах работы с информацией 
и владения техническими аспектами использования Интернета. 

Цифровая компетентность учителей повышается, во-первых, 
за счет постоянного использования ИКТ в профессиональной 
деятельности. Во-вторых, учителя в среднем имеют более высо-
кий образовательный уровень, чем представители исследуемой 
нами группы родителей. В-третьих, цифровая компетентность 
учителей повышается за счет наличия в выборке учителей ин-
форматики, а также молодых специалистов — представителей 
«цифрового поколения». В-четвертых, это также результат более 
интенсивного общения с подростками, побуждающего педагогов 
«тянуться» за своими учениками.

Учителя информатики значимо опережают своих коллег по 
уровню цифровой компетентности, что вносит значительный 
вклад в уровень цифровой компетентности по выборке учителей 
в целом. Тем не менее это не означает, что только они должны 
отвечать за интернет-просвещение своих учеников. Занимать-
ся этим необходимо всем участникам учебно-воспитательного 
процесса: классным руководителям, учителям-предметникам, 
педагогам-психологам, социальным педагогам. А учителя ин-
форматики в соответствии со своим статусом и уровнем знаний 
и навыков могут играть ключевую роль в повышении цифровой 
компетентности своих коллег. 

Вернемся к вопросу, который мы задали в начале данно-
го раздела: готовы ли современные учителя стать для своих 
учеников проводниками в мир Интернета? Результаты прове-
денного исследования не позволяют нам дать однозначный от-
вет на данный вопрос. С одной стороны, у учителей есть все 
основания, чтобы принять на себя эту новую роль. По целому 
ряду показателей «цифровой разрыв» между учителями и уче-
никами существенно меньше, чем между родителями и детьми. 
Сравнивая полученные данные с результатами наших исследо-
ваний 2008–2009 гг., следует отметить, что за пять лет количе-
ство учителей, пользующихся Интернетом ежедневно, возросло 

очередь математик или программист и только потом специалист 
в IT-сфере. Если на заре эры Интернета такое распределение ро-
лей было вполне нормальным, то сегодня IT-отрасль стала само-
стоятельной сферой знаний и практики, в которой ежегодно воз-
никает более 100 новых видов профессиональной деятельности. 
Сегодня, когда в школьном образовании на уровне государствен-
ной образовательной политики в России признана важнейшая 
роль ИКТ, его интеграция в предметно-развивающую и образо-
вательную школьную среду должна сопровождаться от начальной 
до старшей школы непрерывным обучением детей эффективному 
и безопасному использованию ИКТ и в первую очередь Интер-
нета, который уже стал незаменимым источником информации 
и активно завоевывает позиции универсального средства для 
общения (Федеральный государственный образовательный стан-
дарт основного общего образования, 2002). 

Хотя учителя информатики и опережают своих коллег по 
уровню цифровой компетентности, это не означает, что только 
они должны отвечать за интернет-просвещение своих учеников. 
Сегодня многие исследователи сходятся во мнении, что совре-
менных детей нужно учить не только тому как пользоваться кон-
кретными технологиями и приложениями, но и универсальным 
компетенциям, позволяющим использовать ИКТ для решения 
широкого  круга задач.

Таким образом, рассматривая современных учителей в кон-
тексте использования ИКТ, обозначим основные характеристики 
их обобщенного портрета: это активные, уверенные пользовате-
ли, использующие как широкополосный, так и мобильный до-
ступ к Интернету и ежедневно проводящие в Сети по 3–5 часов. 
По этим показателям педагоги не только не уступают, но места-
ми даже опережают своих учеников и тем более их родителей. 
Основные различия между учителями и учениками наблюдаются 
по содержанию онлайн-деятельности: учителя активнее исполь-
зуют возможности Интернета для работы — поиска полезной ин-
формации и создания собственного контента, а ученики — для 
общения и развлечений. Учителя, по сравнению с учениками 
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рование у учителей мотивационной основы для самостоятельного 
освоения новых ИКТ и их внедрения в учебно-воспитательный 
процесс, а также готовности учиться вместе со своими учениками 
и у своих учеников.

Обобщая данные, представленные в главе, приходится кон-
статировать, что общий уровень цифровой компетентности 
у подростков, родителей и педагогов в 2013 г. нельзя было на-
звать высоким. При этом снижение проявляется во всех сферах 
деятельности в Интернете (в наименьшей степени — при работе 
с контентом) и в первую очередь связано с низким уровнем моти-
вации. Наиболее высокие показатели индекса цифровой компе-
тентности зафиксированы у учителей информатики (44%), тогда 
как у учителей-предметников и других категорий работников 
этот показатель находится примерно на таком же уровне, как и у 
школьников, и составляет 34–35%. 

Взрослые в целом склонны недооценивать распространен-
ность онлайн-угроз и частоту столкновения с ними детей, что 
неудивительно — ведь каждый четвертый подросток не посвя-
щает родителей в свои онлайн-проблемы. Особенно это касается 
коммуникационных рисков, связанных с общением и взаимо-
действием с другими пользователями, и в первую очередь ки-
бербуллинга. Угрозы, касающиеся межличностного взаимодей-
ствия, тяжелее переживаются детьми, нежели другие трудности 
в Интернете. Стоит острая необходимость повышения осведом-
ленности взрослых о коммуникационных, контентных и по-
требительских рисках. Подростков необходимо не только учить 
правилам безопасного поведения в Интернете, но и объяснять 
возможные последствия пренебрежения ими. Подростки, стол-
кнувшиеся с любыми проблемами в Интернете, демонстрируют 
более высокий уровень цифровой компетентности по компонен-
там «умения» и «ответственность» и особенно высокий — в сфере 
потребления. Несмотря на то, что как минимум каждый второй 
российский школьник сталкивался с теми или иными онлайн-
рисками, полученные результаты позволяют говорить о том, что 
этот опыт является неотъемлемой частью онлайн-социализации, 
способствующей формированию цифровой компетентности. 

почти в два раза, с 56% до 95% (Солдатова, Зотова, Чекалина, 
Гостимская, 2011). Удвоилось и время, которое учителя прово-
дят в Сети, а также среди них стало больше уверенных пользо-
вателей Интернета. Если на вопрос: «Насколько уверенно вы 
чувствуете себя в Интернете?» в 2008 г. лишь шестая часть от-
вечала: «довольно уверенно» или «очень уверенно» (16%), то 
в 2013 г. уверенными пользователями себя назвали более 75% 
учителей. При этом, если у подростков уверенность иллюзорна, 
она не отражает реальный уровень владения ИКТ, то у учителей, 
как показывают результаты анализа, за уверенностью стоят ре-
альные ИКТ-компетенции (Солдатова, Рассказова, 2015). При 
этом, несмотря на значительные количественные изменения 
в онлайн-активности учителей, ее содержательные характери-
стики остались прежними: учителя также используют Интернет 
в первую очередь для работы. 

Безусловно, важную роль в «цифровом рывке» учителей 
сыграла информатизация российского образования, благодаря 
которой учителя получили компьютеры с выходом в Интернет. 
Перед ними были поставлены новые профессиональные задачи 
внедрения ИКТ в учебно-воспитательный процесс, появились 
новые образовательные онлайн-ресурсы, облегчающие работу 
педагога. Вместе с этим в условиях интенсивной информатиза-
ции образования российские педагоги оказались буквально бро-
шенными на произвол судьбы, не получив необходимой учебно-
методической поддержки по вопросам внедрения ИКТ в учебно-
воспитательный процесс. Подавляющее большинство опро-
шенных нами педагогов отметили, что научились пользоваться 
Интернетом самостоятельно (82,5%), и лишь четверть из них 
в дополнение к самообразованию посещали специальные курсы. 
В такой ситуации сегодня остро встает вопрос о необходимости 
повышения уровня цифровой компетентности учителей и раз-
работки соответствующих обучающих программ дополнитель-
ного профессионального образования. В условиях, когда темпы 
развития новых технологий обгоняют наши возможности по их 
освоению, главной задачей таких программ должно стать форми-
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Родительская медиация  

и безопасность подростков  
в Интернете

3.1. Родительская медиация: варианты 
и возможности
Могут ли родители — и каким образом — помочь детям 

в Интернете? Немногочисленные эмпирические исследования по 
данной теме свидетельствуют о том, что далеко не всегда типич-
ные родительские стратегии помогают снизить риски, связанные 
с Интернетом. Например, в исследовании кибербуллинга (Mesch, 
2009) из различных родительских стратегий, связанных с ограни-
чениями и запретами, только мониторнинг веб-сайтов, которые 
посещают дети, и установление правил относительно того, какие 
сайты следует посещать, несколько снижали риск буллинга. По 
данным популяционного исследования английских подростков 
12–17 лет активная медиация, технические ограничения и запреты 
не способствовали снижению онлайн- рисков — единственное ис-
ключение касалось использования запретов, связанных с взаимо-
действием детей друг с другом (Livingstone, Helsper, 2008). Однако 
такие запреты могут нарушать общение ребенка как онлайн, так 
и офлайн. По другим данным, мониторинг онлайн-активности де-
тей связан с более аккуратным отношением детей к личной инфор-
мации, меньшей вероятностью посещения потенциально опасных 
ресурсов и знакомств в Интернете (Rosen, Cheever, Carrier, 2008). 
Открытое обсуждение сопряжено с более низкой вероятностью 
в отношении ряда рисков (Shin, Lwin, 2017), например, раскрытия 
подростками личной информации в Интернете (Shin, Kang, 2016). 
Существуют также данные, что при более доверительных отно-
шениях с родителями и активной медиации у подростков ниже 
риск кибербуллинга — как в роли жертвы, так и в роли преследо-

Часть детей признается, что нуждается в помощи взрослых, осо-
бенно в аспектах безопасности. Однако большинство родителей 
не способны оказать эту помощь и ждут поддержки со стороны 
государства и школы. 

В такой ситуации сегодня остро встает вопрос о необходи-
мости повышения уровня цифровой компетентности родителей, 
учителей и подростков, что требует разработки соответствующих 
обучающих программ. В условиях, когда темпы развития новых 
технологий обгоняют наши возможности по их освоению, необ-
ходима разработка образовательных программ по повышению 
цифровой компетентности с опережающим эффектом.
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уверены, что это не так: скорее изменение объясняется формули-
ровкой. Обучение означает систематическую, регулярную деятель-
ность, тогда как советы и поддержка — то, что можно делать «по 
запросу», в случае необходимости, время от времени. Действи-
тельно, рассказать о том, что сайты бывают плохие и хорошие — 
вопрос безопасности ребенка. Неудивительно и то, что если у ре-
бенка возникают трудности, о которых родители узнают, в каждой 
второй семье родители отыскивают способы поддержки. Однако 
лишь один родитель из десяти может похвастаться тем, что си-
стематически учит ребенка пользоваться Интернетом, не только 
указывая на его опасности, но и раскрывая его возможности. 

Рассмотрим теперь применение родителями ограничений, 
запретов и проверок (мониторинга). Во-первых, почти каждый 
второй родитель ограничивает время, которое ребенок прово-
дит в Интернете. Остальные же запреты и ограничения не толь-
ко редки, но, по всей видимости, вовсе постепенно исчезают из 
жизни российских подростков. В исследовании 2010 г. родители 
и подростки отвечали на вопросы о разных аспектах пользования 
Интернетом: разрешено ли ребенку это делать всегда, требуется 
ли спросить разрешения, или разрешено только в присутствии 
взрослого, или запрещено совсем. В таблице 7 для каждого из дей-
ствий указан процент детей и родителей, в семьях которых есть 
хотя бы частичные ограничения. В среднем ограничения испыты-
вает лишь один подросток из пяти, за единственным исключени-
ем: 40% родителей ответили, что ограничивают распространение 
личной информации онлайн. 

Легко, однако, увидеть, что далеко не все дети замечают это 
(около 30%). В исследовании 2013 г. вопрос об ограничениях и за-
претах лишь один. И как родители, так и подростки крайне редко 
говорят, что какие-либо правила в их семье существуют. Даже 
если считать, что речь идет лишь о строгих запретах (поскольку 
в вопросе непонятно, идет ли речь именно о правилах или о за-
претах), все равно динамика указывает на постепенный отказ ро-
дителей от ограничений пользовательской активности подрост-
ков: по данным 2010 г. каждый четвертый родитель указывал хотя 
бы на один строгий запрет, а через три года — менее чем на один 

вателя, тогда как ограничения и мониторинг менее результативны 
(Elsaesser, Russell, McCauley-Ohannessian, Pattond, 2017).

Что делают и чего не делают российские родители в отно-
шении онлайн-активности своего ребенка, и что меняется в этой 
картине родительской медиации по данным двух популяцион-
ных исследований? Соответствующие вопросы в данных иссле-
дованиях не полностью соответствовали друг другу, но общий 
анализ позволяет выявить следующие результаты (табл. 7). Каж-
дый второй родитель разговаривает с ребенком о том, чем он 
или она занимается в Интернете, а каждый четвертый время от 
времени присутствует, когда ребенок находится онлайн. Но са-
мые распространенные стратегии оказываются и самыми нео-
пределенными: разговаривать с ребенком можно по-разному и о 
разном, да и присутствие может означать незримую поддержку, 
может — проверку и недоверие, а может быть простой случайно-
стью, когда родитель и ребенок находятся в одном помещении, 
но никак не вникают в дела друг друга. Более того, получается, 
что примерно в половине семей родители не обсуждают с детьми 
проблемы пользования Интернетом, отпуская освоение детьми 
Интернета на «самотек». Отметим, что эта картина практически 
не изменилась за три года, прошедших между исследованиями. 
Лишь у одного родителя из четырех-пяти есть опыт совместной 
с ребенком деятельности в Интернете — опять же, за три года эти 
показатели почти не выросли.

В вопросах об активной медиации исследования 2013 г. ак-
цент был перенесен с помощи и объяснений на обучение, в том 
числе, полезному в онлайн-контекстах. Это изменение формули-
ровок привело к резкому снижению показателей активной медиа-
ции: менее 15% родителей рассказывают о пользе Интернета и по-
лезных сайтах, учат детей пользоваться Интернетом и поведению 
в отношении других людей. Для сравнения, в 2010 г. на близкие 
(хотя, как видно из таблицы, и несколько иные по смыслу) вопро-
сы с формулировками «давал советы», «помогал» и «объяснял» 
отвечали утвердительно 35–55% детей и родителей.

Означают ли эти результаты, что родители все менее активно 
применяют стратегии обучения, объяснения и поддержки? Мы 
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из десяти. Также обстоит дело с техническим контролем: лишь 6 
родителей и 4 подростка из 100 утверждают, что он применяется. 
На этом фоне особенно подчеркнем, что запрет на пользование 
Интернетом в целом не так уж редок — к нему прибегает один 
родитель из пяти. В целом данные свидетельствуют в пользу того, 
что конкретные ограничения в отношении пользовательской ак-
тивности подростка, и без того нечастые, уступают место общим 
и формальным ограничению по времени, запрету на пользование 
Интернетом в целом.

Во-вторых, несколько снизились за три года и показатели по 
мониторингу — проверяет, какие сайты посещает ребенок, лишь 
один родитель из пяти, по сравнению с одним из трех в 2010 г. 

Чтобы установить связь родительской медиации и столкно-
вения с онлайн-рисками, а также их переживанием, далее было 
выделено несколько общих ее стратегий. В методологии проекта 
«Дети Европы Онлайн» действия родителей в отношении Интер-
нета подразделялись на пять групп (Livingstone, Haddon, Görzig, 
Olafsson, 2011): 

1. Активная медиация пользования Интернетом — роди-
тель присутствует при использовании ребенком Интер-
нета и помогает ему. 

2. Активная медиация безопасности ребенка в Интернете — 
родитель рассказывает ребенку о том, как следует вести 
себя в Интернете, дает советы как избежать опасности. 

3. Ограничивающая медиация — родитель создает правила 
и ограничения пользования Интернетом. 

4. Мониторинг — постоянная проверка сайтов, которые по-
сещает ребенок, его контактов, сообщений, профилей. 

5. Техническое ограничение — использование специальных 
программ, которые позволяют блокировать и фильтро-
вать сайты, отслеживать посещенные сайты или устанав-
ливать ограничения на время пользования.

Как упоминалось выше, с нашей точки зрения, присутствие 
родителя и совместная деятельность — разные по смыслу стра-
тегии, так как присутствие может означать мониторинг или быть 
исключительно формальным, например, когда члены семьи на-
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Выраженность родительских запретов и мониторинга по-
ложительно коррелируют между собой (r=0,27, p<0,01), однако 
корреляция невелика. Иными словами, переменные связаны, но 
не дублируют друг друга.

Согласно корреляционному анализу, родительские объяс-
нения положительно коррелируют с запретами (r=0,21, p<0,01) 
и мониторингом (r=0,42, p<0,01), хотя корреляции невысоки. По 
всей видимости, в России, где родители часто недооценивают 
опасности Интернета, любое представление о рисках приводит 
к самым разнообразным действиям родителей — от тотальных 
ограничений до попыток объяснений. Согласуется с этим и тот 
результат, что любые родительские стратегии связаны с уверенно-
стью и родителей, и детей в том, что родители помогают ребенку 
стать более продвинутым пользователем. При этом наименьший 
статистический эффект получен для стратегии запретов, а макси-
мальный — для объяснений, тогда как стратегия родительского 
контроля занимает «промежуточное» место (табл. 8). Более того, 
любые родительские стратегии связаны с готовностью ребенка 
обращаться за помощью к родителям, когда он чем-то расстроен 
или обеспокоен (t=(–4,41)–(–3,11), p<0,01, η2=0,01–0,02), а также 
с тем, что родители чаще в курсе того, что он делает в Интернете 
(F=22,55–35,23, p<0,01, η2=0,07–0,10). Следует, однако, отметить, 
что при любых стратегиях медиации дети в большей степени чув-
ствуют, что родители ограничивают их возможности пользования 
Интернетом; в максимальной степени это касается запретов, в ми-
нимальной — объяснений (F=12,17–57,98, p<0,01, η2=0,03–0,12). 

Исследование 2013 г. позволяет далее уточнить эти пред-
ставления: так, чаще подростки, родители которых вводили 
ограничение времени онлайн, рассказывали о пользе Интернета 
и показывали полезные сайты, присутствовали рядом, следили, 
какие сайты ребенок посещает, создавали правила, добавляли 
его в друзья в «соцсетях», отвечают, что Интернетом научили 
их пользоваться родители (χ2=5,21–17,97, p<0,05, CC=0,07–0,12). 
Иными словами, и запреты, и ограничения, и объяснения, и мо-
ниторинг нередко выступают для ребенка частью процесса обу-
чения, а не только участия. 

ходятся в одной комнате, но не общаются. Эмпирически в со-
ответствии с данными 2010–2013 гг. пункты о совместной дея-
тельности близки активной медиации безопасности, а пункты о 
присутствии — слабо с ними связаны (Солдатова, Рассказова, 
2013а). Другая сложность в применении этой классификации — 
редкое использование технических ограничений в 2010–2013 гг. 
в России, что не позволяет полноценно исследовать роль этого 
типа медиации и, вероятно, из-за этого согласованность пунктов, 
посвященных программному обеспечению и родительскому кон-
тролю, неприемлемо низка. Поэтому для российской действитель-
ности было разработано три шкалы: объяснений и совместной 
деятельности, запретов и ограничений, мониторинга (табл. 8). 
В исследовании 2013 года оценивалось меньше способов медиа-
ции и меньше онлайн-рисков, и не рассматривалось то, насколько 
расстроились и как справлялись подростки — в связи этим эти 
данные ниже используются в первую очередь для уточнения ре-
зультатов, полученных в 2010 году.

Таблица 8

Стратегии родительской медиации: исследование 2010 года

Шкалы стратегий 
родитель ской медиации

Родители Подростки

С
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ее
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во

  
сп
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ов
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т.

 о
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К
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Запреты и ограничения 
(6 способов) 1,31 1,65 0,88 1,01 1,52 0,88

Мониторинг и контроль 
(4 способа) 1,36 1,52 0,82 0,90 1,37 0,79

Объяснения и совмест-
ная деятельность (9 
способов)

4,18 2,78 0,82 3,81 2,88 0,83

Технический контроль 
(3 способа) 0,47 0,81 0,60 0,44 0,81 0,57
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словами, отмечается разрыв между желаемым со стороны роди-
телей и действительным положением дел.

Родители с высшим образованием чаще используют мони-
торинг и объяснения по сравнению c родителями со средним 
специальным и средним образованием (F=6,23–8,22, p<0,01, 
η2=0,01–0,02). Большее участие родителей с высшим образовани-
ем может объясняться как их более высоким уровнем цифровой 
компетентности (возможностью помочь), так и лучшей осве-
домленностью об угрозах Интернета (желанием помочь). В этом 
смысле родители со средним и средним специальным образова-
нием в большей степени нуждаются в поддержке и обучении при 
профилактической работе.

Чем больше запретов исходит от родителей, тем реже и мень-
ше дети пользуются Интернетом, реже проявляют поисковую 
активность и реже общаются в Интернете (r=(–0,40)–(–0,30), 
p<0,01). Следует отметить, что пользовательская активность, 
в том числе поисковая активность в Интернете, немного ниже 
и при использовании мониторинга, однако связи эти крайне 
слабые (r=(–0,19)–(–0,12), p<0,01). Объяснения и совместная 
деятельность не связаны с пользовательской активностью.

Какие действия родителей помогают ребенку в Интернете? 
В целом можно сделать следующие выводы о разных стратегиях 
помощи детям в Интернете (табл. 9):

1. И дети, и родители лучше оценивают угрозы Интернета, 
если родители склонны к объяснениям и поощрениям, и хуже — 
если они стараются запрещать и ограничивать ребенка. Иными 
словами, объяснение действительно помогает детям лучше знать 
«подводные камни» Интернета, тогда как в случае запретов и мо-
ниторинга они не относятся к риску серьезно.

2. Запреты и ограничения «тотально» снижают частоту 
пользования Интернетом — такие дети реже выходят в Интер-
нет, реже сталкиваются с сексуальным и негативным контентом, 
реже встречаются с онлайн- знакомыми. Мониторинг почти не 
связан с интернет-рисками: дети, которых контролируют, всего 
лишь немного меньше пользуются Интернетом, реже получают 
сообщения сексуального характера и немного реже общаются он-

Стратегии родительской медиации не зависят от пола детей, 
но зависят от возраста: уровень запретов максимален в 9–10 лет 
и снижается в дальнейшем, тогда как максимальные показатели 
мониторинга приходятся на возраст 11–12 лет (F=11,58–72,53, 
p<0,01, η2=0,03–0,18). Снижение уровня запретов, мониторинга 
и объяснений с возрастом ребенка характерно как для россий-
ских, так и для европейских родителей и может отражать дей-
ствительное изменение потребностей ребенка. Однако сравнение 
с максимальными цифрами (рис. 26) указывает, что после 13 лет 
количество ограничений и проверок падает почти до нуля — то 
есть использование Интернета становится почти бесконтроль-
ным. Средний показатель объяснений и совместной деятельности 
после 13 лет также невелик — 3–4 разных способа. Более полови-
ны родителей и сами считают, что должны больше участвовать 
в деятельности детей в Интернете — хотя дети согласны с ними 
лишь в 14% случаев в России, что близко европейским показате-
лям (Soldatova, Rasskazova, Zotova et al., 2014 [Эл. ресурс]). Иными 

Рис. 26. Изменения в стратегиях родительской медиации  
с возрастом; указано количество способов: максимальное  
количество запретов и ограничений — 6, проверок — 4,  

объяснений — 9
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Ограничение времени в Интернете, будучи не связано 
с онлайн-рисками, сопряжено с более низким уровнем цифровой 
компетентности, особенно по компоненту безопасности и в сфе-
ре контента и техносфере, а также с меньшей уверенностью в себе 
как пользователе (t=1,96–2,63, p<0,05, η2=0,01).

Таким образом, запрет на использование Интернета, в от-
личие от конкретных ограничений, правил и проверок, а так-
же ограничения по времени — не самый продуктивный способ 
родительской медиации. Особенно, если речь идет о кибербул-
линге и опыте использования личной информации. Возможно, 
что в ряде случаев тотальный запрет свидетельствует о попытке 
уставших родителей справиться с уже выявленным бесконтроль-
ным поведением подростка онлайн. Можно также предполагать, 
что любые другие способы договориться с подростком, помочь 
ему или проконтролировать оказываются в том или ином отно-
шении более эффективными.

Во-вторых, мы предполагали, что активная медиация важна 
не только в смысле профилактики или совладания с трудностями, 
но и в отношении раскрытия того позитивного, что есть онлайн. 
Именно эта сторона родительской медиации, по нашим данным, 
оказывалась практически неосвоенной родителями. По данным 
2013 г., если родители рассказывают подросткам о пользе Интер-
нета и показывают полезные сайты, последние реже сталкива-
ются с сексуальными изображениями онлайн, (χ2=8,50, p<0,01, 
CC=0,08). Кроме того, в этом случае дети значительно чаще счита-
ют, что родители эффективно помогают им осваивать интернет-
пространство (χ2=66,46, p<0,01, CC=0,24) и что они в курсе того, 
что подростки делают онлайн (t=4,93, p<0,01, η2=0,02). Иными 
словами, хотя умение показать ребенку то положительное, что 
есть в Интернете, не спасает его от онлайн-рисков и существенно 
не повышает его компетентность, оно связано с лучшими отно-
шениями детей и родителей по поводу Интернета, переживанием 
помощи и открытостью.

В-третьих, по данным 2013 г., был получен следующий пара-
доксальный результат. Опыт столкновения с мошенничеством, 
взломом профиля, столкновением с кибербуллингом, вредонос-

лайн с незнакомыми людьми. Объяснения и совместная деятель-
ность онлайн мало связаны с частотой столкновения с рисками, 
зато такие дети лучше оценивают онлайн-риски и более активно 
справляются с некоторыми из них.

3. От действий родителей никак не зависит то, сталкивается 
ли ребенок, например, с буллингом в Интернете и становится ли 
он жертвой преступлений. Если учесть, что родители мало осве-
домлены о таких угрозах, возможно, что они нередко не знают ни 
об этих случаях, ни о том, что предпринимать.

Исследование 2013 г. позволяет расширить полученные вы-
воды в нескольких направлениях.

Во-первых, в исследовании 2010 г. запреты и ограничения 
касались лишь деталей — что можно и чего нельзя делать ребенку 
в Интернете. Какова же роль тотального запрета на пользование 
Интернетом? Напомним, что это не столь редкое явление — каж-
дый пятый родитель сказал, что время от времени такой запрет 
вводил. Запрет на пользование Интернетом связан с более ча-
стым, а не более редким столкновением онлайн c насилием, же-
стокостью и убийствами, кибербуллингом, опытом использова-
ния против подростка информации, размещенной о нем в соци-
альных сетях и распространения личной информации онлайн без 
согласия подростка (χ2=4,34–7,92, p<0,05, CC=0,06–0,08). Такие 
дети чаще готовы сообщить интернет-знакомым, помимо имени 
и фамилии, номер школы (χ2=5,56, p<0,05, CC=0,07), они парадок-
сально больше, а не меньше времени проводят онлайн (t=–2,42, 
p<0,05, η2=0,01), и у них ниже цифровая компетентность по ком-
поненту безопасности и ответственности (t=2,67, p<0,01, η2=0,01). 
Правда, опыт использования личной информации из социальных 
сетей и распространения информации без согласия был более 
распространен и среди тех, чьи родители создавали правила, что 
может и чего не может делать их ребенок онлайн (χ2=4,31–7,81, 
p<0,01, CC=0,06–0,08). При этом проверка, какие сайты посещает 
ребенок, связана c более частым отрицанием столкновения с лю-
быми онлайн-рисками («Никогда не сталкивался ни с чем подоб-
ным», χ2=5,32, p<0,05, CC=0,07), чего не отмечается в отношении 
запрета на пользование Интернетом.
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подростков. Присутствие родителей рядом связано с лучшей 
цифровой компетентностью, особенно по компонентам знаний 
и безопасности, в сферах коммуникации и потребления, а также 
с большей уверенностью, что родители в курсе того, чем ребе-
нок занимается онлайн (t=(–5,11)–(–1,71), p<0,05, η2=0,01–0,02). 
Если родители следят, какие сайты посещает ребенок, уровень 
его компетентности по компонентам навыков и безопасности, 
а также в сферах технических аспектов и потребления в сред-
нем ниже (t=1,97–2,95, p<0,05, η2=0,01), а мотивации — немного 
выше (t=–2,21, p<0,05, η2=0,01). В этом случае подростки счита-
ют себя менее уверенными пользователями и говорят, что роди-
тели скорее в курсе их онлайн-активности (t=3,78–4,57, p<0,01, 
η2=0,01–0,02). Создание правил онлайн-деятельности и обуче-
ние тому, как вести себя по отношению к другим людям онлайн, 
не связаны с цифровой компетентностью, хотя в этих случаях 
подростки чаще признают, что родители в курсе их деятельно-
сти в Интернете (t=3,67–4,39, p<0,01, η2=0,01). У детей, которых 
учили пользоваться Интернетом родители, ниже показатели по 
общему индексу цифровой компетентности, в частности, по ком-
понентам навыков и безопасности и сферам контента, коммуни-
кации и техносфере; они меньше времени проводят в Интернете 
и чаще уверены, что родители в курсе того, что они делают онлайн 
(t=2,18–5,39, p<0,05, η2=0,01–0,02). Мотивационный компонент 
цифровой компетентности выше у тех подростков, с которыми 
родители когда-либо говорили о том, что они делают в Интернете 
(t=–2,10, p<0,05, η2=0,01).

Итак, исследование стратегий родительской медиации по-
зволяет сделать следующие выводы: 

•	 Сравнение	родительской	медиации	в	2010	и	2013	гг.	по-
казывает, что активная медиация сохраняется на относитель-
но стабильном уровне, причем, если речь идет о совместной 
деятельности, уровень этот невысок — лишь один родитель из 
трех-четырех может «похвастаться», что делает что-либо онлайн 
совместно с ребенком. Кроме того, результаты позволяют пред-
положить, что существует несоответствие между «позитивной» 
и «негативной» стороной медиации. Каждый второй родитель 

ными программами, опытом распространения личной инфор-
мации онлайн без согласия чаще получают те дети, родители 
которых добавляют их в «друзья» в социальных сетях и делают 
что-либо вместе в Интернете (χ2=4,56–33,55, p<0,05, CC=0,06–
0,17). Такие дети более готовы дать интернет-знакомым разную 
информацию о себе: помимо фамилии и имени (которые сообща-
ют многие), свою фотографию, возраст, а дети, родители которых 
чаще делали с ними что-либо вместе онлайн, кроме того, чаще го-
товы поделиться своим номером телефона (χ2=5,19–21,31, p<0,01, 
CC=0,07–0,10). Дети, родители которых добавляют их в «друзья», 
также чаще сталкиваются с сайтами, пропагандирующими само-
убийство (χ2=3,90, p<0,05, CC=0,06), и реже отвечают «Не сталки-
вался ни с чем подобным» (χ2=10,22, p<0,01, CC=0,09). При этом 
как добавление в «друзья», так и совместная деятельность онлайн 
связаны с лучшей цифровой компетентностью у подростков, осо-
бенно по компонентам навыков и безопасности во всех сферах, 
и ощущением, что родители в курсе того, что они делают онлайн 
(t=(–5,06)–(–2,24), p<0,05, η2=0,01–0,02).

Мы предполагаем, что совместная с родителями деятельность 
может иметь разное содержание, по аналогии с тем, что совмест-
ное участие в многопользовательской онлайн-игре отличается от 
совместного обучения. При существующем уровне цифровой ком-
петентности родителей добавление их детьми в «друзья» характе-
ризует скорее ситуацию, когда родитель выступает не авторитетом, 
а другом, равным для подростка. Причем в этом случае наличие 
родителей «в друзьях» может снижать уровень восприятия опас-
ности ребенком. По всей видимости, в большинстве таких случаев 
дети осваивают Интернет сами, и их способность обеспечивать 
свою безопасность формируется стихийно. Отчасти подтвержда-
ет это предположение тот результат, что дети, родители которых 
чаще делали с ними онлайн что-либо вместе, парадоксально чаще 
отмечают, что научились пользоваться Интернетом самостоятель-
но (χ2=5,09, p<0,05, CC=0,07), и не считают, что родители помогают 
им стать продвинутыми пользователями.

Наконец, отдельный интерес представляет сравнение спо-
собов родительской медиации с цифровой компетентностью 
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ми помочь. Интересно, что все стратегии связаны между собой 
положительно: то есть те же родители, которые устанавливают 
правила, чаще объясняют, проверяют и участвуют. По данным 
2013 г., при всех этих стратегиях — ограничении на время, расска-
зе о пользе Интернета, присутствии и проверке, правилах — дети 
чаще отвечают, что пользоваться Интернетом их научили родите-
ли. Можно предполагать, что общая активность родителей самого 
разного рода становится для подростков частью обучения. 

•	 Выбор	мониторинга	и	объяснений	—	выбор	родителей,	
более уверенных в себе как пользователях Интернета; он также 
более характерен для родителей с высшим образованием, воз-
можно, в силу той же большей уверенности в своих силах и осве-
домленности о рисках Интернета. С практической точки зрения 
это означает, что мониторингу и объяснениям важно учить. За-
преты и ограничения чаще представляют путь, открытый для 
всех — и потому удобный для многих семей. Причем, как показы-
вают данные 2013 г., значительно легче запретить Интернет или 
ограничить время онлайн, нежели установить более детальные, 
способствующие безопасности правила. С одной стороны, огра-
ничения, особенно конкретные ограничения — что и когда можно 
и нельзя скачивать, выкладывать и т.п. — крайне важны для раз-
вития ребенка как пользователя. Именно правила задают основу 
цифровой компетентности и цифрового гражданства (Солдатова, 
Нестик, Рассказова, Зотова, 2013), а при отсутствии ограничений 
возрастает риск сверхуверенности ребенка в том, что он много 
знает об Интернете и существенно опережает своих родителей. 
Но, с другой стороны, «рука об руку» с запретами и ограниче-
ниями (если они не дополняются другими стратегиями) идет не-
дооценка и риска, и возможностей самого ребенка — ощущение, 
что ребенок не столкнется с онлайн-рисками, и ощущение, что 
он не может справиться с трудностями сам. Дети в этом случае 
действительно реже сталкиваются с онлайн-рисками, но также 
недооценивают их, считая, что в Интернете не может быть ничего 
плохого. Для сравнения, родители, практикующие объяснения 
и совместную деятельность, чаще верят, что их дети могут спра-
виться сами, но и они, и их дети согласны, что риск есть. 

помогает ребенку, если видит его конкретные затруднения он-
лайн, пытается предвосхитить или справиться с опасностями при 
помощи объяснений, но лишь один-два человека из десяти учат 
своих детей правилам поведения и деятельности онлайн, расска-
зывают и демонстрируют, чем полезен Интернет.

•	 Конкретные	ограничения	и	запреты,	по	всей	видимости,	
становятся все менее распространенной стратегией: к 2013 г. каж-
дая десятая семья не имела правил по пользованию Интернетом, 
а программное обеспечение для контроля за подростком онлайн 
использовалось еще реже. Более распространены были провер-
ки, но и их частота за три года снизилась: если в 2010 г. каждый 
третий родитель проверял, какие веб-сайты посещает ребенок, то 
в 2013 — уже лишь каждый пятый. Резко контрастируют с этим 
результатом формальные и общие ограничительные стратегии: 
почти половина родителей накладывает ограничения на время 
онлайн и каждый пятый когда-либо запрещал ребенку пользо-
ваться Интернетом. Даже, по данным 2010 г., после достижения 
ребенком 13 лет число проверок и правил пользования Интерне-
том, используемых в семьях, падало почти до нуля.

•	 Любая	 активность	родителей,	независимо	от	 выбран-
ной стратегии, воспринимается и детьми, и родителями как по-
мощь в освоении Интернета, а детьми — еще и как ограничение. 
Правда, оценка действий родителей как помощи наиболее вы-
ражена в случае объяснений и совместной деятельности, а как 
ограничений — в случае запретов. В «награду» за то, что родитель 
участвует в жизни ребенка в Интернете, подросток больше го-
тов обращаться к нему за помощью, когда расстроен или обеспо-
коен, и чаще ставит его в известность о том, что делает онлайн, 
а сам родитель более уверен в своей способности помочь ребенку 
в Интернете. Более того, при использовании запретов и объясне-
ний, — которые, в отличие от мониторинга, требуют обсуждения 
с ребенком (хотя бы, чтобы поставить его в известность), — дети 
реже игнорируют то, что им говорят родители об Интернете. Мы 
предполагаем, что связь здесь двусторонняя — в свою очередь, 
открытость ребенка помогает родителям больше участвовать, а 
возможно, и чувствовать себя более уверенными и способны-
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он осваивает Интернет самостоятельно и, хотя нередко становит-
ся более компетентным, чаще сталкивается с онлайн-рисками. 

•	 По	данным	2013	г.,	в	отличие	от	конкретных	ограничений,	
тотальный запрет на пользование Интернетом связан с большим 
риском в Интернете: большей вероятностью столкновения с на-
силием, кибербуллингом, злоупотреблением личной информа-
цией, большей готовностью сообщить личную информацию о 
себе и более низкой цифровой компетентностью по компоненту 
безопасности. При этом Интернетом эти подростки пользуются 
больше, а не меньше, чем те, у кого не бывает тотального запрета. 
В отличие от запрета, ограничение по времени сопряжено с неко-
торой неуверенностью и худшей цифровой компетентностью, но 
с онлайн-рисками не связано. Вероятно, в ряде случаев тотальный 
запрет — реакция на опасное поведение ребенка в Интернете или 
его столкновение с чем-то, уже вызвавшим тяжелые переживания 
(кибербуллингом, злоупотреблением личной информацией). Од-
нако, похоже, что этот способ не улучшает, а скорее усугубляет 
ситуацию.

3.2. Родительская медиация и онлайн-риски:  
как видят ситуацию подростки и взгляд 
родителей
И подростки, и их родители нередко недооценивают онлайн-

риски, провоцируя трудности, которых можно было бы избежать. 
Одна из вероятных причин недооценки кроется в особенностях 
самих информационных технологий: легко становясь для челове-
ка незаменимым и незаметным спутником (Рассказова, Емелин, 
Тхостов, 2015), неотъемлемой частью его «Я», они способствуют 
переоценке своих положительных сторон и недооценке отрица-
тельных (King, Delfabbro, Griffiths, 2009). Другая причина — в рас-
хождении представлений детей и родителей, когда последние ока-
зываются не в курсе происходящего онлайн. 

В рамках проекта EU Kids Online, где исследовались пары 
«родитель–ребенок», было показано, что представления родите-
лей нередко расходятся с мнением их детей. Например, на вопро-

•	 Запреты	и	ограничения	связаны	с	меньшей	пользователь-
ской активностью ребенка — особенно поисковой активностью 
и общением, но не «помогают» в отношении риска чрезмерно-
го использования Интернета. И напротив, объяснения связаны 
с меньшим риском чрезмерного использования (хотя связь край-
не слабая), но не «ограничивают» активности ребенка онлайн. 
Мониторинг занимает промежуточное положение, совсем не-
много и ограничивая активность, и снижая риск. При этом за-
преты и ограничения действительно связаны с более низкой ве-
роятностью столкновения с онлайн-рисками — как в целом, так 
и с вероятностью столкновения с сексуальными изображения-
ми, получения сообщений сексуального характера, проявлений 
кибербуллинга в отношении других людей, посещений сайтов 
с ненавистническим контентом и посвященных способам чрез-
мерного похудания, встреч с онлайн-знакомыми, «заражения» 
компьютера вирусом. Мониторинг и объяснения практически не 
связаны со столкновением с онлайн-рисками: дети, родители ко-
торых проверяют их онлайн-активность, реже получают сообще-
ния сексуального характера и общаются с незнакомыми людьми, 
а дети, родители которых объясняют, — реже посещают сайты о 
наркотических веществах и общаются с незнакомыми людьми. 
При любой стратегии дети более готовы рассказать родителям о 
столкновении с сексуальными изображениями, но только при мо-
ниторинге и объяснениях они рассказывают о получении сообще-
ний сексуального характера, а в случае кибербуллинга пытаются 
активно справиться с проблемой. В целом запреты и ограничения 
связаны с большей уверенностью подростка и меньшей вероят-
ностью столкновения с онлайн-рисками, но также и с большей 
пассивностью и недооценкой этих рисков. Объяснения связаны 
с лучшей оценкой рисков, большей готовностью рассказать роди-
телям о проблеме и активными попытками совладания в случае 
кибербуллинга. Следует также отметить, что по данным 2013 г., 
совместная деятельность в Интернете и добавление ребенка 
в «друзья» в социальных сетях нередко не являются собственно 
активной медиацией — в этих случаях родитель становится для 
ребенка скорее приятелем, а не авторитетным лицом. В результате 
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и не подозревают, что с их ребенком может происходить что-то 
плохое. Ряд исследований свидетельствует о том, что шаг детей к 
технологиям одновременно может быть «шагом от» семьи, кото-
рая перестает выступать единственным и ведущим регулятором 
ценностей человека (см. Balter, 2009) — что неминуемо сопряже-
но с большим непониманием. Согласно эмпирическим данным 
(Symons, Ponnet, Emmery, 2017), большая осведомленность обо-
их родителей связана с применением стратегий мониторинга, 
а для матерей — еще и с более открытым обсуждением онлайн-
деятельности подростков.

Рассмотрим природу и возможные психологические фак-
торы расхождения во мнениях родителей и детей относительно 
стратегий медиации и онлайн-рисков, особенно — фактор недо-
статочной осведомленности родителей о столкновении их детей-
подростков с онлайн-рисками.

3.2.1. Расхождение во мнениях детей и родителей 
о столкновении детей с онлайн-рисками

Более чем треть подростков не рассказывает своим роди-
телям о том, чем занимается онлайн: 39,4% в 2010 г. и 44,1% 
в 2013 г. ответили, что родители не в курсе или в малой степени 
в курсе того, что они делают в Интернете. Более того, похоже, 
что переживание своей неспособности помочь детям в Интер-
нете усиливается: если в 2010 г. 23,0% родителей ответили, что 
чувствуют себя совершенно неспособными или не особенно спо-
собными помочь, то к 2013 г. эта цифра достигла 35,7%.

По данным 2010 г., родители недооценивали общий риск Ин-
тернета для ребенка — при этом недооценивая также частоту стол-
кновения с рисками, но переоценивая степень их эмоционального 
воздействия (табл. 10). По данным 2013 г. не только большинство 
детей признают, что сталкивались с одним из онлайн-рисков, но 
и родители говорят об этом.

По сравнению с 2013 г. дети реже стали сталкиваться с сексу-
альным контентом, распространением и использованием личной 
информации, изображением насилия и вредоносными програм-

сы о применении родителями стратегий активной помощи под-
росткам онлайн и проверок каждый четвертый родитель отвечает 
не так, как его ребенок, на вопросы об ограничениях и техниче-
ском контроле — каждый седьмой (Livingstone, Haddon, Görzig, 
Olafsson, 2011). В России несогласованность в ответах об ограни-
чениях и техническом контроле согласуется со странами Европы, 
а об активной медиации и мониторинге — превышает эти пока-
затели: так, мнение об активной медиации и мониторинге не со-
впадает у родителей и подростков в одном случае из трех-четырех 
(Soldatova, Rasskazova, Zotova et al., 2014 [Эл. ресурс]). В этом кон-
тексте актуальным становится вопрос о природе недопонимания 
родителей и детей в отношении онлайн-рисков, а особенно — о 
природе неосведомленности родителей о столкновении их детей 
с угрозами цифрового пространства. Недавнее исследование три-
ад «отец–мать–подросток» указывает на частое незнание роди-
телей не только о том, с какими рисками встречаются их дети 
онлайн, но и об их онлайн-деятельности в целом (Symons, Ponnet, 
Emmery, 2017).

Интернет сегодня — тот мир, через который преломляется 
вся деятельность детей и подростков, мир, в котором происхо-
дит их социализация (Аянян, Марцинковская, 2016 [Эл. ресурс]; 
Солдатова, Нестик, Рассказова, Зотова, 2013). Является ли не-
допонимание между родителями и детьми просто «зеркальным» 
отображением трудностей в их отношениях, а столкновение 
с онлайн-рисками — следствием общих трудностей или призна-
ков девиантного поведения у ребенка, или в детско-родительских 
отношениях по поводу Интернета есть свои особенности, не-
сводимые к жизни подростка офлайн? Возможно, что какие-то 
угрозы Интернета менее знакомы или недооцениваются родите-
лями, порождая зону «молчания» между ним и подростком и не 
давая вмешаться и помочь. Более того, возможности создания 
альтернативной онлайн-идентичности (Войскунский, Евдокимен-
ко, Федунина, 2013), возможности персонализации, открываемые 
информационными технологиями (Srivastava, 2005), усиливая 
разницу между поведением подростка онлайн и офлайн, могут 
дополнительно усугублять ситуацию, когда родители не ожидают 
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мами. Практически без изменений остались показатели кибер-
буллинга, столкновения с негативным контентом (пропаганда 
наркотиков, описание способов самоубийства), мошенничеством 
и кражей персональных данных.

Расхождение между мнением родителей и ответами подрост-
ков минимально в отношении сексуального контента и максималь-
но, если ребенок подвергся кибербуллингу или был взломан его 
профиль — и расхождение это за три года осталось стабильным.

Какова природа этого расхождения во мнениях? Исследова-
ние 2010 г. позволяет напрямую сравнить ответы детей и роди-
телей об онлайн-рисках. По данным этого исследования, согла-
сованность ответов родителей и детей крайне низка: ни в одном 
случае каппа Коэна не превышает 0,30. Каждый пятый родитель 
(20,0%) не знает о том, что его ребенок сталкивался за последний 
год с чем-либо в Интернете, что обеспокоило или расстроило его. 
Особенно часто родители не знают, что их дети лично встречались 
с интернет-знакомыми, сталкивались с сексуальным и негатив-
ным контентом, подвергали кого-то или сами подвергались уни-
зительному или оскорбительному общению в Интернете. Нужно 
отметить, что по данным 2013 г., ситуация еще более насторажи-
вающая: каждый третий (36,4%) подросток сказал, что родители 
не знали о проблемах, с которыми он столкнулся в Интернете.

Два дополнительных показателя позволяют более четко 
очертить ситуацию (табл. 11). Во-первых, если ребенок все-таки 
столкнулся с онлайн-риском, насколько часто родители узнают 
об этом (сензитивность ответов родителей)? Лишь в двух случаях 
родители довольно часто узнают о случившемся: если речь идет о 
вирусе на компьютере и о столкновении с изображениями сексу-
ального характера. В отношении большинства онлайн-рисков — 
злоупотребления личной информацией, сообщений сексуального 
характера, личных встреч с интернет-знакомыми, негативного 
контента — лишь один родитель из трех-четырех может рассчи-
тывать на откровенность. Практически никогда родители не осве-
домлены о том, что их дети рассылают сообщения сексуального 
характера, подвергают кого-то кибербуллингу, посещают сайты, 
призывающие к вредному для здоровья питанию.
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Во-вторых, если родитель считает, что его ребенок с риском 
не сталкивался, насколько можно быть уверенным, что он прав 
(негативная предсказательная способность)? Уверенность может 
достигать почти 100%, когда речь идет о редких явлениях: мо-
шенничестве, рассылке сексуальных сообщений, столкновении 
с сайтами, пропагандирующими самоубийство и употребление 
наркотиков. Напротив, четверо родителей из пяти, считающие, 
что их дети не сталкивались с сексуальным контентом в Ин-
тернете, ошибаются. Из числа родителей, полагающих, что их 
дети не «заражали» компьютер вирусом и не встречались лично 
с интернет-знакомыми, ошибается каждый третий. Каждый чет-
вертый, уверенный, что ребенок не подвергался и не подвергал 
других кибербуллингу, также заблуждается.

По данным более позднего исследования, различий в уровне 
цифровой компетентности в зависимости от содержания рисков 
значительно меньше: так, чаще пребывают в неведении родите-
ли, дети которых сталкивались с сексуальными изображениями 
или взломом профиля в социальной сети (χ2=4,93–5,05, p<0,05, 
CC=0,08). Напротив, столкнувшиеся с вредоносными программа-
ми, как правило, сообщают о своих трудностях (χ2=7,77, p<0,01, 
CC=0,10). Однако в этом исследовании вопрос об осведомлен-
ности родителей задавался в общем плане, отдельно от перечня 
самих рисков, поэтому эти результаты неоднозначны.

Поскольку с практической точки зрения наиболее опасна 
ситуация, когда ребенок сталкивался с онлайн-риском, а его ро-
дители пребывают в неведении, далее мы сравнивали именно эту 
подгруппу подростков со всеми остальными — случаями, когда 
родители знают о столкновении подростка с рисками, и случая-
ми, когда подростки не сталкивались с ними вовсе.

Чаще не знают о том, что ребенка что-то расстроило в Ин-
тернете, родители девочек, особенно девочек 13–16 лет (χ2=11,78, 
p<0,01, Cramer’s V=0,15). Старшие подростки чаще не сознают-
ся родителям в том, что подвергали кого-либо кибербуллин-
гу (χ2=13,82, p<0,01, Cramer’s V=0,14), посещали сайты с нена-
вистническими сообщениями против отдельных групп или лиц 
(χ2=10,78, p<0,05, Cramer’s V=0,15) и что лично встречались 
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с онлайн-знакомыми — последнее особенно верно в отношении 
старших девочек (χ2=15,85, p<0,01, Cramer’s V=0,20). Кроме того, 
старшие подростки, особенно мальчики, чаще скрывают от ро-
дителей, что видели или получали сообщения сексуального ха-
рактера (χ2=10,13, p<0,05, Cramer’s V=0,15). Девочки чаще, чем 
мальчики, не рассказывают родителям о посещении сайтов, по-
священных чрезмерному похуданию (χ2=14,08, p<0,01, Cramer’s 
V=0,16). Данные более позднего исследования цифровой компе-
тентности не противоречат этой картине: согласно им, чаще в не-
ведении пребывают родители старших девочек-подростков — 
однако, этот эффект не достигает принятого уровня значимости 
в 0,05 (χ2=7,03, p<0,08). Независимо от пола и возраста, дети оди-
наково часто скрывают от родителей, что видели в Интернете 
изображения сексуального характера, подвергались кибербул-
лингу, рассылали сообщения сексуального характера, посещали 
веб-сайты, описывающие способы причинения себе вреда и са-
моубийства, употребления наркотиков, а также сталкивались 
с вирусами и любыми способами злоупотребления личной ин-
формацией и мошенничеством.

Альфа Кронбаха для 15 пунктов составила 0,69, что позволи-
ло рассчитать новую переменную, характеризующую склонность 
детей не рассказывать родителям о разных онлайн-рисках, с ко-
торыми они сталкиваются. В среднем дети скрывают от родите-
лей столкновение с двумя-тремя рисками (среднее 2,34±3,09). Это 
количество не зависит от пола и возраста детей.

3.2.2. Связь общего неведения родителей 
с деятельностью онлайн, признаками девиантного 
поведения, цифровой компетентностью  
и стратегиями родительской медиации

Чаще скрывают от родителей, что столкнулись с чем-то рас-
строившим их в Интернете, дети, которые больше времени прово-
дят онлайн, с признаками чрезмерного использования Интернета 
и девиантного поведения (t=(–3,32)–(–2,51), p<0,05, η2=0,01–0,07), 
а также те, кому родители реже объясняют, с какими рисками За
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сказывают родителям о столкновении с онлайн-рисками, если ро-
дители говорят с ними о том, что они делают онлайн, рассказы-
вают о пользе Интернета и показывают полезные сайты (рис. 27; 
χ2=15,11–22,58, p<0,01, CC=0,13–0,16). Тот же, хотя и меньший, 
эффект выявлен, если родители присутствуют рядом, следят, ка-
кие сайты посещает их ребенок, создают правила пользования 
Интернетом, учат, как вести себя в Интернете по отношению к 
другим людям, учат пользоваться Интернетом, используют про-
граммное обеспечение для ограничения пользования Интерне-
том (χ2=4,00–8,22, p<0,05, CC=0,07–0,10). Не связано неведение 
родителей с запретами на пользование Интернетом, ограничени-
ем времени пользования, добавлением в «друзья» в социальных 
сетях, совместной деятельностью в Интернете.

Родители чаще не знают о столкновении их детей с онлайн-
рисками (рис. 28) при более высоком уровне знаний и навыков 
подростков в цифровом мире, более высоком уровне компетент-
ности в сфере коммуникации (t=(–2,93)–(–2,02), p<0,05, η2=0,01), 
но более низком уровне мотивации улучшения этой компетент-

Рис. 27. Среднее количество рисков, о которых не знают родители, 
и родительские стратегии
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и как справиться в Интернете (t=2,16, p<0,05, η2=0,01), реже по-
ощряют к самостоятельному исследованию Интернета (χ2=8,40, 
p<0,01, Cramer’s V=0,13). При этом беспокойство родителей по 
поводу девиантного поведения, опасностей, с которыми может 
столкнуться ребенок, и по поводу его поведения в Интернете не 
связано с тем, скрывает что-то ребенок или нет. Не связана с этим 
и готовность ребенка обращаться к родителям за помощью, если 
он чем-то обеспокоен.

Если рассматривать не факт неведения родителей, а то, 
сколько скрывают дети об онлайн-рисках, основной результат 
следующий: больше скрывают школьники с признаками чрезмер-
ного пользования Интернетом и девиантного поведения (r=0,20–
0,24, p<0,01), хотя связь с пользовательской активностью слабая 
(r=0,10, p<0,01). Дополнительно выявляется связь с содержанием 
деятельности онлайн (см. Солдатова, Нестик, Рассказова, Зотова, 
2013): реже всего скрывают от родителей столкновение с онлайн-
рисками «ориентированные на учебу», несколько чаще — «уни-
версалы», чаще всего — «потребители онлайн-контента» (F=3,31, 
p<0,05, η2=0,01).

Следует отметить, по данным исследования 2013 г., связи 
осведомленности родителей с пользовательской активностью не 
выявлено.

Больше скрывают дети, которые говорят, что скорее игнори-
руют то, что родители говорят им об Интернете (F=5,64, p<0,01, 
η2=0,01), с которыми родители не разговаривают о том, чем они 
занимаются в Интернете (t=2,49, p<0,05, η2=0,01), а также те, чьи 
родители используют родительский контроль для блокировки 
веб-сайтов (t=–2,10, p<0,05, η2=0,01), особенно если дети знают о 
проверках их активности в Интернете (t=2,75, p<0,01, η2=0,02).

По данным 2013 г., чаще скрывают столкновение с онлайн-
рисками дети, считающие себя более уверенными пользователями 
(t=–2,78, p<0,01, η2=0,01), а также полагающие, что их родители не 
в курсе того, что они делают онлайн (t=–9,91, p<0,01, η2=0,10), не 
помогают им стать более продвинутыми и лучше бы, чтобы они 
вообще не вмешивались в их «цифровую» жизнь (χ2=37,06–40,85, 
p<0,01, Cramer’s V=0,22). По тем же данным, подростки чаще рас-
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по поводу их поведения онлайн, так и по поводу возможных опас-
ных ситуаций (t=2,11–2,75, p<0,05, η2=0,03), но больше запрещают 
детям в Интернете (t=–2,03, p<0,05, η2=0,02), в частности — смо-
треть видео онлайн (χ2=6,73, p<0,05, Cramer’s V=0,15).

Дети, признающиеся в девиантном поведении, чаще скры-
вают от родителей, что подвергались кибербуллингу (t=–2,37, 
p<0,05, η2=0,01). Стараются не сообщать об этом и дети, родители 
которых проверяют, каких друзей они добавляют в социальных 
сетях, и не поощряют к самостоятельному исследованию Интер-
нета (χ2=5,13–8,27, p<0,05, Cramer’s V=0,09–0,12).

Самое яркое различие между детьми, которые скрывают от 
родителей то, что подвергали других кибербуллингу, и осталь-
ными детьми, — то, что им всегда разрешают бесконтрольно 
пользоваться аськой и мессенджерами (χ2=19,46, p<0,01, Cramer’s 
V=0,18). Каждый третий подросток в этом случае скрывает от 
родителей то, что оскорблял или обижал других через Интернет 

Рис. 29. Связь сообщения родителям о кибербуллинге в отношении 
других людей и родительского контроля за пользованием  

онлайн-мессенджерами

ности (t=3,66, p<0,01, η2=0,01). При этом навыки своих родителей 
подростки, скрывающие столкновение с онлайн-рисками, оцени-
вают как более низкие (t=3,20, p<0,01, η2=0,01).

3.2.3. Общие и специфические факторы неведения 
родителей в отношении конкретных онлайн-рисков 

Не сообщают родителям, что лично встречались с интернет-
знакомыми, чаще всего дети, родители которых мало беспокоятся 
по поводу их поведения онлайн (t=2,06, p<0,05, η2=0,01), не раз-
говаривают с ними о том, что они делают в Интернете, и всегда 
разрешают самостоятельно скачивать музыку и фильмы из Ин-
тернета (χ2=4,01–6,81, p<0,05, Cramer’s V=0,10–0,14). Сами дети 
в этом случае считают, что действия родителей слабо помогают 
или не помогают им пользоваться Интернетом (χ2=6,12, p<0,05, 
Cramer’s V=0,14).

Не говорят родителям о столкновении с сексуальными изо-
бражениями онлайн дети, родители которых не беспокоятся как 

Рис. 28. Связь цифровой компетентности подростка с осведомлен-
ностью родителей о его столкновении с рисками онлайн
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не проверяют посещаемые веб-сайты (χ2=4,01–13,28, p<0,05, Cra-
mer’s V=0,10–0,20). Среди детей, уверенных в своей компетент-
ности и игнорирующих родителей, каждый четвертый-пятый не 
сообщает, что был на таких сайтах, а среди неуверенных — лишь 
один из десяти (рис. 30).

Сайты, посвященные способам чрезмерного похудания (тем, 
которые приводят к анорексии и булимии), посещают и не го-
ворят об этом родителям чаще дети с признаками чрезмерного 
пользования Интернетом (t=–3,97, p<0,01, η2=0,03), а также те, 
чьи родители разрешают бесконтрольно скачивать видео и му-
зыку (χ2=6,78, p<0,05, Cramer’s V=0,12). 

О посещении сайтов с полными ненависти сообщениями 
против групп или людей не сообщают родителям дети, больше 
времени проводящие в Интернете, с признаками чрезмерного 
пользования и девиантного поведения (t=(–4,04)–(–2,86), p<0,01, 
η2=0,02–0,03). Чаще всего это «универсалы», реже «потребители 
онлайн-контента», игнорирующие то, что говорят им об Интерне-

Рис. 30. Связь сообщения родителям о посещении веб-сайтов, 
обсуждающих способы причинения себе физического  

вреда и боли, с представлениями ребенка

(рис. 29). Близкие, хотя и не столь яркие, результаты получены 
в отношении бесконтрольного скачивания музыки и фильмов, 
просмотра видео онлайн, передачи другим личной информации, 
загрузки контента онлайн (χ2=6,13-14,54, p<0,05, Cramer’s V=0,10-
0,16). Также чаще не сообщают родителям об этом дети, больше 
времени проводящие онлайн, с признаками чрезмерного пользо-
вания Интернетом и девиантного поведения (t=(–5,97)–(–2,49), 
p<0,05, η2=0,01–0,05). Как правило, это «потребители онлайн-
контента», несколько реже — «универсалы»; и такие дети предпо-
читают игнорировать то, что родители говорят им об Интернете 
(χ2=7,14–10,15, p<0,05, Cramer’s V=0,12–0,13). При этом их родите-
ли реже используют стратегию запретов в отношении Интернета 
(t=2,92, p<0,01, η2=0,02) и программы родительского контроля, 
не разговаривают с ними о том, что они делают в Интернете, 
реже поощряют к самостоятельному исследованию Интернета 
и реже помогают, если что-то в Интернете расстраивает ребенка 
(χ2=3,94–9,76, p<0,05, Cramer’s V=0,08–0,13).

Получение сообщений сексуального характера чаще скрыва-
ют от родителей дети с высокой пользовательской активностью, 
признаками чрезмерного пользования Интернетом, c признака-
ми девиантного поведения — причем не только теми, которые 
признают сами, но и теми, которые замечают и о которых бес-
покоятся их родители (t=(–4,66)–(–2,20), p<0,01, η2=0,02–0,12). 
Обычно не рассказывают о получении сексуальных сообщений 
«универсалы», чуть реже — «потребители онлайн-контента» 
(χ2=8,31, p<0,05, Cramer’s V=0,15). Кроме того, такие дети склонны 
напрямую говорить, что их родители не в курсе, что они делают 
в Интернете (χ2=12,02, p<0,01, Cramer’s V=0,17).

Посещение веб-сайтов, описывающих способы причинения 
себе физического вреда или боли, скрывают дети, больше времени 
проводящие в Интернете, склонные к чрезмерному его использо-
ванию (t=(–4,86)–(–2,82), p<0,01, η2=0,02–0,04). Вероятность тако-
го поведения выше у детей, которые уверены, что многое знают об 
Интернете, в особенности по сравнению с родителями, и поэтому 
игнорируют то, что им говорят родители об Интернете, и счи-
тают, что их родители не в курсе того, что они делают онлайн, 
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Не анализировались отдельно рассылка сексуальных сооб-
щений, злоупотребление личной информацией и мошенничество, 
столкновение с сайтами, на которых обсуждаются употребление 
наркотиков и способы самоубийства — поскольку сокрытие от 
родителей при столкновении с этими рисками встречается менее 
чем у каждого десятого школьника, что ограничивает возмож-
ности статистического анализа.

3.2.4. Причины неведения родителей о столкновении 
ребенка с онлайн-рисками: особенности деятельности 
детей онлайн или детско-родительских отношений 
по поводу Интернета

Как показывают результаты двух популяционных исследова-
ний, родители часто пребывают в неведении относительно стол-
кновения подростков с рисками и угрозами онлайн — это каса-
ется каждого пятого родителя, по данным исследования безопас-
ности детей онлайн, и каждого третьего, по данным исследования 
цифровой компетентности. Поскольку расхождение во мнениях 
оценивалось разными способами, напрямую сопоставлять эти 
результаты нельзя, но возможно, что за три года, прошедшие 
между исследованиями, ситуация усугубилась. С практической 
точки зрения эти результаты означают, что родители не должны 
доверять своему собственному ощущению, что «все в порядке» 
или что «они бы заметили». Даже в отношении тех рисков, о кото-
рых подростки часто сообщают родителям — мошенничества, по-
лучения сообщений сексуального характера, заражения компью-
тера «вирусом» — один родитель из трех-пяти не знает об этом. 
О кибербуллинге, посещении сайтов с негативным контентом, о 
том, что ребенок был инициатором кибербуллинга или рассылал 
сексуальные сообщения, родители осведомлены крайне редко. 
Намеренно заостряя картину, заметим, один из четырех родите-
лей, уверенных, что ничего страшного с его ребенком в Интерне-
те не происходило, ошибается. Среди родителей, считающих, что 
их дети не видели сексуальных изображений онлайн, заблужда-
ются каждые три из четверых; среди родителей, полагающих, что 

те, считающие, что знают об Интернете больше, чем их родители, 
а родители не в курсе того, что они делают онлайн, в особенно-
сти уверенные в том, что родители не проверяют того, какие веб-
сайты они посещают (χ2=6,35–11,73, p<0,05, Cramer’s V=0,13–0,16). 
Их родители реже сидят с детьми, когда те пользуются Интерне-
том (χ2=4,10, p<0,05, Cramer’s V=0,09).

Не говорят родителям о том, что компьютер «подцепил» ви-
рус, дети с признаками девиантного поведения (t=–2,32, p<0,05, 
η2=0,01), а также дети, родители которых не беспокоятся об их 
поведении онлайн, меньше объясняют им правила деятельности 
в Интернете (t=2,31–3,50, p<0,01, η2=0,01), дети, считающие себя 
более уверенными пользователями Интернета (t=–2,13, p<0,05, 
η2=0,01), а также не сообщающие, что они могли бы сделать, 
если что-то расстроило их в Интернете (χ2=4,75, p<0,05, Cramer’s 
V=0,10). Кроме того, такие дети (но не их родители) чаще гово-
рят, что родители никогда не разрешают им скачивать музыку 
или файлы из Интернета, а также иметь личный профиль в сети 
(χ2=6,64–8,75, p<0,05, Cramer’s V=0,11–0,13).

О том, что кто-то использовал их личный пароль, не сооб-
щают родителям дети с большей пользовательской активностью, 
признаками чрезмерного пользования Интернетом и девиантного 
поведения (t=(–4,31)–(–2,19), p<0,05, η2=0,01–0,04), которые счи-
тают, что их родители не в курсе того, что они делают онлайн, не 
занимаются с ними совместной деятельностью онлайн, не помо-
гали в прошлом и не советовали, что делать, когда что-то онлайн 
расстраивало, и не проверяют, какие сайты они посещают и какие 
сообщения получают (χ2=5,06–9,12, p<0,05, Cramer’s V=0,10–0,14). 
Родители таких детей чаще не разговаривают с ними об их ак-
тивности онлайн (и дети замечают это), не объясняют, почему 
некоторые сайты могут быть плохими, не дают советы о том, 
как вести себя с другими людьми онлайн (χ2=4,01–8,46, p<0,05, 
Cramer’s V=0,09–0,12). Заметим, что эти результаты согласуются 
с данными о том, что раскрытие подростками личной информа-
ции онлайн связано с чрезмерным его использованием и мень-
шей открытостью в общении родителей и детей об Интернете 
(Shin, Kang, 2016).
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вают от родителей то, что столкнулись с онлайн-рисками; чаще 
всего это риски агрессивного или сексуального содержания: ки-
бербуллинг (в отношении самого подростка и других людей), по-
лучение сообщений сексуального характера, ненавистнический 
контент. Неведение родителей о заражении компьютера вирусом 
и злоупотреблении паролем ребенка также связано со склонно-
стью ребенка к девиантному поведению. Практически не связано 
с неосведомленностью родителей их беспокойство о безопасно-
сти подростков (в этом случае подростки немного реже скрывают, 
что столкнулись онлайн с сексуальными изображениями, но не 
другими рисками). Наконец, от нежелания детей обращаться к 
родителям в случае, если что-то их обеспокоило или расстрои-
ло, знание или незнание родителей об онлайн-рисках не зави-
сит вовсе. С нашей точки зрения, маловероятно, что открытость 
в общении в семье никак не сказывается на открытости в случае 
онлайн-рисков; скорее единичный вопрос об этом, включенный 
в исследование 2010 г., оказался недостаточно чувствительным. 

Третье объяснение (табл. 12): особенности онлайн-деятель-
ности детей или детско-родительских отношений по поводу Ин-
тернета. Данные о связи пользовательской активности и незна-
ния родителей о столкновении с рисками противоречивы: со-
гласно исследованию безопасности детей онлайн, более активные 
дети рассказывают меньше, тогда как в исследовании цифровой 
компетентности подобной связи не выявлено. Однако случаи не-
знания часто связаны с чрезмерным использованием Интерне-
та — говоря метафорически, «тайные» проблемы ребенка в Ин-
тернете нарастают, если Интернет сам становится проблемой. 
Связь неведения родителей с цифровой компетентностью детей 
также закономерна: действительная или иллюзорная компетент-
ность способствует большей активности и придает уверенность 
в своих возможностях (Солдатова, Нестик, Рассказова, Зотова, 
2013). В пользу этого предположения свидетельствует то, что чаще 
пребывают в неведении родители, дети которых более уверены 
в своих пользовательских навыках и недооценивают риски он-
лайн. Кроме того, сокрытие ряда рисков (получение сексуальных 
сообщений, посещение сайтов с ненавистническим контентом, 

их дети не встречались лично с онлайн-знакомыми — каждый 
третий. С теоретической точки зрения на первый план выходит 
другой вопрос — в чем именно проявляется и чем вызвано такое 
расхождение между ответами детей и родителей?

Первое возможное объяснение: природа самих рисков. Оче-
видно, что наиболее внимательными взрослым стоит быть в от-
ношении тех рисков, инициатором которых выступает сам ре-
бенок. В кибербуллинге в отношении других людей, рассылке 
сексуальных сообщений, посещении веб-сайтов с негативным 
контентом (описание способов причинения себе физического 
вреда, самоубийства, доведения до анорексии и булимии) дети 
часто предпочитают не сознаваться, поскольку знают, что роди-
тели не одобрят их поведения. К этой же группе, хотя и в мень-
шей степени, относятся те риски, которые потенциально опасны 
с точки зрения взрослого, но притягательны для подростка: лич-
ные встречи с онлайн-знакомыми, получение сообщений сексу-
ального характера. В отношении этих рисков особенно важно 
выявить их косвенные признаки, по которым взрослые смогут 
их заподозрить. Злоупотребление личной информацией, кибер-
буллинг в отношении самого подростка — другая группа рисков, 
о которой родители часто не осведомлены, по всей видимости, 
из-за стыда и стеснения самого ребенка, особенно если он нео-
сторожно спровоцировал эти действия. Анализ обращений на 
Линию помощи показывает, что это те трудности, которые подол-
гу остаются неразрешенными и травматичными для подростков 
(Солдатова, Шляпников, Журина, 2015). Чаще не ставят родителей 
в известность о своем столкновении с чем-то обеспокоившим их 
в Интернете старшие девочки; они же стараются не рассказывать 
о посещении сайтов, посвященных чрезмерному похуданию. Од-
нако в отношении большинства конкретных рисков различий по 
полу и возрасту нет, то есть нельзя сказать, что родители должны 
быть внимательнее в том или ином случае, связанным с гендер-
ными или возрастными различиями.

Второе объяснение: общая склонность детей к риску и труд-
ности в детско-родительских отношениях (табл. 12). Дети, более 
склонные к девиантному поведению, действительно чаще скры-
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кибербуллинг в отношении других) сопряжено с более широким 
кругом деятельности в Интернете. При этом кибербуллинг в от-
ношении других людей более характерен для тех, кто редко играет 
в Интернете и у кого в интересах доминируют поисковая актив-
ность и общение.

Интересно, что в отношении цифровой компетентности вы-
явлен специфический паттерн: дети, склонные скрывать от ро-
дителей столкновение с рисками онлайн, характеризуются более 
высоким уровнем знаний и навыков — преимущественно в сфере 
коммуникации, но более низким уровнем мотивации к дальней-
шему развитию. Эти данные согласуются с полученными ранее 
результатами о тесной связи мотивации к освоению Интернета 
с участием в этом процессе взрослых (Солдатова, Рассказова, 
2017). Стагнация, непонимание и нежелание развиваться чрева-
то как недооценкой риска и готовностью попадать в рискованные 
ситуации, так и непониманием, чем может помочь обращение ко 
взрослым.

Для родителей детей, не афиширующих столкновение 
с онлайн-рисками, характерно более редкое использование объ-
яснений, причем часто родители просто не разговаривают с деть-
ми об их онлайн-деятельности. Дети, как бы «в ответ» на это, чаще 
игнорируют то, что родители говорят об Интернете, считают, что 
родители не помогают им и лучше бы не вмешивались. По дан-
ным 2013 г., недостаток мониторинга и технического контроля 
тоже может быть фактором риска. Роль запретов и ограничений 
неоднозначна: они сопряжены с большим риском неведения ро-
дителей в отношении распространенных рисков (столкновения 
с сексуальными изображениями), но с меньшим риском в от-
ношении личных встреч с интернет-знакомыми, кибербуллин-
га в отношении других, посещения сайтов, пропагандирующих 
чрезмерное похудание. Можно предполагать, что правила спо-
собствуют более ответственному поведению подростков онлайн, 
хотя могут порой побуждать скрывать то, что они видели нечто, 
могущее вызвать родительское недовольство.
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Таким образом, родители значительно чаще, чем кажется, 
не осведомлены ни о деятельности своих детей онлайн, ни об их 
столкновении с онлайн-рисками. По-видимому, если в отноше-
нии общего столкновения с онлайн-рисками в сознании родите-
лей произошли изменения — и они стали чаще признавать, что 
их ребенок имеет такой опыт — в отношении конкретных рисков 
расхождение в ответах родителей и детей изменилось незначи-
тельно. Как по данным 2010 г., так и по данным 2013 г., родители 
довольно неплохо знают о столкновении их детей с сексуальным 
контентом, но не всегда осведомлены о кибербуллинге и взломе 
профиля.

Более 20% родителей пребывает в неведении, что их ребе-
нок столкнулся в Интернете с чем-то, что обеспокоило его. В пер-
вую очередь это касается рисков, которые инициировали сами 
дети и не одобрят родители (кибербуллинга в отношении дру-
гих, посещения сайтов с негативным контентом, личных встреч 
с онлайн-знакомыми), и рисков, сопряженных со стыдом и сму-
щением (кибербуллинга в отношении самого подростка, полу-
чения сексуальных сообщений). Вероятность, что ребенок стол-
кнулся с онлайн-рисками и скрывает это, выше при проявлениях 
у него девиантного поведения, но не связана с представлениями 
и беспокойством родителей по поводу этого поведения. К числу 
специфических для Интернета факторов неведения родителей 
относятся: чрезмерное пользование Интернетом, большая уве-
ренность детей, более высокий уровень знаний и навыков в Ин-
тернете, особенно в сфере общения, при низкой мотивации ее 
улучшения и более широкий круг их онлайн-активностей. Веро-
ятность сокрытия от родителей большинства рисков выше, если 
родители меньше объясняют и участвуют в деятельности ребенка 
онлайн, особенно — не разговаривают с ним об Интернете. За-
преты и ограничения, по всей видимости, способствуют более 
ответственному поведению подростков (снижая вероятность не-
ведения родителей о личных встречах с онлайн-знакомыми, ки-
бербуллинге в отношении других), могут провоцировать утаива-
ние распространенных рисков, таких как просмотр сексуальных 
изображений.
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наружила существенное усиление кофигуративной культуры по 
сравнению с постфигуративной. Кроме того, согласно концеп-
ции М. Мид, во второй половине прошлого века зародилась пре-
фигуративная культура, которую она назвала новой культурной 
формой будущего. Анализируя за два десятилетия (1940–1960 гг.) 
изменения, преобразившие мир, начиная от изобретения ком-
пьютера и первых шагов в космосе до осознания возможностей 
неограниченности источников энергии, М. Мид особо подчерки-
вает важность «объединения всех народов электронной комму-
никативной сетью». Влияние всех этих факторов, по ее мнению, 
послужило тому, что у детей и молодых людей возникла общ-
ность опыта, которого никогда не было и не будет у старших по-
колений, поэтому они — главные эксперты по вопросам нового 
образа жизни (Мид, 1988). 

Упоминая электронную коммуникативную сеть, Маргарет 
Мид имела в виду повсеместное распространение радио и начало 
триумфального шествия телевидения. Отметим, что еще при жизни 
Маргарет Мид американская научная сеть APRANET и электрон-
ная почта начали свое активное продвижение, объединяя сначала 
ученых, а потом и других людей не только в США, но и в других 
странах мира. М. Мид не дожила 13 лет до появления Интернета 
как Всемирной паутины — всеохватывающей электронной инфо-
коммуникативной сети, которая еще более кардинально повлияла 
на усиление разницы в образе жизни между поколениями. Но она 
успела прозорливо предсказать новую тенденцию в изменении 
культурных форм передачи опыта между поколениями под влия-
нием научных и технологических изменений. 

Идеи возникновения новых культурных форм или моделей 
передачи опыта между поколениями и важности понимания раз-
рыва между ними, высказанные практически полвека назад, ока-
зались вновь востребованными не только в ситуации увеличения 
числа мигрантов в мире, но и под влиянием воздействия на жи-
телей Земли стремительно меняющихся информационных техно-
логий. Исследуя механизмы передачи опыта между поколениями 
в иммигрантских семьях в процессе адаптации к иной культуре, 

Г л а в а  4
Цифровой разрыв  

и межпоколенческие отношения

Вернемся к вопросу, с которого мы начали монографию: что 
нового привносит «цифровое» измерение в социальную ситуа-
цию развития детей и подростков? В данной главе, обобщая ре-
зультаты серии проведенных нами популяционных исследований 
российских подростков и родителей (Soldatova, Rasskazova, Zotova 
et al., 2014 [Эл. ресурс]; Солдатова, Нестик, Рассказова, Зотова, 
2013), мы рассматриваем важный аспект этой проблемы: вопрос о 
роли «разрыва» и взаимодействия между родителями и подрост-
ками в освоении Интернета, формировании отношения к нему 
и цифровой компетентности.

4.1. «Цифровой разрыв» между  
родителями и подростками:  
форма и содержание
Интерес к проблеме «разрыва» между поколениями в социо-

логии и психологии восходит к трудам культурного антрополога 
М. Мид (1988), выделившей в середине прошлого века три типа 
культур, соответственно ориентированных на прошлое, настоя-
щее и будущее. Они задают различные системы межпоколенче-
ских отношений: постфигуративный (передача опыта происхо-
дит преимущественно от старшего поколения к младшему), ко-
фигуративный (опыт передается от сверстников к сверстникам) 
и префигуративный (передача опыта часто происходит от детей 
к взрослым). Исследуя механизмы передачи опыта от поколения 
к поколению в странах мультиэтнической иммиграции, а также 
в Индии, Пакистане и новых государствах Африки, М. Мид об-
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ет в пользу этого мнения. Некоторые эмпирические данные 
также говорят об этом. 

В рамках психологического дискурса проблема межпоко-
ленческого разрыва приобретает новое звучание в связи с ис-
следованиями использования Интернета детьми и подрост-
ками. Ключом к решению проблем — недостаточности зна-
ний, умений и навыков подростков при иллюзии грамотности 
и безопасности (Солдатова, Нестик, Рассказова, Зотова, 2013), 
некритичного отношения к информации (Balter, 2009), частого 
столкновения с рисками и угрозами Сети (Солдатова, Зотова, 
2011а, б; Солдатова, Лебешева, 2011), трудностей совладания 
с ними (Soldatova, Zotova, 2012) — кажется обеспечение помо-
щи со стороны взрослых — учителей, родителей, специали-
стов. В главе 3 было показано, что далеко не все популярные 
родительские стратегии помогают снизить риски, связанные 
с Интернетом. 

Термин «цифровой разрыв между поколениями» тради-
ционно привлекается в качестве объяснительного конструкта: 
его преодоление должно решить проблему неэффективности 
помощи взрослых детям и подросткам в осознанном, крити-
ческом и безопасном освоении и использовании информаци-
онных технологий. К сожалению, в большинстве случаев дело 
ограничивается лишь констатацией разрыва — он выступает 
в качестве своеобразного «черного ящика», не имеющего соб-
ственного психологического содержания. Между тем многие 
вопросы об определении, структуре и содержании цифрово-
го разрыва не имеют однозначного решения: начиная от того, 
как проводить границы между поколениями по психологиче-
ским основаниям, и заканчивая широтой спектра проявлений 
и следствий цифрового разрыва. Решение этих вопросов тре-
бует выхода за пределы социологии и культурной антрополо-
гии — без психологического обоснования конструкта призывы 
к преодолению цифрового разрыва не имеют смыслового на-
полнения.

М. Мид обозначила новое измерение миграции — миграцию не 
в пространстве, а во времени. Этот тезис сегодня звучит особенно 
актуально. В ситуации, когда одной из важнейших характеристик 
информационного общества становится все возрастающий темп 
изменений, как раз и происходит скачок во времени: новое поко-
ление уже рождается в измененной реальности, а старшие поко-
ления не успевают полностью ее познать и принять. В цифровом 
мире скорость процессоров удваивается каждый год, подстегивая 
разработку нового программного обеспечения, — это неизбеж-
но приводит к тому, что знания и умения старшего поколения 
в данной сфере быстро теряют свою актуальность. Если еще ве-
ком раньше родители могли выступить наставниками практи-
чески по всем жизненным вопросам и в лучших своих примерах 
являлись для детей источником вечных истин, то в настоящее 
время мир меняется столь быстро, что опыт старшего поколения 
оказывается в некоторых жизненных сферах малопригоден для 
младших. 

Метафорически говоря, в цифровом мире новое поколение 
имеет больше всего основания сказать старшим: «Нам нечему 
у вас учиться, ведь вы никогда не были в нашем положении». 
Именно антропологический подход с глобалистскими моти-
вами лежит в основе одного из широко известных взглядов на 
разделение современных поколений: детей — «цифровых або-
ригенов», владеющих особыми тайнами «цифровой» культу-
ры, и взрослых — «цифровых иммигрантов». Исходя из этого 
можно предположить, что префигуративная модель передачи 
опыта в сфере цифровых технологий (от детей к родителям) 
должна занимать все более ведущие позиции и может высту-
пать одним из индикаторов цифрового разрыва между поколе-
ниями. Иными словами, родители не «успевают» за развитием 
технологий и не могут помочь своим детям, а те осваивают Ин-
тернет стихийно и самостоятельно. Как результат, часто роди-
тели учатся у своих детей, а не наоборот, а дети остаются без 
помощи взрослых в Интернете. Житейская практика освоения 
детьми компьютеров и Интернета, казалось бы, свидетельству-
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тентностью. Именно ее уровень определяет суть цифрового не-
равенства — возможность получать или не получать выгоду от 
использования цифровых технологий. Однако доступность тех-
нологий не приводит автоматически к овладению ими, что тре-
бует учета социальных процессов принятия технологий. В част-
ности, особенностей распространения и принятия технологий 
обществом или отдельными людьми вследствие определенных 
представлений и установок. 

Для объяснения того, почему люди используют те или иные 
технологии, была предложена модель принятия технологий 
(technology acceptance model — Davis F.D, 1989), согласно которой 
ключевую роль играют два фактора — воспринимаемая простота 
использования и воспринимаемая полезность. В более поздних 
работах (см. Turel, Serenko, Giles, 2011) в понятии цифрового раз-
рыва делается отчетливый акцент на психологической составля-
ющей: так, выделяются когнитивный аспект полезности и эмоци-
ональный аспект (удовольствие при использовании). На данном 
уровне анализа определение цифрового разрыва расширяется, 
включая, помимо различий в использовании, различия в субъ-
ективном отношении к технологиям и некоторой констатации 
субьективно оцениваемого уровня владения технологиями. При 
этом возраст задает те социальные нормы и личностные установ-
ки, которые определяют принятие технологии как напрямую, так 
и косвенно — через взаимодействие с окружающими людьми. 

•	 Переход	к	психологическим	проблемам,	связанным	с	рас-
пространением технологий, — таким как некритичное отноше-
ние к онлайн-информации, интернет-зависимость, столкновение 
с рисками и угрозами Интернета, — требует учета содержания де-
ятельности, ожиданий, отношений и эмоциональных пережива-
ний, связанных с технологиями, причем как на уровне личности, 
так и в системе отношений «Я–Другой» (например, представле-
ния родителя о том, какая помощь нужна от него подростку в Ин-
тернете). Такая оценка требует определения различий в уровне 
знаний, умений, навыков, структуре мотивации, ответственности 
и личностных позициях, связанных с использованием Интернета 
как значимого источника информации и инструмента коммуни-

4.2. Проблема цифрового разрыва 
и межпоколенческих отношений:  
от социологии к психологии
Прежде чем перейти к психологическому анализу проблемы 

цифрового разрыва между поколениями, необходимо остановить-
ся на двух моментах: проблеме определения цифрового разрыва 
в науках о человеке и критериях классификации поколений. 

Можно выделить несколько подходов к определению цифро-
вого разрыва в разных науках:

•	 С	социально-экономической	точки	зрения	под	цифро-
вым разрывом (digital divide) понимается ситуация неравенства 
между теми, кто имеет доступ к информационным технологиям, 
и теми, у кого такой доступ ограничен или его вовсе нет (Chinn, 
Fairlie, 2007). Сегодня доступ в Интернет позволяет не только об-
щаться с людьми, но дает возможность участвовать в мировой 
экономике. Важнейший показатель, позволяющий идентифи-
цировать цифровое неравенство, — это уровень интенсивности 
ежедневного использования Интернета. Таким образом, на этом 
уровне анализа цифровой разрыв выражается в различной часто-
те использования технологий и рассматривается как следствие 
получения доступа к технологии в разные периоды времени (в 
разном возрасте) и возможность получать или не получать выгоду 
от использования цифровых технологий. По последним данным 
исследований Фонда развития Интернет, ежедневно пользуются 
Интернетом 89% подростков (от 12 до 17 лет), в то время как сре-
ди родителей детей — пользователей Интернета таковых — 53% 
(Солдатова, Нестик, Рассказова, Зотова, 2013). Как мы видим, по 
данному показателю существует отчетливое свидетельство суще-
ствования цифрового разрыва. 

•	 С	 социологической	и	 социально-психологической	 то-
чек зрения цифровой разрыв — это неравенство не только в ис-
пользовании цифровых технологий, но и в овладении ими. Еже-
дневное и многочасовое использование Интернета предполагает 
овладение соответствующими знаниями и навыками — тем, что 
сегодня все чаще называют цифровой грамотностью или компе-
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рой путь доказательства следует признать наиболее строгим, на-
учных данных, позволяющих определить межпоколенческие гра-
ницы в России, недостаточно. В связи с этим в данной работе мы 
будем придерживаться третьего подхода, выделяя «пограничные» 
области как четырех-пятилетние периоды с серединой на границе 
между поколениями. При этом в качестве основы мы берем полу-
чившую максимальную популярность классификацию Н. Хоува 
и У. Штрауса 1991 г., где периоды были наиболее однородны (по 
20 лет, для Y — 15 лет). С нашей точки зрения, классификация 
поколений является удачной аналогией, использующейся для по-
нимания цифрового разрыва. Не оспаривая ее применение, мы 
призываем относиться к полученным с ее помощью результатам 
скорее как к ориентиру, с пониманием условности самой класси-
фикации, нежели к точным данным. В таблице 13 представлено 
распределение по поколениям родителей и подростков в иссле-
довании 2013 г.

Таблица 13 
Распределение выборки по принадлежности к поколениям  

(по результатам исследования цифровой компетентности, 2013 г.)
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став ленные в вы-
борке (2013 г.)

53–67 
лет

47–52 
лет

32–46 
лет

28–31 
лет

15–17 
лет

12–14 
лет –

Выборка под-
ростков, коли-
чество (%)

– – – – 607 
(55,5%)

596 
(49,5%) –

Выборка родите-
лей, количество 
(%)

37 
(3,1%)

150 
(12,4%)

984 
(81,4%)

38 
(3,1%) – – –

кации. В этом случае возраст определяет, какие цели ставит перед 
собой человек в Интернете, каковы его интересы, как он органи-
зует свою деятельность онлайн и распределяет время, как оцени-
вает происходящие события и анализирует полученную инфор-
мацию. Проблема же цифрового разрыва становится и вопросом 
о взаимодействии между поколениями по поводу Интернета.

Исследование психологического содержания цифрового раз-
рыва и взаимодействия между поколениями требует определить-
ся с тем, между чем — между какими и как выделяемыми поко-
лениями — этот разрыв возникает. Выше рассматривались воз-
можности и ограничения классификации поколений У. Штрауса 
и Н. Хоува. На эмпирическом уровне анализа эти ограничения 
приводят к неоднозначности в определении как самих поколений, 
так и границ между ними. К настоящему моменту можно выде-
лить три способа преодоления этих трудностей. Во-первых, отказ 
в эмпирических исследованиях от конкретных границ поколе-
ний — когда классификация используется лишь в качестве ориен-
тира, указывающего на социально-временной контекст развития 
личности. Во-вторых, это специальные исследования изменений 
временных границ между поколениями, данные эмпирических ис-
следований о социальных процессах и особенностях возрастных 
групп, в том числе в разных странах. Этому направлению следуют 
сами авторы концепции, когда в одной из более поздних работ 
Н. Хоув и У. Штраус несколько «сдвигают» временные границы 
(Howe, Strauss, 1993). Близкого подхода придерживаются участ-
ники российского проекта RuGenerations, предлагая некоторые 
изменения в границах поколений для России, основанные на дан-
ных фокус-групп и других качественных исследованиях (Теория 
поколений в России [Эл. ресурс]). В-третьих, один из вариантов 
решения проблемы нечетких границ между поколениями — вы-
деление так называемых «пограничных» групп. Обычно это люди, 
родившиеся за два-три года до и после межпоколенческого «раз-
рыва». При этом предполагается, что «пограничные» группы мо-
гут сочетать в себе возможности и трудности как предыдущего, 
так и последующего поколений. С нашей точки зрения, хотя вто-
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му освоению Интернета. Тем не менее можно предположить, что 
в недавнее время произошли небольшие улучшения в системе об-
разования в этой области: так, среди подростков каждый восьмой 
освоил Интернет в школе — тогда как для их родителей это скорее 
исключение. Резко «выбивается» из этой картины группа Беби-
бумеров, осваивающих Интернет при помощи детей и в меньшей 
степени полагающаяся на собственные силы.

Таблица 14 
Источники знаний об Интернете, образ «Я» и эмоциональные 

переживания в Интернете: оценки подростков и родителей  
(по результатам исследования цифровой компетентности, 2013 г.)
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Самостоятель-
но 69,1% 81,4% 73,5% 67,2% 64,2% 39,1% 52,75** 0,15

В школе 14,1% 13,0% 2,9% 1,7% 0,0% 0,0% 108,78** 0,22
На работе — на - 
учили коллеги – – 11,8% 17,6% 13,8% 21,7% 2,03 0,04

Научили роди-
тели 23,2% 10,5% – – – – 34,23** 0,17

Научили дети – – 2,9% 18,4% 26,6% 47,8% 21,89** 0,13
Друзья 24,0% 24,5% 14,7% 13,8% 12,8% 8,7% 40,51** 0,13
Братья/сестры 15,3% 9,9% 0,0% 2,7% 0,9% 4,3% 88,67** 0,20
Курсы 1,2% 1,6% 5,9% 9,1% 11,0% 4,3% 72,48** 0,18
Другое 0,5% 0,2% 2,9% 1,7% 0,0% 0,0% 13,58* 0,08
«Более сам ос то-
я тельным(ой) 32,0% 31,5% 26,5% 20,9% 14,7% 39,1% 40,00** 0,13

Более уважа-
емым(ой) 12,9% 7,7% 2,9% 7,8% 4,6% 4,3% 18,61** 0,09

Более успеш-
ным(ой) 16,4% 16,3% 11,8% 9,7% 6,4% 8,7% 24,23** 0,10

4.3. Подростки и родители в цифровом мире: 
источники знаний, компетентность, образ «Я»

4.3.1. Источники знаний об Интернете  
у подростков и родителей 
Большинство как подростков, так и родителей (табл. 14) 

обучались пользованию Интернетом самостоятельно (в среднем 
66% родителей и 75% подростков). Исключение составляют Беби-
бумеры, для каждого второго из которых основной источник зна-
ний об Интернете — их дети. Для сравнения, в поколении X роль 
друзей, коллег на работе и детей — практически одинакова, тогда 
как родители, родившиеся «на стыке» поколений X и Y уже прак-
тически не учатся у своих детей, получая знания исключительно 
самостоятельно или от друзей (каждый десятый). 

По сравнению с родителями подростки чаще отмечают роль 
школы (каждый восьмой), друзей (каждый пятый), сиблингов 
(каждый десятый) в освоении Интернета — и вклад этих факто-
ров сохраняется постоянным в обеих группах (Y и пограничная 
группа между Y и Z). Тем не менее между подростками поколения 
Y и «пограничной» с поколением Z группой есть и различия: пер-
вые чаще говорят, что осваивали Интернет сами (более 80% под-
ростков), тогда как каждый пятый младший подросток признает 
роль родителей. Одинаково важна для подростков обеих групп 
помощь друзей — к ней прибегает каждый четвертый.

Отметим, что к специализированному обучению в области 
Интернета прибегает каждый десятый взрослый из поколения X 
и «пограничной» между X и Беби-бумерами группы. Они же чаще 
говорят о поиске других источников знаний об Интернете, не упо-
мянутых в опроснике. Напротив, ни в группе Беби-бумеров, ни 
в группах подростков курсы популярностью не пользуются.

«Разрыв» в источниках знаний об Интернете между роди-
телями и подростками значимый, но небольшой: приходится 
констатировать, что систематизированные средства обучения 
информационным технологиям остаются недостаточно разви-
тыми и/или принятыми в обществе и уступают место стихийно-
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пограничном с Y, каждый день Интернетом пользуются немногим 
больше половины респондентов (54,7% и 63,2% соответственно), 
а каждый десятый не пользуется Интернетом вовсе (χ2=523,56, 
p<0,01, CC=0,44). В группе Беби-бумеров каждый день выходит 
в Интернет лишь каждый третий (32,4%) и примерно столько же 
Интернетом не пользуются (37,8%). Чем младше возрастная груп-
па, тем больше времени проводят респонденты в Интернете — 
как в будни (χ2=307,49, p<0,01, CC=0,35), так и в выходные дни 
(χ2=381,78, p<0,01, CC=0,38). 

Различия между поколениями отмечаются и в уровне уве-
ренности в своих пользовательских навыках (χ2=198,24, p<0,01, 
CC=0,29): пик уверенности приходится на поколение Y, тогда 
как младшие подростки и молодые родители (пограничные с Y 
группы) в меньшей степени уверены в своих силах, а в поколении 
Беби-бумеров лишь каждый четвертый считает себя уверенным 
пользователем (рис. 31).

Как частота пользования Интернетом, так и уверенность 
в себе как пользователях у родителей зависят от того, к какому по-
колению относятся их дети: родители младших подростков чаще 

Рис. 31. Довольно уверенные или очень уверенные пользователи (%) —
сравнение поколений (по результатам исследования цифровой 

компетентности, 2013 г.)
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ответить 5,2% 2,3% 8,8% 8,4% 11,9% 4,3% 31,49** 0,12

Эм
оц

ии
 в

 И
нт

ер
не

те

Радость 49,5% 47,0% 26,5% 22,7% 22,0% 13,0% 158,19** 0,26
Страх 3,5% 4,1% 2,9% 3,0% 2,8% 13,0% 7,74 0,06
Удивление 32,0% 32,5% 32,4% 24,1% 19,3% 17,4% 22,55** 0,10
Стыд 1,5% 5,1% 2,9% 3,6% 4,6% 4,3% 12,16* 0,07
Интерес 81,5% 78,9% 73,5% 76,4% 70,6% 78,3% 9,82 0,07
Отвращение 3,9% 6,6% 8,8% 4,3% 3,7% 4,3% 7,37 0,06
Удовольствие 42,8% 39,7% 26,5% 30,6% 30,3% 30,4% 29,01** 0,11
Презрение 3,4% 4,3% 0,0% 1,9% 6,4% 0,0% 12,74* 0,08
Гнев 4,2% 6,3% 2,9% 4,5% 5,5% 4,3% 3,67 0,04
Восхищение 21,6% 18,0% 5,9% 8,3% 7,3% 0,0% 67,26** 0,17
Другое 2,5% 2,6% 2,9% 6,3% 7,3% 0,0% 20,85** 0,10
Затрудняюсь 
ответить 3,4% 4,0% 8,8% 8,1% 9,2% 4,3% 21,53** 0,10

Примечание: * — p<0,05, ** — p<0,01.

4.3.2. Поколение и цифровая компетентность 
подростков и родителей

Более 80% (82,0% в поколении на границе Y и Z и 95,1% в по-
колении Y) подростков пользуются Интернетом каждый или 
почти каждый день. Для сравнения, в поколении X и поколении, 
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разрыва: пользовательская активность, уверенность и цифровая 
компетентность родителей зависят не столько от их поколения, 
сколько от поколения их детей. Можно предполагать, что дети 
младшего возраста «стимулируют» родителей к освоению Ин-
тернета, причем в отношении младших родителей этот эффект 
проявляется в частоте пользования, а в отношении старших ро-
дителей (особенно Беби-бумеров) — в самостоятельности освое-
ния Интернета и большей цифровой компетентности (особенно 
в навыках и ответственности в техносфере).

Согласно полученным результатам, анализ межпоколенче-
ских отношений и моделей передачи опыта в Интернете может 
помочь пониманию «цифрового разрыва» между подростками 
и родителями. Распространенность различных моделей освоения 
Интернета в этом случае отражает трудности в освоении вир-
туального мира, выступая следствием специфических паттернов 
межпоколенческих взаимодействий, постепенно трансформи-
рующихся по мере стабилизации технологии и распространения 
информации о связанных с ней рисках. В частности, родители 
младших подростков, имеющие высокий уровень осведомленно-
сти об онлайн-угрозах, более компетентны и активны как пользо-
ватели, причем чем старше их возраст, тем ярче это выражено.

Небольшие, хотя значимые, различия между поколениями 
отмечаются по компонентам цифровой компетентности (ЦК), 
кроме мотивационного, и в наибольшей степени касаются ком-
понентов умений и ответственности и сфер контента и потре-
бления (табл. 15). Подчеркнем, что родители, родившиеся на гра-
нице поколений X и Y, не отстают, а по некоторым показателям 
и опережают подростков по уровню цифровой компетентности, 
хотя старшие подростки несколько более осведомлены по техни-
ческим вопросам, особенно связанным с безопасностью. По мере 
продвижения от поколения X к поколению Беби-бумеров отме-
чается снижение цифровой компетентности по большей части 
сфер и компонентов, особенно это касается сферы коммуника-
ции. Единственное исключение составляет цифровая компетент-
ность в сфере потребления, которая особенно низка у младших 
подростков.

пользуются Интернетом и чувствуют себя более уверенными 
пользователями. Иными словами, более младший возраст детей 
способствует большей частоте пользования Интернетом родите-
лями, причем у молодых родителей этот эффект выше.

Что более важно, уровень цифровой компетентности роди-
телей не зависит от их поколения, но зависит от поколения их де-
тей, хотя величина эффекта во всех случаях невелика (рис. 32  — 
по результатам исследования цифровой компетентности, 2013 г.). 
Родители младших подростков более компетентны в смысле на-
выков и ответственности при работе с контентом, в коммуника-
ции и в техническом обеспечении деятельности онлайн.

Интересно, что ответственность родителей поколения X 
практически не зависит от возраста их детей, тогда как родители 
поколения Беби-бумеров проявляют бóльшую ответственность, 
если их дети моложе.

С нашей точки зрения, анализ межпоколенческих взаимодей-
ствий открывает новую перспективу в исследованиях цифрового 

Рис. 32. Средние профили цифровой компетентности родителей 
старших и младших подростков; * — p<0,05, ** — p<0,01
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4.3.3. Эмоциональные переживания  
и образ «Я» в Интернете

Представим в порядке убывания наиболее частые и для де-
тей, и для взрослых эмоции в Интернете — интерес и удоволь-
ствие, радость и удивление, то есть Интернет воспринимается 
большинством респондентов положительно (табл. 14). Подрост-
ки обеих групп, по сравнению с родителями, значимо чаще пере-
живают радость, восхищение и удовольствие в Интернете. Удив-
ление в Интернете — переживание, характерное не только для 
подростков, но и для младшей группы родителей (родившихся на 
границе X и Y), тогда как более старшие поколения эти эмоции 
переживают реже. Отметим, что показатели стыда и отвраще-
ния минимальны в группе младших подростков и максимальны 
в группе старших подростков — иными словами, в отношении 
этих эмоций отмечается неоднородность между двумя поколен-
ческими группами.

Для большинства выделенных групп виртуальная и реаль-
ная жизнь отличаются друг от друга; исключение составляют по-
коление X и группа «на стыке» X и Беби-бумеров, которые прак-
тически в половине случаев не чувствуют разницы между собой 
в реальности и в Интернете. К числу лидирующих особенностей 
в восприятии себя в Интернете относятся переживание большей 
самостоятельности, уверенности и общительности, характерное 
для всех поколений. Не только детям, но и взрослым Интернет 
позволяет преодолевать психологические барьеры, более свобод-
но общаться, чувствовать себя самостоятельнее и увереннее — 
хотя для родителей такого рода переживания в Интернете менее 
характерны, чем для подростков. В поколении Y и граничащих 
с ним группах подростков и родителей к этим переживаниям при-
бавляется и ощущение собственной успешности.

Парадоксальным образом образ «Я» в Интернете схож у под-
ростков обеих групп и Беби-бумеров: они чаще чувствуют себя 
самостоятельными, уверенными, общительными и безнаказан-
ными, по сравнению с представителями других поколений. Кро-
ме того, подростки, по сравнению с родителями, чаще чувствуют 

Полученные данные подтверждают наличие цифрового раз-
рыва, который определяется не столько различиями между деть-
ми и родителями, сколько тем, к какому поколению родители от-
носятся: так, родители пограничного с Y поколения практически 
не отстают от своих детей, более того, в сфере потребления роди-
тели могут «дать фору» своим детям. 

Таблица 15
Сравнение индекса цифровой компетентности, его компонентов 

и сфер в разных поколениях

Поколения

Индекс цифровой компетентности, компоненты и сферы
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ные между 
Y и Z

38,4% 31,7% 34,0% 19,9% 31,1% 42,3% 34,4% 30,2% 14,5%

Y 44,8% 40,3% 43,7% 19,4% 37,1% 48,5% 39,8% 39,4% 21,3%

Ро
ди

те
ли

Погранич-
ные между 
X и Y

46,2% 42,4% 34,6% 26,5% 37,4% 48,6% 36,6% 37,1% 30,9%

Х 40,8% 31,3% 32,5% 19,2% 31,0% 37,5% 29,3% 29,6% 27,3%
Погранич-
ные меж ду 
Беби-буме-
рами и X

37,8% 28,0% 29,1% 19,0% 28,6% 34,9% 25,4% 27,1% 25,7%

Беби-буме-
ры 30,9% 22,6% 25,6% 23,9% 25,9% 32,6% 19,9% 26,7% 20,1%

F критерий 
Фишера 5,60** 18,51** 16,28** 1,64 14,18** 29,80** 23,12** 18,67** 33,17**

Величина ста-
тистического 
эффекта eta

0,11 0,20 0,19 0,06 0,18 0,25 0,22 0,20 0,26

Примечание: * — p<0,05, ** — p<0,01.
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шеупомянутой работы М. Пренски, на основе анализа демогра-
фических, социальных и психологических данных наиболее убе-
дительно была поставлена под сомнение правомерность такого 
разделения (Koutropoulos, 2011). 

Разрушение мифов не снимает существующей проблемы 
цифрового разрыва. На наш взгляд, с психологической точки 
зрения незначительные различия как в общем уровне цифровой 
компетентности между родителями и подростками, так и по его 
отдельным компонентам должны квалифицироваться как под-
тверждение межпоколенческого цифрового разрыва. Психо-
логический смысл цифрового разрыва именно в том, что дети 
и взрослые приблизительно равны в своих знаниях и умениях, 
а также в представлениях о себе в Интернете. В сложившейся со-
циальной ситуации родители не имеют возможности и/или не 
считают важным уделять внимание своему развитию в области 
информационных технологий: при этом самостоятельное и сти-
хийное освоение «уравнивает» их с подростками, не давая «при-
житься» какой-либо из моделей передачи опыта — все происхо-
дит стихийно и зависит от знаний и умений конкретных родителя 
и подростка, а также доверия между ними. Кроме того, низкий 
уровень цифровой компетентности у поколения Х и особенно у 
«Беби-бумеров» как раз причина преобладания самостоятельного 
обучения пользованию Интернетом детьми, а также предпочте-
ние таких культурных форм передачи опыта между поколениями, 
как кофигуративный и префигуративный. В то же время для того, 
чтобы помочь детям обучиться новому и справиться с возникаю-
щими проблемами, родители должны иметь более высокий уро-
вень цифровой компетентности. Только в этом случае возможна 
ситуация, когда обучение сможет опережать развитие. 

Обобщая результаты сравнительного анализа различных 
возможностей передачи опыта использования Интернета между 
поколениями детей и родителей, мы получили данные в пользу 
культурологических представлений о преобладании в современ-
ных культурах из трех типов отношений, выделенных М. Мид, 
кофигуративной модели, дополняемой в некоторых случаях пре- 
или постфигуративной моделями. Однако кофигуративная мо-

себя более агрессивными, общительными и сильными онлайн, 
а младшие подростки — еще и более уважаемыми. 

Паттерны эмоциональных переживаний и особенности об-
раза «Я» в виртуальном мире по сравнению с реальным едины 
для родителей и подростков — это позволяет предположить су-
ществование схожих для разных поколений механизмов такого 
рода изменений, задаваемых содержательными особенностями 
технологий. Полученные данные в целом поддерживают идею 
о так называемых психотехнологиях (Schimmenti, Caretti, 2010), 
в том смысле, что технологии влияют на психические процессы 
и отношения людей, приводя к изменениям в представлениях, 
способах общения, поиске и использовании информации. Однако 
существуют и возрастные особенности: так, родители чаще, чем 
подростки, вовсе не испытывают эмоциональных переживаний 
или изменения самоотношения в Интернете, а сами изменения 
встречаются у них реже.

4.4. Психологическое содержание цифрового 
разрыва и цифрового взаимодействия
Сравнение общего индекса цифровой компетентности у 

детей и родителей показывает, что он достаточно низок (при-
близительно треть от общего количества возможных пунктов) 
и практически одинаков как для детей, так и для родителей. Такие 
результаты разрушают по крайней мере два устоявшихся стере-
отипа. Первый: дети знают о компьютерах все или, по крайней 
мере, больше взрослых. Второй: мир делится на «цифровых або-
ригенов» (детей) и «цифровых мигрантов» (взрослых). Исследо-
вания показывают, что это разделение искусственно — несмо-
тря на большое количество времени, которое дети проводят за 
компьютером, четко зафиксировать «цифровое» превосходство 
молодых людей над взрослыми не удалось. Но то, что эти мифы 
так легко закрепились в обыденном сознании, вполне понят-
но — ведь и родители знают и умеют не больше детей, но иногда 
и значительно меньше. В зарубежных исследованиях, в частности 
в работе А. Кутрополоса, появившейся спустя 10 лет после вы-



254   Цифровое поколение России: компетентность и безопасность Глава 4. Цифровой разрыв и межпоколенческие отношения   255

ступать важным источником информации о современных техно-
логиях для младших подростков.

Иными словами, речь идет о самостоятельном и стихийном 
освоении Интернета, пик которого приходится на его быстрое 
распространение (детство поколения Y), — при этом ни одна из 
моделей передачи опыта полностью не приживается, а зависит от 
умений и действий конкретных детей и родителей. Тот факт, что 
младшие подростки реже осваивают Интернет сами и чаще при 
помощи школы и родителей, может быть признаком перехода от 
стихийного развития ситуаций, связанных с освоением Интер-
нета, к регулируемому, при котором постепенно приживаются 
пост- и кофигуративные модели. Префигуративная модель пере-
дачи опыта в Интернете существует, однако основное значение 
она имеет в отношении родителей старших поколений, а у моло-
дых родителей является скорее исключением.

При этом как частота пользования родителями Интернетом, 
так и их цифровая компетентность зависят не только от их по-
коления, но и от поколения их детей. Можно предполагать, что, 
хотя в целом родители старших поколений реже пользуются Ин-
тернетом, наличие детей младшего подросткового возраста «сти-
мулирует» родителей любого возраста к более частой деятельно-
сти онлайн. Особенно чувствительны к этому эффекту молодые 
родители. Следует отметить, что этот эффект касается только 
частоты (как часто?), но не интенсивности (как долго?) пользо-
вания (которая не связана с поколениями родителей и детей). До-
полняют эту картину данные о том, что уверенность родителей 
в себе как пользователях вообще не зависит от их собственного 
поколения, но выше у родителей младших подростков. Иными 
словами, роль поколения детей в большей степени касается субъ-
ективных переменных (уверенности в себе как пользователе), 
нежели пользовательской активности. В свете модели приня-
тия технологий (Turel, Serenko, Giles, 2011) можно предполагать, 
что уверенность в своих возможностях как пользователя свя-
зана с субъективной простотой технологии — иными словами, 
родители младших подростков более уверены в возможности 
своими силами освоить Интернет, нежели родители старших 

дель вышла вовсе не на первый план: в ответах респондентов до-
минировало самостоятельное обучение.

Самостоятельное обучение в данном случае — результат по-
стоянного развития цифровых технологий и отставания системы 
образования и социальных институтов в целом от потребностей 
различных поколений в стремительно изменяющемся инфор-
мационном обществе. На наш взгляд, это некий «микс» всех до-
ступных источников получения знаний и опыта, в том числе и по 
типу всех трех культурных моделей и, возможно, включающий 
механизмы, принципиально отличающиеся от уже известных. 
Что-то от разных взрослых, не обязательно родителей, что-то от 
ровесников, что-то на основе собственных поисковых действий, 
и, наконец, и — это самое главное, источником самостоятель-
ного обучения выступает сам Интернет, взаимодействие с кото-
рым интерактивно и в котором можно найти инструкции на все 
случаи жизни. Таким образом, на настоящий момент в России 
сложилась ситуация, когда обмен опытом по поводу информаци-
онных технологий затруднен и происходит стихийно, а межпоко-
ленческий разрыв является лишь одним из проявлений разрыва 
социального. 

Сравнение результатов по различным возрастным группам 
родителей и детей показало, что префигуративная модель опреде-
ляет освоение Интернета только в группе Беби-бумеров. У ро-
дителей других возрастных групп и особенно подростков среди 
моделей по классификации М. Мид доминирует кофигуративная 
модель (друзья, коллеги), отражающая разрыв в преемственности 
опыта с поколением дедушек и бабушек. Чаще всего кофигура-
тивная модель получения опыта характерна для подростков (Y) 
и «пограничного» поколения молодых родителей (Х/Y). Однако 
постфигуративный способ передачи знаний об Интернете как 
модель, связывающая три поколения и дающая возможности не-
прерывного контакта через цифровой мост, также не исчезает. 
У младших подростков в нашем исследовании среди механиз-
мов получения опыта начинают появляться постфигуративные 
элементы — поколение Х, особенно пограничное поколение Х/Y, 
приобретая свой опыт использования Интернета, начинают вы-
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Итак, будучи очевидным субъективно и при формальном 
анализе пользовательской активности, цифровой разрыв между 
детьми и родителями перестает быть столь явным при обраще-
нии к цифровой компетентности, определяясь скорее отсутстви-
ем «опережения» со стороны родителей, нежели их «отставани-
ем». При этом переживания и образ «Я» в Интернете у родителей 
и подростков схожи — различия касаются большей интенсив-
ности и палитры переживаний у подростков. Возможно, именно 
эти различия в переживаниях онлайн порождают субъективное 
ощущение большей включенности, большую ценность Интер-
нета, важную для подростка и оберегаемую от взрослых. Хотя 
в настоящее время нельзя сказать, идет ли речь о разнице между 
поколениями или о возрастных изменениях, но наиболее «остро» 
чувствуют и отстаивают разрыв старшие подростки поколения Y. 
Как говорилось выше, возможно, что это специфический фено-
мен, объясняющийся особенностями освоения Интернета в этом 
поколении — стихийностью, в которой родители не могли помочь 
ребенку и не могли учесть риски и угрозы онлайн.

Можно говорить о неоднородности цифрового разрыва 
между поколениями в современной российской ситуации, но 
различия между поколениями не сводятся только к культуро-
логическим или статистическим различиям. Если с культуро-
логической точки зрения мы видим трансформации соотноше-
ния различных моделей передачи опыта в сфере технологий, то 
с психологической точки зрения следует констатировать, что мы 
не получили доминирующей модели передачи опыта, исходя из 
классификации М. Мид, а можем предположить возникновение 
иных механизмов получения такого опыта, определяемых новой 
социальной ситуацией развития, в которой одной из ключевых 
детерминант становятся информационные технологии. Полу-
ченные данные позволяют обозначить возникновение тенден-
ции к сокращению цифрового «разрыва» между поколениями Х 
и Y, которая может стабильно усиливаться по мере постепенного 
перехода представителей цифрового поколения в статус роди-
телей при условии отсутствия кардинальных технологических 
изменений в данной области. 

подростков. Цифровая компетентность родителей, будучи не 
связана с поколением самих родителей, в целом выше у родите-
лей младших подростков. По всей видимости, «стимулирующее» 
влияние младших детей касается в первую очередь компонентов 
навыков и ответственности родителей, особенно в техносфере. 
Немаловажно, что если в отношении частоты пользовательской 
активности наиболее чувствительны к этому эффекту молодые 
родители, то в отношении цифровой компетентности эффект 
обратный: Беби-бумеры больше «выигрывают» от наличия бо-
лее младших детей по уровню ответственности в техносфере, 
нежели родители поколения X. Родители младших подростков 
в целом реже учатся у своих детей, по сравнению с родителями 
старших подростков. Напротив, родители подростков поколения 
Y чаще говорят о том, что учились пользоваться Интернетом у 
своих детей — особенно ярок этот эффект у Беби-бумеров, но 
выражен он и у родителей поколения X.

Немаловажно, что у родителей самостоятельное освоение 
Интернета сопряжено с большей уверенностью в своих силах, бо-
лее частым обращением к Интернету и более высоким уровнем 
цифровой компетентности, тогда как префигуративное освоение 
связано с более редким использованием, меньшей уверенностью 
и компетентностью, но большей мотивацией в освоении Интерне-
та. Можно предполагать, что префигуративная стратегия освоения 
виртуального пространства выполняет компенсаторные функции 
у родителей, которые не уверены в собственных силах или не го-
товы активно самостоятельно осваивать пространство Интерне-
та, но хотели бы «следовать за» ребенком. Такие попытки «не от-
стать» могут быть дисфункциональны, не позволяя проявиться 
собственным интересам и возможностям родителей онлайн. 

В целом можно предполагать, что особенности освоения 
Интернета (самостоятельное/при помощи своих детей) являются 
медиатором, объясняющим связь поколений родителей и детей 
и цифровой компетентности родителей. Поколения родителей 
и их детей задают условия освоения виртуального мира, которые, 
в свою очередь, определяют их цифровую компетентность, воз-
можности и ограничения их деятельности онлайн.
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Психологические модели  

цифровой компетентности

5.1. Модели цифровой компетентности  
и онлайн-деятельность 
Неоднородность в структуре цифровой компетентности 

позволяет поставить вопрос: идет ли речь о единой ЦК у всех 
подростков или же можно выделить специфические типы ЦК, ха-
рактеризующиеся особым усредненным профилем? Такие типы 
можно понимать как модели цифровой компетентности — спе-
цифические системы представлений подростков о своих возмож-
ностях и желаниях в онлайн-мире. Акцентируя внимание на раз-
делении различных моделей ЦК, их факторов и проявлений, это 
понятие подчеркивает также субъективный статус компетентно-
сти при сохранении ее регуляторной функции. С одной стороны, 
представления подростка могут не совпадать с его объективными 
знаниями и умениями. С другой стороны, важно учитывать, что 
они — реалистичные или мнимые — могут выполнять регуля-
торную функцию деятельности подростка в Интернете. От этих 
представлений от мнимых так же, как от реалистичных) зависит 
его активность, действия при столкновении с онлайн-рисками, 
готовность обратиться за помощью и в целом дальнейшее раз-
витие цифровой компетентности.

С позиций культурно-деятельностного подхода в психоло-
гии (Л.С. Выготский, А.Н. Леонтьев, А.Г. Асмолов), модели цифро-
вой компетентности формируются в ходе онлайн-деятельности 
подростков и во взаимодействии с другими людьми по ходу 
этой деятельности. В свою очередь, особенности деятельности 
и взаимодействия должны объяснять как баланс, так и дис-
баланс в структуре цифровой компетентности. Как следствие, 

Обобщая эти данные, можно сделать вывод, что «разладив-
шийся» на настоящий момент процесс передачи опыта в Интерне-
те следующему поколению начинает несколько нормализоваться, 
и в зависимости от ситуации разные поколения могут выполнять 
образовательные функции по отношению друг к другу. 

При этом как частота пользования родителями Интернетом, 
так и их цифровая компетентность зависят не только от их по-
коления, но и от поколения их детей, что подтверждает важность 
рассмотрения межпоколенческих взаимодействий в освоении 
Интернета. Можно предполагать, что дети младшего возраста 
«стимулируют» родителей к освоению Интернета, причем в от-
ношении младших родителей этот эффект проявляется в частоте 
пользования, а в отношении старших родителей (особенно Беби-
бумеров) — в самостоятельности освоения Интернета и большей 
цифровой компетентности (особенно навыкам и ответственно-
сти в техносфере). Доминирование кофигуративной и префигу-
ративной моделей освоения Интернета могут рассматриваться 
как свидетельство трудностей в освоении виртуального мира, как 
следствие специфических паттернов межпоколенческих взаимо-
действий, исчезающих по мере стабилизации технологии и рас-
пространения информации о связанных с ней рисках.
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в разных сферах. В таблице 16 представлены результаты сравне-
ния показателей моделей с разным числом классов1. 

•	 Во	всех	моделях	качество	классификации	по	показате-
лю энтропии достаточно хорошее: средняя вероятность 
того, что испытуемые относятся к «своим» классам со-
ставляет 0,85–0,99; что к другим классам — <0,10. 

•	 Все	информационные	критерии	снижаются	с	увеличени-
ем числа классов — иными словами, если ориентировать-
ся исключительно на них, предпочтение должно быть от-
дано последней модели с 6 классами.

•	 Согласно	абсолютному	и	относительному	показателям	
теста соотношения вероятностей LRT модель с тремя 
классами должна быть признана лучше описывающей 
данные, по сравнению с моделями с одним и двумя клас-
сами. Модели с четырьмя, пятью и шестью классами по 
этим критериям не превосходят значимо модель с тре-
мя классами и друг друга. Однако расчет LRT методом 
бутстрепа свидетельствует о превосходстве моделей 
с бóльшим числом классов, по сравнению с моделями 
с меньшим числом классов (p<0,0001). Следует, однако, 
отметить, что результаты бутстрепа при сравнении моде-
ли с шестью классами и модели с пятью классами менее 
надежны.

Поскольку средние профили при выделении трех классов 
соответствовали лишь низкому, среднему и высокому уровню 
цифровой компетентности (то есть описывали ее выражен-
ность, а не содержательные типы или модели), а также учи-

1 Модель, включающая 7 классов не рассматривалась, поскольку лога-
рифмированная вероятность для нее не воспроизводилась при разных стар-
товых показателях, что позволяет подозревать, что это значение локальное 
и результатам доверять нельзя (Geiser, 2013); а в 28 случаях из 50 модель не 
сошлась. В моделях с 2–6 классами лучший показатель логарифмической ве-
роятности (LogLikelihood) воспроизводился при нескольких стартовых по-
казателях модели. По мере нарастания числа классов эта воспроизводимость 
снижалась: если для 2 классов все 50 стартовых показателей привели к оди-
наковой оценке лучшей логарифмической вероятности, то для 6 классов — 
лишь 3 из 50.

предполагалось, что можно выделить несколько моделей цифро-
вой компетентности, характерных для российских подростков: 
в частности, что можно выявить группы подростков с высокой 
и низкой мотивацией к развитию ЦК при одинаковом среднем 
уровне других компонентов ЦК, а также группы подростков со 
специфическим и общим высоким уровнем ЦК (по некоторым 
или по всем сферам и компонентам соответственно). Осваивая 
цифровой мир стихийно и самостоятельно, ребенок может обре-
сти знания и навыки, а также уверенность в себе, но неминуемо 
«потеряет» в собственно социальной составляющей: понимании 
«неписаных» правил онлайн-общения, признании возможности 
и умений других людей. В этих случаях существует опасность 
субъективной «подмены» содержания и глубины деятельности 
формальной оценкой широты пользовательской активности, 
когда подросток считает себя и других компетентными, если они 
«много пробовали» онлайн, не беря в расчет систематичность 
полученных знаний и навыков, их смысл в отношении всего кру-
га деятельностей и интересов. Мы рассматриваем иллюзию циф-
ровой компетентности одним из следствий такого дисбаланса 
в ее структуре.

С целью выявления групп подростков с разной структу-
рой цифровой компетентности использовался метод латентных 
классов. В отличие от кластерного анализа, в котором респон-
денты классифицируются на основе «близости» их показателей 
(расстояний), метод латентных классов предполагает, что связи 
между ответами людей на разные пункты объясняются неодно-
родностью выборки: респонденты представляют несколько раз-
ных однородных групп, для каждой из которых характерен свой 
паттерн ответов (Geiser, 2013). Метод относится к смешанным мо-
делям (mixture models) и направлен на выявление категориальной 
латентной переменной — классов (подгрупп) респондентов — ко-
торая могла бы объяснить неоднородные паттерны ответов при-
надлежностью респондентов к разным однородным подгруппам. 
Иными словами, предполагается, что существует несколько ха-
рактерных профилей компонентов цифровой компетентности 
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Таблица 16 
Сравнение показателей абсолютного и относительного 

соответствия моделей с разным числом классов  
(результаты исследования цифровой компетентности, 2013 г.)

Показатели 2 класса 3 класса 4 класса 5 классов 6 классов

LogLikelihood –1749,87 –1156,55 –900,15 –755,91 –565,37

Информационные крите рии

AIC (Akaike information 
criteria) 3597,74 2445,10 1966,30 1711,83 1364,74

BIC (Bayesian information 
criteria) 3847,27 2781,21 2388,98 2221,09 1960,58

BIC с учетом размера вы-
борки (sample-sizeadjusted 
BIC)

3691,63 2571,57 2125,34 1903,45 1588,94

Энтропия 0,90 0,91 0,85 0,88 0,84

Тест соотношения вероятностей (LRT) Вуонга–Ло–Менделла–Рубина

Удвоенная разность ло-
гарифмических вероятно-
стей (2 TimestheLogLikeli-
hoodDifference)

3860,97 1186,64 512,80 288,47 381,08

Среднее (ст. откл.) 117,63 
(181,36)

82,15 
(290,66)

163,65 
(298,81)

117,31 
(313,63)

89,30 
(473,05)

Уровень значимости 0,00 0,01 0,12 0,29 0,27

Относительный LRT тест Ло–Менделла–Рубина

Значение теста 3829,21 1176,88 508,59 286,10 377,95

Уровень значимости 0,00 0,01 0,12 0,30 0,27

Параметрический LRT тест, полученный методом бутстрепа (число 
извлечений = 500)

Удвоенная разность ло-
га рифмических вероят-
ностей

3860,97 1186,64 512,80 288,47 381,08

Уровень значимости 0,00 0,00 0,00 0,00 0,00

тывая общую рекомендацию учета результатов бутстрепа, мы 
выбирали далее между пятью и шестью классами (Geiser, 2013). 
Помимо того, что решение с шестью классами было труднее вос-
произвести, две из шести групп при таком решении были малы 
в сравнении с общей выборкой (39 и 50 человек), что не только 
затрудняло дальнейший статистический анализ, но и ставило 
вопрос об их практической значимости (Henson, 2006): не от-
ражали ли они скорее отдельные исключения, нежели система-
тические закономерности? Лишь при выделении пяти классов 
была выявлена специфическая группа подростков со средним 
уровнем цифровой компетентности, но высоким уровнем моти-
вации, представлявшая для нас особый теоретический интерес 
(Солдатова, Нестик, Рассказова, Зотова, 2013). Опираясь на эти 
содержательные и практические основания, мы сделали выбор 
в пользу решения с пятью классами. Средняя вероятность пра-
вильной классификации испытуемых в «свои» классы при такой 
модели составляет 0,86–0,96, а вероятность их принадлежности 
к какому-либо другому классу ниже 0,06. На рисунке 33 показа-
ны средние профили 5 групп подростков с разной структурой 
цифровой компетентности: в первую (74 человек, 6,1%) и третью 
группы (374 человека, 31,1%) вошли подростки со средним уров-
нем знаний, умений и возможностей обеспечения безопасности 
в большинстве сфер, кроме сферы потребления. Кроме того, для 
этих подростков характерен довольно высокий уровень знаний 
в сфере контента. Разница между этими двумя группами (по post 
hoc попарным сравнениям по критерию Шеффе) в уровне моти-
вации: подростки первой группы хотят улучшить свои знания, 
особенно в сфере онлайн-общения, а подростки более много-
численной третьей группы — нет. Вторая группа состоит из под-
ростков с общим низким уровнем цифровой компетентности 
на фоне среднего уровня знаний в сфере контента (560 человек, 
46,6%). Респонденты четвертой (103 человека, 8,6%) и пятой 
групп (92 человека, 7,6%) характеризуются высоким уровнем 
цифровой компетентности. Однако в четвертой группе эта ком-
петентность специфическая и касается умений и безопасности, 
а в пятой группе она носит общий характер.
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как пользователи, с высокой — дольше и наиболее уверены; тог-
да как подростки со средней компетентностью (как мотивиро-
ванные, так и немотивированные) занимают промежуточное 
положение (F=13,77, p<0,01, eta=0,21 и F=22,52, p<0,01, eta=0,27 
соответственно)1. В отношении частоты пользования Интернетом 
этот эффект значительно ниже (F=5,56, p<0,01, eta=0,14) и указы-
вает на то, что группы практически не различаются. Дело в том, 
что абсолютное большинство подростков с любыми моделями 
цифровой компетентности (83,6–97,8%) пользуется Интернетом 
каждый или почти каждый день.

Подростки с более высоким уровнем цифровой компетент-
ности отмечают не только больше умений, но и больший круг 
деятельностей — того, что они «чаще всего» делают в Интернете 
(табл. 17). Однако, оценивая своих родителей, максимально ши-
рокий круг их онлайн-деятельности и умений отмечают мотиви-
рованные подростки со средним уровнем цифровой компетент-
ности. Заметим также, что во всех группах подростки считают, 
что их деятельность в Интернете более разнообразна, а умения 
больше, чем у родителей (по результатам ANOVA с повторны-
ми измерениями, F=321,27, p<0,01, eta=0,46 и F=777,76, p<0,01, 
eta=0,63 соответственно). Кроме того, подростки с разными мо-
делями цифровой компетентности по-разному оценивают круг 
деятельностей и умений применительно к себе и по отношению 
к родителям (эффект взаимодействия группы и оценки — F=6,59, 
p<0,01, eta=0,15 и F=81,38, p<0,01, eta=0,46 соответственно): 
в группе мотивированных подростков со средней цифровой ком-
петентностью «разрыв» между оценками своего и родительского 
круга активностей и умений минимален. В группе с низким уров-
нем ЦК «разрыв» между оценками своих и родительских умений 
(но не активности) также мал — однако этот эффект объясняется, 
что обе их оценки низки.

1 Здесь и далее, следуя рекомендациям (Кричевец, Корнеев, Рассказова, 
2013), результаты параметрической обработки проверялись непараметриче-
скими методами (а при анализе отдельных пунктов для выявления возмож-
ных нелинейных связей — также критерием χ2). Поскольку результаты были 
согласованы, ниже представлены только параметрические показатели.

Рис. 33. Средний профиль цифровой компетентности  
в 5 группах подростков

Модели цифровой компетентности различаются в зависимо-
сти от пола и возрастной группы подростков (χ2=65,73, p<0,01), 
хотя величина статистического эффекта небольшая (Contingency 
Coefficient CC=0,23). В целом старшие подростки 15–17 лет чаще 
оценивают высоко либо свои умения и возможности обеспечивать 
безопасность онлайн (группа 4), либо еще и знания (группа 5), по 
сравнению с младшими подростками — этот эффект небольшой, 
но одинаково характерен как для мальчиков, так и для девочек 
(CC=0,21 и CC=0,20 соответственно). Среди старших подростков 
мальчики несколько чаще считают себя высококомпетентными, 
чем девочки (СС=0,08 у подростков 12–14 лет и CC=0,13 у под-
ростков 15–17 лет).

Уровень цифровой компетентности и уверенность в себе 
как пользователе линейно нарастают при увеличении времени, 
проводимого в Интернете: подростки с низкой компетентно-
стью меньше всего находятся онлайн и наименее уверены в себе 
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лайн и ищут информацию о новинках и скидках в интернет-
магазинах.

Подростки со средней ЦК, но высокой мотивацией, и под-
ростки с высокой специфической ЦК чаще отдают предпочтение 
поиску интересной информации в Интернете и ее скачиванию, 
чем подростки с низкой или высокой ЦК. Наоборот, мотивиро-
ванные подростки реже читают новостные ленты.

Таблица 18
Особенности деятельности онлайн у подростков  
с разными моделями цифровой компетентности 
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Поиск раз-
нообразной 
интересной 
информации

62 
(83,8%)

402 
(71,8%)

293 
(78,3%)

85 
(82,5%)

68 
(73,9%) 11,46* 0,10

Чтение новост-
ных лент

11 
(14,9%)

135 
(24,1%)

117 
(31,3%)

27 
(26,2%)

32 
(34,8%) 14,29** 0,11

Поиск новых 
друзей в соци-
альных сетях

30 
(40,5%)

238 
(42,5%)

157 
(42,0%)

31 
(30,1%)

30 
(32,6%) 8,27 0,08

Общение в Ин-
тернете всеми 
возможными 
способами

28 
(37,8%)

192 
(34,3%)

182 
(48,7%)

47 
(45,6%)

48 
(52,2%) 25,38** 0,14

Скачивание 
бесплатно все-
го, что можно 
скачать

25 
(33,8%)

101 
(18,0%)

103 
(27,5%)

36 
(35,0%)

29 
(31,5%) 26,54** 0,15

Критика, спо-
ры, издеватель-
ства в коммен-
тариях

2 (2,7%) 13 
(2,3%)

19 
(5,1%) 9 (8,7%) 12 

(13,0%) 26,55** 0,15

Таблица 17
Среднее количество онлайн-деятельностей и умений подростков 

и их родителей (по оценке подростков)

Модели цифровой 
компетентности

Онлайн 
деятель-
ности — 

подросток

Онлайн 
умения — 
подросток

Онлайн 
деятель-
ности — 
родители

Онлайн 
умения — 
родители

Средняя ЦК, мотиви-
рованные 3,36 10,07 a 2,77 a 7,72 a

Низкая ЦК, немоти-
вированные 2,90a,b 5,19 a,b 1,63 a,b,с 3,19 a,b,с

Средняя ЦК, немоти-
вированные 3,66 a 10,60 b 1,99 a 5,24 a,b

Высокая специфиче-
ская ЦК — навыки 
и безопасность

3,77 b 15,47a,b 2,29 b 6,80с

Высокая общая ЦК 3,99 17,77a,b 2,25 c 7,43b

Критерий Фишера F 19,75*** 640,09*** 15,42*** 34,31***
Величина статистиче-
ского эффекта eta 0,25 0,83 0,22 0,32

Примечания: *** — p<0,001; a,b,c — показатели групп с одинаковыми буквами 
попарно различаются по данному показателю при posthoc сравнении по кри-
терию Шеффеp<0,05.

В целом подростки в Интернете часто ищут интересную 
информацию или информацию по учебе, общаются и ищут но-
вых друзей, а также играют в онлайн-игры. Однако в онлайн-
деятельности подростков с разными моделями цифровой ком-
петентности есть и различия — хотя величина статистического 
эффекта во всех случаях низкая (табл. 18). Подростки с высокой 
общей и специфической ЦК реже ищут новых друзей в Интерне-
те, но чаще общаются всеми возможными способами и критикуют 
и спорят онлайн, ищут возможность заработать, играют онлайн, 
создают новый контент и заказывают разные товары. Подрост-
ки с общей высокой ЦК также чаще отмечают, что пользуются 
образовательными порталами, создают сайты/приложения он-
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Небольшие различия между моделями цифровой компе-
тентности выявлены в отношении эмоциональных переживаний 
и предпочитаемых онлайн-ролей (табл. 19). Так, спектр эмоцио-
нальных переживаний наиболее «богат» у подростков с высокой 
специфической ЦК: они чаще среднего испытывают как яркие 
позитивные (удивление, восхищение, удовольствие), так и нега-
тивные переживания онлайн (стыд, отвращение, презрение, гнев). 
Мотивированные подростки со средней ЦК также часто пережива-
ют удивление, восхищение и удовольствие — и по последним двум 
показателям лидируют в сравнении с другими группами. В отличие 
от этих двух групп, подросткам с общей высокой ЦК и немотиви-
рованным более свойственно «спокойное» переживание интереса, 
в отличие от удивления и восхищения. Наиболее бедны и редки 
любые эмоциональные переживания у подростков с низкой ЦК.

Все подростки чаще предпочитают в Интернете роли собесед-
ника и друга, а различия между моделями ЦК связаны в основном 
с различиями по предпочтению остальных ролей. Так, подростки 
с низкой ЦК вообще редко «примеряют» на себя какие-либо ак-
тивные роли онлайн. Подростки с общей высокой ЦК чаще пред-
почитают быть «творцами», «защитниками» и «посредниками»; 
подростки со специфической высокой ЦК — «троллями», «на-
ставниками», «манипуляторами». Мотивированные подростки 
со средней ЦК не любят чувствовать себя «троллями» или «мани-
пуляторами», но относительно часто становятся «посредниками». 
Иными словами, если высокая специфичная ЦК связана с актив-
ной «примеркой» разных, в том числе, антисоциальных ролей, вы-
сокая мотивация как бы «предохраняет» от этого.

Интересно, что изменение образа «Я» в Интернете в сторону 
более позитивного (самостоятельного, уважаемого, уверенного, 
общительного) характерно именно для мотивированных под-
ростков — возможно, они более четко ощущают и ценят то новое, 
что открывает Интернет перед ними. Следуют за ними подростки 
с высокой ЦК, для которых более позитивный образ «Я» в Ин-
тернете тоже не редкость; но они чаще чувствуют себя и более 
безнаказанными онлайн, а подростки с высокой специфической 
ЦК — еще и более агрессивными.
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Поиск инфор-
мации для уче-
бы (работы)

37 
(50,0%)

264 
(47,1%)

191 
(51,1%)

52 
(50,5%)

48 
(52,2%) 1,88 0,04

Пользование 
образователь-
ными порта-
лами, онлайн-
курсами

5 (6,8%) 25 
(4,5%)

34 
(9,1%) 9 (8,7%) 15 

(16,3%) 19,76** 0,13

Создание сай-
тов, программ, 
приложений

2 (2,7%) 13 
(2,3%)

25 
(6,7%) 4 (3,9%) 13 

(14,1%) 29,21** 0,15

Поиск возмож-
ности зарабо-
тать

1 (1,4%) 7 (1,3%) 12 
(3,2%) 6 (5,8%) 7 (7,6%) 17,35** 0,12

Онлайн-игры 
и мобильные 
игры

27 
(36,5%)

159 
(28,4%)

121 
(32,4%)

47 
(45,6%)

39 
(42,4%) 16,98** 0,12

Общение с дру-
гими людьми 
в онлайн-играх

11 
(14,9%)

57 
(10,2%)

61 
(16,3%)

22 
(21,4%)

15 
(16,3%) 13,66** 0,11

Поиск ин-
формации 
о новинках 
в интернет-
магазинах

3 (4,1%) 10 
(1,8%)

19 
(5,1%) 6 (5,8%) 10 

(10,9%) 20,54** 0,13

Заказ и по-
купки разных 
товаров

3 (4,1%) 9 (1,6%) 23 
(6,1%) 5 (4,9%) 5 (5,4%) 14,22** 0,11

Создание 
и размещение 
своего кон-
тента

5 (6,8%) 7 (1,3%) 31 
(8,3%) 8 (7,8%) 6 (6,5%) 28,95** 0,15

Примечания: * — p<0,05, ** — p<0,01.
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О
бр

аз
 «

Я»
 в

 И
нт

ер
не

те

Более само-
стоятельный 47,3% 33,2% 27,0% 29,1% 32,6% 13,05* 0,10

Более уважае-
мый 20,3% 9,3% 9,4% 9,7% 13,0% 9,73* 0,09

Более успеш-
ный 23,0% 13,4% 17,4% 17,5% 23,9% 10,17* 0,09

Более агрес-
сивный 2,7% 1,6% 2,7% 6,8% 2,2% 9,75* 0,09

Более уверен-
ный 31,1% 19,3% 25,1% 22,3% 28,3% 9,55* 0,09

Более одино-
кий 1,4% 2,0% 1,6% 1,9% 2,2% 0,33 0,02

Более общи-
тельный 40,5% 27,9% 37,4% 35,0% 33,7% 12,13* 0,10

Более сильный 10,8% 6,4% 10,7% 9,7% 10,9% 6,64 0,07

Более безнака-
занный 2,7% 4,3% 4,8% 11,7% 10,9% 15,68** 0,11

Ничем не от-
личается 18,9% 24,6% 27,3% 27,2% 31,5% 4,32 0,06

Примечание: * — p<0,05, ** — p<0,01.

Итак, в соответствии с гипотезой, метод латентных классов 
позволил выделить пять моделей цифровой компетентности: 
наиболее многочисленные группы составили подростки с низ-
ким или средним уровнями цифровой компетентности по всем 
компонентам, но низкой мотивацией улучшения ЦК (группы 2 
и 3), к трем другим группам относятся подростки, высоко оцени-
вающие свои онлайн-навыки, особенно по обеспечению безопас-
ности (группа 4); подростки, высоко оценивающие свою компе-
тентность в целом (группа 5); и подростки со средним уровнем 
ЦК, но высокой мотивацией к улучшению своей компетентности, 
которой не было ни в одной другой группе.

Таблица 19
Эмоциональные переживания и роли онлайн у подростков  

с разными моделями цифровой компетентности 
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Радость 58,1% 45,5% 47,6% 51,5% 55,4% 6,92 0,08

Страх 4,1% 2,9% 4,8% 3,9% 5,4% 3,08 0,05

Удивление 41,9% 25,4% 37,7% 45,6% 29,3% 29,21** 0,16

Стыд 2,7% 2,1% 3,2% 8,7% 5,4% 13,20* 0,10

Интерес 75,7% 78,6% 83,4% 71,8% 90,2% 14,69** 0,11

Отвращение 4,1% 2,5% 7,5% 12,6% 5,4% 23,80** 0,14

Удовольствие 55,4% 36,8% 39,8% 52,4% 50,0% 19,25** 0,13

Презрение 4,1% 2,1% 5,3% 7,8% 3,3% 11,11* 0,10

Гнев 6,8% 2,7% 7,2% 8,7% 7,6% 14,28** 0,11

Восхищение 29,7% 15,4% 21,4% 28,2% 22,8% 17,22** 0,12

Другое 1,4% 1,3% 4,0% 3,9% 4,3% 9,28 0,09

Ро
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«Творец» 12,2% 8,2% 11,5% 16,5% 23,9% 22,61** 0,14

«Защитник» 16,2% 7,0% 11,8% 14,6% 17,4% 17,16** 0,12

«Тролль» 4,1% 5,9% 13,6% 24,3% 18,5% 45,93** 0,20

«Наставник» 17,6% 8,4% 8,3% 22,3% 12,0% 24,28** 0,14

«Посредник» 13,5% 4,3% 9,1% 10,7% 14,1% 20,49** 0,13

«Наблюдатель» 18,9% 21,4% 28,9% 25,2% 25,0% 8,03 0,08

«Собеседник» 56,8% 53,2% 58,6% 56,3% 65,2% 5,92 0,07

«Актер» 17,6% 9,1% 18,2% 16,5% 12,0% 18,50** 0,12

«Манипулятор» 0,0% 2,5% 4,5% 12,6% 5,4% 26,60** 0,15

«Друг» 44,6% 44,6% 47,3% 31,1% 30,4% 15,41** 0,11
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подростки с высокой специфической ЦК «превосходят» под-
ростков с общей высокой ЦК в отношении ярких позитивных 
(удивления, восхищения) и негативных переживаний. Чаще они 
предпочитают и социально не нейтральные роли — «тролля», 
«манипулятора». С нашей точки зрения, в эту группу попали 
именно те, кто активно «пробует» себя онлайн — ищет, стал-
кивается с трудностями, отдавая предпочтение онлайн-играм 
и интересной информации. Метафорически говоря, это те, кто 
живет онлайн «полной жизнью» — однако нередко не признавая 
и не учитывая интересов и желаний других людей. Во-вторых, 
мотивированные подростки, по всей видимости, так же остро, 
как и подростки со специфической высокой ЦК, испытывают вос-
хищение и удивление онлайн, так же открыты новизне цифрово-
го пространства, но не выбирают антисоциальные роли и редко 
сталкиваются с негативными переживаниями. Возможно, взаи-
модействие с другими людьми, признание роли взрослых онлайн, 
задающее основу мотивации к развитию компетентности, пони-
манию своих ограничений — путь и к большей толерантности, 
и к осторожности онлайн. Продолжая эту линию рассуждений, 
именно для мотивированных подростков характерен наиболее 
позитивный образ «Я» онлайн — они чувствуют себя более само-
стоятельными, уважаемыми, уверенными и общительными и не 
испытывают чувства безнаказанности, нередко свойственного 
подросткам с высокой ЦК.

Может ли различие в моделях цифровой компетентности 
объясняться также ее реалистичностью/иллюзорностью? Выде-
ляя разные модели цифровой компетентности, мы предполагали, 
что они могут быть более или менее реалистичными. Как про-
верка валидности индекса ЦК (Солдатова, Нестик, Рассказова, 
Зотова, 2013), так и тот результат, что подростки с более высокой 
ЦК чаще создают и размещают свой контент, создают сайты и пи-
шут программы, свидетельствуют в пользу того, что по крайней 
мере в части случаев оценка ЦК реалистична. Однако сравнение 
подростков с разными моделями цифровой компетентности по 
тому, совершают ли они грубые ошибки при ответе на тестовые 
задания, обнаруживает и «обратную» сторону медали: хотя в це-

Модели цифровой компетентности связаны с формальны-
ми особенностями пользовательской активности и способами 
освоения Интернета, хотя связи эти довольно слабые. Подростки, 
проводящие больше времени в Интернете, использующие боль-
ше девайсов для выхода в Интернет — особенно тех, которые 
в меньшей степени контролируются окружающими (например, 
свой компьютер, планшет, смартфон, а не общественный ком-
пьютер) и самостоятельно его освоившие, чаще оценивают свою 
компетентность высоко. Схожий результат получен в отношении 
круга деятельности: подростки с более высоким уровнем цифро-
вой компетентности отмечают больший круг деятельностей, ко-
торые делают онлайн «чаще всего». Напротив, при низком уровне 
цифровой компетентности подросткам трудно выбрать даже те 
три дела онлайн, которые обозначены в инструкции в качестве 
минимум.

С одной стороны, цифровая компетентность и пользова-
тельская активность, по всей видимости, реципрокно связаны: 
проводя больше времени онлайн при помощи разных девайсов, 
в более разнообразных видах деятельности и обучаясь самостоя-
тельно, подросток повышает свою компетентность, а компетент-
ность, в свою очередь, позволяет ему использовать разные девай-
сы и подкрепляет его интерес к Интернету (и время, проводимое 
в нем). С другой стороны, для многих подростков этот механизм 
является иллюзорным: более частое использование Интернета, 
владение разными (особенно личными) девайсами и самостоя-
тельное освоение дают им ложную уверенность в своих пользо-
вательских навыках, основанную на поверхностном знакомстве, 
а не действительном освоении (Солдатова, Нестик, Рассказова, 
Зотова, 2013).

Разные модели цифровой компетентности сопряжены с раз-
ными оттенками переживаний и выбором ролей в Интернете. 
Можно предполагать, что высокая цифровая компетентность 
является и следствием, и условием богатства переживаний и ро-
левых возможностей онлайн (в первую очередь таких ролей, как 
«творец» и «защитник»). Две группы представляют при этом осо-
бый интерес, «выбиваясь» из этой закономерности. Во-первых, 
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для мотивированных подростков со средней цифровой компе-
тентностью.

Таким образом, подтверждая предположение о том, что 
модели цифровой компетентности могут быть более или менее 
реалистичными, более половины подростков, оценивших свою 
компетентность высоко (57,3% в группе 4 и 60,9% в группе 5), 
тем не менее совершают как минимум одну грубую ошибку при 
ответе на три тестовых задания. Более широкий круг деятельно-
стей выступает в этом случае как основание для субъективного 
переживания компетентности, тогда как в реальности содержа-
ние этой деятельности может быть поверхностным и ограничен-
ным — результат, созвучный тезису о предпочтении подростками 
в цифровом мире информации как доступных сведений в проти-
вовес знаниям как переработанному и критически оцененному 
опыту (How technologies.., 2009). Немаловажно, что мы спраши-
вали, что подростки делают «чаще всего» — и выбор большого 
количества пунктов («все подряд») может характеризовать не 
столько содержательное разнообразие деятельности, сколько 
трудности выбрать «главное», ситуативное переключение между 
«окнами» в поисках интересного. Особенно это характерно для 
подростков с общей высокой оценкой своей ЦК: те из них, кто 
делал грубые ошибки в тестовых заданиях (то есть чья ЦК была 
иллюзорным представлением), отмечали больше деятельностей 
в Интернете, тогда как при специфической высокой и средней ЦК 
широкий круг деятельностей был сопряжен с правильным ре-
шением задач — можно предполагать, что разнообразие онлайн-
деятельности способствовало действительной компетентности 
даже при невысокой ее оценке.

В этом контексте интересно, что ошибки в ответах на тесто-
вые задания одинаково часты в обеих возрастных группах. Но 
старшие подростки оценивают свою цифровую компетентность 
выше, чем младшие подростки. Хотя эта «аккумуляция иллюзии 
с возрастом» может быть следствием большего и бесконтрольного 
пользования Интернетом в старшем подростковом возрасте; она 
может объясняться и особенностями поколений (в смысле освое-
ния Интернета) и межпоколенческих взаимодействий. По нашим 

лом подростки с более высокой оценкой своей ЦК ошибаются 
реже (χ2=33,19, p<0,01, CC=0,16), даже в группах с высокой специ-
фической и общей ЦК каждый второй подросток совершает хотя 
бы одну ошибку (57,3% и 60,9% соответственно).

Более того, количество онлайн-деятельностей не только раз-
личается при разных моделях цифровой компетентности — это 
различие зависит от ответов на тестовые задания (эффект взаи-
модействия группы и ошибки в тестовых заданиях, F=3,56, p<0,01, 
eta=0,11 — рис. 34): если при низкой общей ЦК правильно и не-
правильно отвечающие подростки отмечают одинаково узкий 
круг онлайн-активностей, при средней и высокой специфиче-
ской ЦК правильно решающие подростки вовлечены в больший 
круг онлайн-активностей — причем это различие максимально 

Рис. 34. Среднее количество онлайн-деятельностей при разных  
моделях цифровой компетентности у подростков, совершающих  

и не совершающих грубые ошибки в тестовых заданиях 
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ем и реже — чтением новостей. Интересно, что именно в группе 
мотивированных подростков различие между решающими и не 
решающими задание по количеству деятельностей в Интернете 
максимально. Хотя этот результат должен быть проверен в даль-
нейшем, он согласуется с предположением, что именно мотивация 
и круг деятельностей являются условиями развития ЦК: широкий 
круг активных и требующих освоения нового деятельностей соз-
дает предпосылки для развития знаний и навыков, а конкретная 
(в отличие от общей) мотивация способствует тому, что подро-
сток замечает, критически оценивает и усваивает полученный 
опыт.

Проведенный анализ моделей цифровой компетентности 
рождает и новые вопросы. С одной стороны, требует более глубо-
кого исследования проблема иллюзии цифровой компетентности. 
Каковы ее источники и психологическое содержание? Возможны 
ли профилактика или преодоление этой иллюзии, и на что они 
должны опираться? С другой стороны, особенно актуальным ста-
новится понимание роли мотивационного компонента в струк-
туре цифровой компетентности. Действительно ли он тесно свя-
зан с просоциальным, более ответственным поведением онлайн? 
Формируется ли мотивация во взаимодействии со взрослым, как 
мы предположили выше, и в этом ли, в обособленном освоении 
Интернета современными подростками, состоит причина низкой 
их мотивации. Рассмотрим эти два вопроса подробнее.

5.2. Цифровая компетентность  
как реальность и как иллюзия
Проблема иллюзий, возникающих при пользовании инфо-

коммуникационными технологиями, неоднократно обсуждалась 
в философии и психологии, во многом под воздействием работ 
М. Маклюэна (2003), выдвинувшего предположение о техноло-
гических расширениях человека. Представление о незаметности 
и незаменимости технических средств, которые «встраиваются» 
в жизнь человека настолько, что приобретают личностные, пер-
сонифицированные особенности, рассматривалась на примере 

данным, современные старшие подростки действительно чаще 
осваивали Интернет сами и бесконтрольно, а их родители неред-
ко чувствовали себя менее компетентными и скорее учениками, 
чем учителями (Солдатова, Рассказова, 2014а, 2015). При этом 
Интернет субъективно становился для них тем местом, где они 
чувствуют себя свободными и куда не хотят «допускать» родите-
лей. Наоборот, в освоении Интернета современными младшими 
подростками появляются постфигуративные элементы — в нем 
чаще участвуют другие люди, особенно родители, сами подростки 
больше замечают и ценят их участие. 

В пользу гипотезы о том, что дефицит мотивации развития 
ЦК объясняется узостью круга деятельностей и субъективным 
«цифровым разрывом», свидетельствует то, что немногие моти-
вированные подростки чаще обращались к разным источникам 
информации в освоении Интернета, в особенности — к помощи 
друзей, братьев/сестер, учителей, и чаще готовы пользоваться 
общественными компьютерами. Иными словами, деятельность 
по освоению Интернета является для них разделенной с другими 
людьми и происходит в непосредственном межличностном обще-
нии (по крайней мере, часть которого протекает офлайн). 

Далее, мотивированные подростки, по сравнению с подрост-
ками других групп, выше оценивают онлайн-умения своих роди-
телей и шире — круг их онлайн-деятельности, а «разрыв» между 
оценкой себя и родителей в этой группе минимален. Можно пред-
варительно предполагать, что мотивационный компонент циф-
ровой компетентности развивается в системе взаимодействия 
подростка и родителей (а также друзей и близких) по поводу Ин-
тернета.

Кроме того, онлайн-деятельности различаются по тому, ка-
кой уровень активности и заинтересованности и какой уровень 
цифровой компетентности необходимы для их осуществления. 
Так, поиск интересной информации (и ее отбор), поиск и скачи-
вание, создание своего контента и программ — более активное 
и неоднозначное занятие, нежели чтение новостных лент. В этом 
смысле закономерно, что мотивация к улучшению ЦК высока у 
тех, кто больше интересуется поиском информации и скачивани-
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правильно понять и самостоятельно решить, как быть и в других, 
часто неопределенных, онлайн-ситуациях — например, разберет-
ся, с кем можно, а с кем нельзя встречаться. Заметим, что речь при 
этом не обязательно об ошибочной оценке своей компетентно-
сти — скорее о ее ошибочном «расширении» на те ситуации, где 
такая компетентность невозможна. Если это предположение со-
ответствует действительности, эффект иллюзии цифровой ком-
петентности должен максимально проявляться в неопределенных 
социальных онлайн-ситуациях, где нет однозначных правильных 
и неправильных решений (а есть лишь потенциально более или 
менее опасные), и уменьшаться в ситуациях, когда правильный 
способ решения задачи единственный и однозначный.

Возможно далее, что такая «оборотная» сторона свойственна 
не любой цифровой компетентности, а только в случае ошибоч-
ной оценки (когда подросток «не рассчитал силы»). При этом на 
первый план выходит вопрос об иллюзии цифровой компетент-
ности в узком смысле — обсуждавшейся выше ситуации, когда 
подросток, набирающий высокие показатели по индексу ЦК, де-
лает грубые ошибки в тестовых заданиях, касающихся повседнев-
ного использования Интернета (например, готов выслать логин 
и пароль от почтового ящика в ответ на письмо от якобы «адми-
нистрации сайта», отправить данные банковской карты в ответ 
на информирование о выигрыше отдыха в пятизвездочном отеле, 
считает, что блокировка выложенной записи музыкальной груп-
пы — технический сбой, а не нарушение авторских прав). 

Далее мы будем говорить об иллюзии цифровой компетент-
ности в ее операциональном понимании — как расхождение 
между относительно высокими показателями цифровой компе-
тентности подростка (его знаний, навыков и ответственности 
в разных сферах) и грубыми ошибками в решении проблемных 
ситуаций, с которыми он может столкнуться ежедневно онлайн. 
При этом можно предположить три разных психологических «на-
полнения» феномена иллюзорной компетентности:

•	 Социально	желательные	ответы	респондентов,	то	есть	
склонность подростков искажать свои умения и навыки при отве-
те на вопросы теста. Хотя этот вариант нельзя исключить, учиты-

различных технологий (например, сотовой связи — Srivastava, 
2005). В психологии телесности оно получило развитие в фор-
ме анализа трансформации психологических границ, когда тех-
нологии воспринимаются как незаменимая часть «Я» личности, 
порождая иллюзорное переживание контроля за людьми, объ-
ектами и событиями, действительному контролю недоступными 
(Рассказова, Емелин, Тхостов, 2015).

С психологической точки зрения вопрос об иллюзии цифро-
вой компетентности можно также задать более широко, нежели 
он упоминался выше: есть ли у цифровой компетентности не-
гативные для развития подростка, его безопасности и деятель-
ности онлайн-функции? Может ли цифровая компетентность 
не только «помогать», но и «мешать» подростку в освоении 
Интернета, усиливая риск и его негативные последствия? На-
помним, что цифровая компетентность связана не с меньшей, 
а с большей вероятностью столкновения подростков с рисками 
и онлайн-угрозами. Понятно, что эта связь может объясняться, 
например, тем, что опыт столкновения и совладания с онлайн 
рисками может способствовать развитию цифровой компетент-
ности — справляясь с трудностями, подросток «учится» на своем 
опыте (Солдатова, Нестик, Рассказова, Зотова, 2013). Возможно 
также, что и развитие цифровой компетентности, и столкновение 
с онлайн-рисками имеют «общий знаменатель» и связаны с боль-
шим кругом онлайн-активности, в который вовлечен подросток. 
Делая больше, подросток как имеет больше шансов столкнуться 
с трудностями, так и больше шансов освоить более широкий круг 
онлайн-задач. 

Однако не менее вероятно и то, что цифровая компетентность 
дает подростку чрезмерную уверенность в себе, например, про-
воцируя его на больший онлайн-риск. Большинство российских 
подростков готовы лично прийти на встречу с онлайн-знакомым 
по его просьбе, при этом, чем выше цифровая компетентность, 
тем больше вероятность такого решения. Объясняя этот фено-
мен, мы выдвинули понятие «иллюзии цифровой компетентно-
сти», имея в виду, что цифровая компетентность в ряде задач он-
лайн придает подростку иллюзорную уверенность, что он может 
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ковской карты — что ты, скорее всего, сделаешь в данном случае?», 
«Ты сходил(-а) на концерт любимой группы, записал(-а) высту-
пление на видео и выложил(-а) на youtube, а это видео временно 
заблокировали. Как ты думаешь, почему это случилось и что ты, 
скорее всего, будешь делать в этом случае?» Ошибочными счита-
лись лишь ответы, сопряженные с очевидным незнанием или на-
рушением безопасности в Интернете: например, отправка пароля 
мнимой «администрации сервиса», отправка данных банковской 
карты, непонимание, что выложенное видео — нарушение автор-
ских прав. Менее очевидные варианты — например, ответ «На-
пишу в компанию, от которой пришло письмо» — не рассматри-
вались в данном случае как ошибочные. Наличие хотя бы одной 
ошибки расценивалось как неправильное решение проблемных 
задач1. В отличие от тестовых заданий, в которых можно выделить 
правильные и неправильные ответы, неоднозначные социальные 
ситуации не имеют единственно верного решения. Например, со-
общить пароль близкому другу кажется неплохим удобным ва-
риантом до тех пор, пока друг не повел себя неожиданным обра-
зом; встреча с онлайн-знакомым может привести к дружбе на всю 
жизнь и т.п. Ниже рассматриваются ответы подростков о четырех 
таких ситуациях: «Представь себе ситуацию: в социальной сети 
тебе написал оскорбительное сообщение незнакомый тебе чело-
век. Как ты, скорее всего, поступишь в этом случае?», «Представь 
себе ситуацию: у тебя новый друг в социальной сети. Вы общаетесь 
уже несколько недель, тебе с ним интересно. Он предлагает тебе 
встретиться с ним лично. Что ты сделаешь в этом случае?», «Давал 
ли ты когда-либо пароль от своего аккаунта в сети или электрон-
ной почте?», «Если ты познакомился в Интернете с новым другом 
и он хочет узнать о тебе больше информации, какую информацию 
о себе ты ему, скорее всего, дашь?» 

1 Заметим, что не только средний уровень цифровой компетентности 
у российских подростков невысок (составляет 34% от возможного макси-
мального значения), но и правильность решения задач невысока: менее трети 
подростков (30,5%) решают правильно все три задания. Каждый третий под-
росток (39,7%) делает одну ошибку, каждый четвертый (24,6%) — две из трех, 
каждый двадцатый (5,2%) ошибается во всех заданиях.

вая общий низкий уровень цифровой компетентности в России 
и анонимность тестирования, вряд ли его следует считать рас-
пространенным.

•	 Искажение	в	оценке	своих	конкретных	знаний	и	навы-
ков по типу «подмены» качества количеством, то есть подросток 
может отмечать как «освоенные» лишь знакомые ему аспекты 
и онлайн-деятельности, считая столкновение с некоторой ситуа-
цией признаком ее освоения. Как и в предыдущем случае, общая 
оценка цифровой компетентности оказывается искаженной, но 
не намеренно, а в связи с особенностями оценки своей онлайн-
деятельности подростками. Следует отметить, что такого рода 
особенности мышления при пользовании инфокоммуникаци-
онными технологиями были неоднократно описаны — напри-
мер, в форме подмены знаний (как результата систематического 
осмысления) информацией (How technologies…, 2009).

•	 Собственно	иллюзия	цифровой	компетентности	состоит	
в «переносе» или «иррадиации» действительных знаний и умений 
на другие сферы. Так, подросток, делая вывод, что он «достаточ-
но» компетентен, приобретает уверенность в своих способностях 
справиться с широким кругом проблемных онлайн-ситуаций. Это 
приводит как к большей готовности к риску, так и к возможным 
«разрывам», когда владеющий различными навыками работы 
в Интернете школьник не может правильно оценить и отреаги-
ровать на мошенничества, провокации и спам. В исследованиях 
Интернета этот феномен был описан в форме распространения 
позитивной оценки на все аспекты онлайн-деятельности (напри-
мер, онлайн-игр — King, Delfabbro, Griffiths, 2009) при игнорирова-
нии рисков и негативных аспектов, даже если они очевидны.

В исследовании 2013 г. для оценки иллюзии цифровой компе-
тентности использовались ответы на три тестовых задания: «Тебе 
пришло письмо от администрации почтового сервиса о том, что 
твой ящик взломан. Чтобы его восстановить, тебя просят при-
слать пароль. Как ты, скорее всего, поступишь?», «Тебе пришло 
сообщение о том, что ты выиграл(а) неделю проживания в пятиз-
вездочном отеле на курорте. Для получения приза тебя просят не-
медленно оплатить билеты. Для этого нужно прислать номер бан-
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Таблица 20
Столкновение с онлайн-рисками в Интернете:  

сравнение подростков с разными типами цифровой 
компетентности по критерию χ2 Пирсона

Онлайн-риски: 
«Сталкивался  

с этим в Интернете 
за последний год»
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Информация, фото или 
видео с насилием, жестоко-
стью и убийствами

28,8% 26,4% 40,7% 40,7% 25,68** 0,15

Оскорбления, унижения, 
преследование, обиды 24,5% 17,9% 32,4% 26,5% 19,26** 0,13

Пропаганда наркотиков, 
алкоголя, табакокурения 17,2% 12,3% 27,9% 23,3% 29,93** 0,16

Сексуальные изображения 27,6% 29,2% 46,6% 38,9% 25,70** 0,15

Пропаганда самоубийства 10,4% 7,0% 15,7% 14,5% 16,64** 0,12

Информация, которая была 
размещена обо мне в соци-
альных сетях, была исполь-
зована против меня

3,7% 3,4% 5,9% 9,7% 16,44** 0,12

Сексуальные домогательства 3,7% 2,6% 9,3% 7,7% 18,26** 0,12

Распространение личной 
информации, фото и видео 
без моего согласия

6,7% 4,6% 11,8% 7,4% 11,64** 0,10

Мошенничество и кража 
денег в Интернете 5,5% 6,2% 10,8% 12,4% 12,86** 0,10

Взлом профиля в социаль-
ной сети, электронной по-
чты и кража персональных 
данных

25,2% 17,1% 42,2% 37,2% 64,21** 0,23

Вредоносные программы. 32,5% 27,2% 52,5% 43,1% 48,41** 0,20

Не сталкивался(-лась) ни 
с чем подобным 24,5% 31,6% 11,8% 15,3% 47,08** 0,20

Примечания: * — p<0,05, ** — p<0,01.

С целью операционализации феномена иллюзии цифровой 
компетентности подростки были разделены по медиане их обще-
го уровня цифровой компетентности на тех, кто оценивает свою 
компетентность выше и ниже среднего по выборке. В результате 
были получены четыре группы респондентов. В наиболее много-
численную группу вошло 497 человек (41,3%), «подтвердивших 
некомпетентность», которые оценивают свою компетентность 
как ниже среднего и действительно совершают ошибки в тесто-
вых заданиях; 163 подростка (16,5%) составили группу «само-
критичных», которые относительно низко оценивают свою ком-
петентность, но ошибок не делают; 204 человека (17,0%) вошли 
в группу «подтвердивших компетентность», оценивающих свои 
возможности онлайн выше среднего и не совершивших ошибок. 
Наконец, в последнюю группу были включены 339 (28,2%) под-
ростков с «иллюзией компетентности» — оценивших себя выше 
среднего, но делающие ошибки в простых тестовых заданиях.

Иллюзия компетентности практически не зависит от пола 
и возраста. Хотя старшие подростки реже ошибаются в тестовых 
заданиях (F=5,37, p<0,05, eta=0,07) и выше оценивают свою циф-
ровую компетентность (F=21,28, p<0,01, eta=0,13), эти эффекты 
слабые и независимы друг от друга.

Двухфакторный дисперсионный анализ показывает, что уве-
ренность в себе как пользователе зависит как от цифровой ком-
петентности (F=25,07, p<0,01, eta=0,14), так и от решения повсед-
невных задач (F=10,42, p<0,01, eta=0,09), при этом оба эффекта 
независимы друг от друга. Нужно отметить, что второй эффект 
настолько слабый, что не достигает принятого в психологии гра-
ничного уровня для слабых эффектов в 0,10. По-видимому, пра-
вильное решение повседневных задач «добавляет» подросткам 
чуть-чуть уверенности, но цифровая компетентность, то есть 
знания и навыки в разных сферах, для них — более важный ар-
гумент.

Подростки с цифровой компетентностью выше среднего 
чаще сталкиваются с большинством онлайн-рисков, по сравне-
нию с подростками, чья компетентность ниже (табл. 20). При 
этом подростки с иллюзией компетентности немного «отстают» 
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гом» и «откажусь и не пойду на встречу». Как говорилось выше, 
подростки с высокой компетентностью чаще выбирают потенци-
ально опасные стратегии — но от иллюзорности компетентности 
этот выбор не зависит.

Каждый третий школьник (40,1%) давал кому-либо пароль 
от своего аккаунта — как правило, близкому другу (20,4%) или 
родителям (13,2%). Каждый третий готов сообщить онлайн-
знакомым свои имя и фамилию (39,1%), город (31,9%), фотогра-
фию (34,2%), возраст (39,6%), а каждый седьмой — номер школы 
(14,3%) и телефон (17,1%). 

В целом подростки с цифровой компетентностью выше сред-
него сообщают больше информации о себе онлайн-знакомым 
(F=15,84, p<0,01, eta=0,16), независимо от того, иллюзорна ли 
их компетентность. Сравнение отдельных ответов показыва-
ет (табл. 21), что в целом подростки редко выбирают очевидно 
опасный вариант («незнакомым людям»), тогда как неочевидный 

Рис. 35. Ответы подростков разных групп на вопрос: «Представь 
себе ситуацию: в социальной сети тебе написал оскорбительное 

сообщение незнакомый тебе человек. Как ты, скорее всего, 
поступишь в этом случае?»
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от подростков, «подтвердивших компетентность» по большин-
ству показателей, за исключением случаев использования раз-
мещенной информации во вред пользователю и мошенничества, 
с которыми сталкиваются чаще всех.

Как и ожидалось, при прямом сравнении цифровой компе-
тентности подростков, ответивших по-разному на неопределен-
ную ситуацию об оскорблении, явные отличия выявляются лишь 
в отношении очевидно неэффективных ответов (F=3,47, p<0,01, 
eta=0,11). Так, у тех, кто выключит компьютер или удалит акка-
унт из социальной сети компетентность ниже (27,1%–28,8%), чем 
у тех, кто ответит обидчику, добавит его в «черный список» или 
проигнорирует оскорбление (34,2%–35,5%). При этом потенци-
ально опасный вариант — «отвечу ему тем же» — выбирает каж-
дый пятый подросток, причем компетентные подростки чаще, 
чем некомпетентные. Еще более выражены эти особенности в си-
туации встречи с онлайн-знакомыми, где нет однозначно «непра-
вильных» ответов (F=3,25, p<0,01, eta=0,18): у подростков, выби-
рающих наиболее опасные варианты (пойти одному или с другом, 
никому не сказав или сказав другу), цифровая компетентность 
максимальна (35,3%–38,1%). Несколько ниже она у тех, кто отка-
зывается от встречи (32,2%–34,6%), и минимальна — у обращаю-
щихся за помощью к родителям (28,3%–30,7%). При этом в целом 
потенциально опасные варианты выбирает каждый второй под-
росток (52,4%).

Общий паттерн реакции на оскорбительные сообщения схож 
у всех подростков: большинство подростков игнорируют сообще-
ние или добавляют обидчика в «черный список» и лишь немногие 
выключают компьютер или удаляют свой аккаунт из сети. Однако 
можно выделить и различия между группами (χ2=27,65, p<0,01, 
V Крамера = 0,09 — рис. 35). В целом подростки с иллюзией циф-
ровой компетентности немного чаще, чем все остальные под-
ростки, отвечают на оскорбление и реже — добавляют в «черный 
список».

Различия в ответах о ситуации встречи с онлайн-знакомым 
достигают лишь уровня тенденции (χ2=26,29, p<0,10, V Крамера = 
0,09). В целом наиболее частые ответы — «пойду на встречу с дру-
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ность с возрастом нарастает (Солдатова, Нестик, Рассказова, Зо-
това, 2013), то иллюзия компетентности является, по-видимому, 
универсальным феноменом — чем выше подростки в среднем оце-
нивают свою компетентность, тем выше и риск иллюзии. Выше 
обосновывалось, что социально желательные ответы вряд ли 
были типичными в нашем исследовании. Если следовать этой ло-
гике, по-видимому, для части современных подростков характерен 
«разрыв» между тем, как они решают различные онлайн-задачи 
(достигают своих целей), и тем, как они разрешают практические 

Таблица 22
Разглашение личной информации онлайн:  

сравнение подростков с разными типами цифровой 
компетентности по критерию χ2 Пирсона

Разглашение личной 
информации: «Дам эту 
информацию новому 
онлайн-другу»
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Свое имя и фамилию 35,6% 35,0% 40,2% 46,0% 11,26* 0,10

Свой номер телефона 23,3% 15,3% 15,7% 17,7% 5,95 0,07

Город, где ты живешь 30,1% 26,4% 32,4% 40,7% 19,40** 0,13

Свой домашний адрес 0,6% 1,2% 1,5% 0,3% 2,77 0,05

Номер школы, где ты 
учишься 13,5% 12,3% 12,7% 18,6% 7,23 0,08

Свои интересы, увлече-
ния, хобби 39,3% 33,6% 63,2% 57,2% 75,32** 0,25

Свою фотографию 30,1% 30,8% 38,2% 38,9% 8,67* 0,08

Свой возраст 32,5% 29,2% 46,6% 46,9% 36,34** 0,17

Не дам никакой инфор-
мации 20,9% 25,4% 17,6% 19,2% 7,22 0,08

Примечания: * — p<0,05, ** — p<0,01.

вариант — «близкому другу» — подростки с высокой цифровой 
компетентностью выбирают чаще, чем подростки с низкой, неза-
висимо от иллюзорности этой компетентности.

Количество людей, с которыми подростки делятся паролем 
от аккаунта, не связано с цифровой компетентностью. Однако 
более компетентные подростки чаще готовы сообщить онлайн-
знакомым свои имя и фамилию, город, интересы, возраст и от-
править фотографию (табл. 22). Подростки с иллюзией цифровой 
компетентности чаще остальных сообщают имя и фамилию, го-
род, номер школы, то есть те сведения, которые позволяют безо-
шибочно их найти.

Итак, хотя цифровая компетентность и решение простых 
повседневных онлайн-задач в целом связаны, связь эта неодно-
значна: каждый четвертый подросток получает баллы по цифро-
вой компетентности выше среднего, но делает ошибки в простых 
проб лемных онлайн-задачах. Если в целом цифровая компетент-

Таблица 21
Разглашение пароля от своего аккаунта:  

сравнение подростков с разными типами цифровой 
компетентности по критерию χ2 Пирсона

Разглашение пароля от 
своего аккаунта: «Давал 
пароль от своего аккаун-
та…»
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Близкому другу 19,0% 14,9% 25,0% 26,5% 20,00** 0,13
Родителям 9,2% 16,7% 11,8% 10,9% 9,49* 0,09
Братьям/сестрам 8,0% 7,2% 9,8% 8,6% 1,37 0,03
Друзьям 9,8% 7,4% 5,9% 8,0% 2,06 0,04
Незнакомым людям 0,0% 0,2% 2,0% 1,2% 8,12* 0,08
Не давал(а) никому 60,7% 59,6% 59,3% 54,3% 3,06 0,05

Примечания: * — p<0,05, ** — p<0,01.
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связана с более частым столкновением со всеми онлайн-рисками 
(Солдатова, Нестик, Рассказова, Зотова, 2013) — данное иссле-
дование указывает, что этот эффект не зависит от иллюзорности 
или реалистичности этой компетентности. Следует отметить, что 
решение тестовых задач также сопряжено с более частым стол-
кновением с некоторыми онлайн-рисками — в первую очередь 
нарушающими личное пространство подростка и работу компью-
тера (оскорбления и преследования, сексуальные домогательства, 
распространение личной информации без согласия, взлом про-
филя и вредоносные программы). Однако это дополнительный, 
не зависящий от цифровой компетентности эффект. 

Видимо, освоение подростками Интернета совмещает два 
разных процесса. С одной стороны, цифровая компетентность 
скорее не ограждает их от новых проблем, а стимулирует к ши-
рокому кругу рисков (напрямую или за счет большей пользова-
тельской активности) — и не всегда подростки учатся на этом 
опыте (поскольку с решением практических проблем этот эффект 
не связан). С другой стороны, дополнительное неумение решать 
практические повседневные проблемы (иллюзия компетентно-
сти) связано с риском специфических онлайн-трудностей — на-
рушением личного пространства подростка онлайн и угрозой ра-
боте его компьютера. Не исключено также, что имеет место и об-
ратная связь — именно риски, связанные с нарушением личного 
пространства, стимулируют подростков учиться на этом опыте, 
привлекают их внимание к важности повседневных проблем 
и оказываются тем самым профилактикой иллюзии цифровой 
компетентности.

Проблема выбора потенциально опасных стратегий действий 
в неопределенных онлайн-ситуациях стоит достаточно остро — 
например, каждый пятый подросток ответит на оскорбление не-
знакомого человека (что, возможно, и будет целью оскорбления), 
а каждый второй — пойдет на встречу с онлайн-знакомыми один 
или с другом или предупредив друга. Каждый третий школьник 
разглашал кому-либо пароль от своего аккаунта, а также готов 
сообщить онлайн-знакомым свои имя и фамилию, город, фото-
графию, возраст, а каждый седьмой — номер школы и телефон.

онлайн-проблемы. Индекс цифровой компетентности направлен 
на оценку возможностей — в решении задач и достижении целей, 
тестовые задания — на понимание и эффективное преодоление 
практических онлайн-проблем. По всей видимости, неплохая (по 
крайней мере, на фоне сверстников) компетентность может соче-
таться с неумением решать проблемы. Более того, данные о том, 
что уверенность в себе как пользователе связана с цифровой ком-
петентностью значительно сильнее, нежели с решением тестовых 
заданий, позволяют предположить, что кругу активности, навы-
кам и умениям подростки придают явно большее значение, нежели 
умению предвидеть и решать простые практические проблемы. 

С теоретической точки зрения это означает, что оценка сво-
ей онлайн-деятельности подростком парциальна, а критерием 
умения выступает количество знакомых активностей и способов 
решения задач. Иными словами, в оценке подростком себя как 
пользователя «количество» может подменять «качество», а воз-
можности — умение с этими возможностями обращаться и кри-
тическую их оценку (How technologies…, 2009). С практической 
точки зрения актуальным становится обучение не только зна-
ниям и умениям решения задач, но и правильному отношению 
к Интернету: важности умения понимать социальные ситуации 
(говоря метафорически: видеть дальше сообщения на экране) 
и решать повседневные проблемы, без которых широкий круг ак-
тивности может «завести» в широкий круг «тупиков», вúдению не 
только возможностей, но и правил и ограничений, как сети, так 
и своих собственных. С нашей точки зрения, именно изменение 
отношения к Интернету способствует превращению наиболее 
«дефицитарного» и изолированного от других компонента циф-
ровой компетентности — мотивационного — в регулятор даль-
нейшего развития подростков онлайн.

Чем может помочь цифровая компетентность современному 
подростку — достаточно очевидно. Чем она может угрожать ему, 
и идет ли речь о любых умениях и навыках или лишь о тех, ко-
торые не основаны «на фундаменте» понимания и решения про-
блемных ситуаций, то есть лишь об иллюзорной компетентно-
сти? Ранее было показано, что цифровая компетентность в целом 
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технологий в несколько раз опережает темпы развития всех 
остальных отраслей экономики (Никитенкова, 2012 [Эл. ресурс]). 
В стремительно меняющемся цифровом мире важно постоянно 
совершенствоваться, чтобы сохранить свой уровень — такова 
логика мотивации, когда она становится фактором, стимулирую-
щим постоянное повышение своего уровня ЦК, чтобы удержи-
ваться на плаву в стремительном потоке изменений. В соответ-
ствии с этим пониманием, мотивационный компонент цифровой 
компетентности выступает в роли системообразующего, характе-
ризуя не столько актуальное состояние, сколько прогноз разви-
тия в долгосрочной перспективе. Почему тогда его уровень столь 
низок у российских подростков и их родителей?

Чтобы ответить на этот вопрос, важно разделить общую 
мотивацию, определяющую направленность на деятельность, 
в целом связанную с возможностью использования Интернета, 
и специфическую мотивацию, направленную на деятельность, 
определенную конкретным кругом специальных задач, возни-
кающих в процессе активного использования Интернета. Общая 
мотивация к освоению Интернета у подростков отнюдь не сни-
жена: каждый второй утверждает, что хотел бы улучшить свою 
цифровую компетентность самостоятельно или при помощи обу-
чающих программ; более того, выбор обучающих программ — 
очень частый вариант. Лишь менее чем один из десяти считает, 
что ЦК не нужна в жизни. 

О низком уровне приходится говорить тогда, когда вопросы 
задаются о специфической мотивации — чему конкретно под-
ростки и родители хотели бы учиться. В этом случае показатель 
специфической мотивации остается крайне низким, не превышая 
20% от максимально возможного. Более того, этот показатель от-
носительно независим от общей мотивации: подростки, выра-
жающие желание участвовать в обучающих программах и разви-
ваться самостоятельно, лишь немногим более мотивированы, по 
сравнению с теми, кто этого делать не хочет — неважно, потому 
ли, что «и так все знает», или потому, что не считает нужным (рис. 
36). Иными словами, речь идет не о дефиците, а о дисбалансе, 
расхождении между общей, «декларируемой» подростками го-

При этом, в отличие от более однозначных ситуаций, циф-
ровая компетентность здесь скорее «мешает» подросткам, уси-
ливая риск потенциально опасных действий. Так, решая вопрос 
о встрече с онлайн-знакомыми, подростки с более высокой ком-
петентностью чаще выбирают потенциально опасные варианты, 
независимо от иллюзорности этой компетентности, а сообщая 
информацию о себе онлайн-знакомым — готовы рассказать боль-
ше. При этом выбор очевидно опасных вариантов либо не зави-
сит от цифровой компетентности, либо зависит отрицательно, 
тогда как потенциально опасные варианты — такие как разгла-
шение пароля близкому другу — подростки с высокой цифровой 
компетентностью выбирают чаще, чем подростки с низкой, не-
зависимо от иллюзорности этой компетентности. Таким обра-
зом, результаты свидетельствуют в пользу гипотезы о большей 
смелости компетентных подростков в неочевидных социальных 
онлайн-ситуациях, что может способствовать выбору потенци-
ально опасных стратегий действия.

Иллюзия цифровой компетентности, по всей видимости, соз-
дает дополнительный специфический риск — возможно, за счет 
готовности действовать при непонимании, чем это может обер-
нуться. Так, в ситуации оскорбления в сети подростки с иллю зией 
компетентности реже прибегают к «техническому» варианту ре-
шения проблемы и чаще — к потенциально опасному (ответить 
тем же), хотя эти различия и невелики. Решая, какую информа-
цию предоставить онлайн-знакомым, — они с большей готовно-
стью раскрывают те сведения, которые позволяют безошибочно 
их найти офлайн. Говоря метафорически, можно сказать, что ил-
люзия компетентности «заостряет» уязвимость к рискам, спрово-
цированную уверенностью в своей компетентности.

5.3. Дисбаланс общей и специфической мотивации  
к улучшению цифровой компетентности
Компонент «мотивация» в структуре цифровой компетент-

ности приобретает особое значение в связи с общепризнанным 
тезисом о том, что развитие в сфере инфокоммуникационных 
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ком пе тентности и низким ее специфическим уровнем объясня ет-
ся их разной природой — общая мотивация характеризует общее 
понимание важности развития в этом направлении и декла ри ру-
емую готовность это делать, тогда как специфическая — особен-
нос ти постановки конкретных целей и реализации определенных 
действий в этом направлении. На эмпирическом уровне это озна-
ча ет, что общая мотивация должна быть слабо связана со специ-
фической мотивацией и выше при опыте столкновения подростка 
с неспецифическим широким кругом онлайн-рисков и более по-
зитивными переживаниями в Ин тернете. Специфическая моти-
вация должна быть выше при столкновении со специфическими, 
затрагивающими подростка лично и требующими техническо-
го решения онлайн-рисками, а также при доминировании по-
зитивных переживаний с некоторой долей негативных эмоций 
и интересе к просоциальным ролям в Интернете, требующим 
долгосрочного общения. Однако как общая, так и специфическая 
мотивация должны быть сопряжены с участием взрослых — учи-
телей и родителей — в освоении подростком Интернета, что обе-
спечивает подростку возможности для социального сравнения 
в отношении более широкого круга задач.

Как показано в таблице 23, активная общая мотивация к по-
вышению цифровой компетентности является доминирующей 
как у подростков, так и у родителей подростков того же возрас-
та. Если вспомнить, что в обеих группах уровень специфической 
мотивации особенно низок, следует предположить, что речь идет 
о феномене, общем для людей разного возраста: понимании важ-
ности обучения и декларируемой готовности к нему в сочетании 
с отсутствием конкретных целей и несформированности специ-
фической мотивации.

Общая мотивация связана со всеми компонентами и сфера-
ми цифровой компетентности (табл. 23), однако речь идет лишь 
о слабых статистических эффектах. Так, индекс ЦК максимален 
у подростков с низкой мотивацией на фоне иллюзорной компе-
тентности и активной мотивацией с акцентом исключительно на 
самостоятельное обучение. Минимальна цифровая компетент-
ность не у тех, кто считает ее ненужной, а у тех, кто готов осваи-

товностью развивать ЦК и нежеланием осваивать определенные 
области, знания и умения, как только вопросы формулируются 
более конкретно. В чем причина такого дисбаланса? Один из воз-
можных ответов состоит в том, что по каким-то причинам общее 
побуждение не «транслируется» в конкретные цели и действия, 
создавая дефицит на уровне намерений и планов, не вдохновляя 
на конкретные действия.

Следует отметить, что данная проблема хорошо известна 
в психологии личности. В модели саморегуляции Х. Хекхаузена 
(2003; Gollwitzer, 1990) движение от мотивации к действиям опи-
сывается как «Рубикон», требующий перехода, а исследования 
«разрыва» между намерением и действием занимают централь-
ное место (Webb, Sheeran, 2006) во многих практических областях. 
В психологии здоровья эта проблема была метко названа про-
блемой «бутылочного горлышка» (Sniehotta, 2009): даже хорошо 
научившись мотивировать человека, нередко специалисты не так 
много достигают в изменении его действительного поведения. 

Можно предполагать, что дисбаланс или «разрыв» между 
от но сительно высокой общей мотивацией улучшения цифровой 

Рис. 36. Средний уровень специфической мотивации к улучшению 
цифровой компетентности (в процентах от максимально возможного) 

при разных типах общей мотивации
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Активная мотивация - обучающие программы 
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Факторы общей мотивации. Общая мотивация крайне 
слабо зависит от пола и возраста подростков (χ2=23,79, p<0,05, 
V Крамера = 0,08): в целом для подростков 15–16 лет более, чем 
для подростков 12–14 лет, характерно желание осваивать Ин-
тернет самостоятельно, и менее — желание осваивать Интернет 
при помощи обучающих программ. Для мальчиков 12–14 лет 
более, чем в других группах, характерна пассивная мотивация 
освоения Интернета, а для мальчиков 15–16 лет — низкая мо-
тивация при иллюзорной компетентности. Среди девочек таких 
различий нет.

Кроме того, общая мотивация не связана с частотой пользо-
вания Интернетом, временем, проводимым онлайн в будни, но 
слабо связана со временем, проводимым онлайн в выходные дни 
(χ2=43,64, p<0,01, V Крамера = 0,10). Отметим, что низкая мотива-
ция обоих типов связана с более длительным пользованием Ин-
тернетом в выходные дни, а готовность обратиться к обучающим 
программам — с менее длительным. Точно так же низкая моти-
вация характерна для тех, кто чувствует себя уверенным поль-
зователем, пассивная мотивация — для тех, кто не уверен в себе, 
тогда как подростки с активной мотивацией занимают промежу-
точное положение (F=13,09, p<0,01, η=0,21). 

Как различается общая мотивация при разных источни-
ках освоения Интернета? Среди подростков, которые признают 
роль учителей в их онлайн-обучении, больше всего тех, кто го-
тов продолжать обучение, особенно — при помощи обучающих 
программ (χ2=18,47, p<0,01, V Крамера = 0,13). Среди тех, кого 
учили родители, меньше подростков с нежеланием учиться из-за 
иллюзорной компетентности и из-за представления о том, что 
ЦК не нужна (χ2=9,62, p<0,05, V Крамера = 0,09). Других разли-
чий в источниках освоения Интернета выявлено не было. При 
этом общая мотивация к освоению Интернета довольно тесно 
связана с помощью со стороны родителей. Так, 82,4% подрост-
ков с низкой мотивацией вследствие иллюзорной компетент-
ности не чувствуют никакой помощи со стороны родителей, по 
сравнению с 54,7% подростков с активной мотивацией освоения 
при помощи обучающих программ (χ2=41,01, p<0,01, V Крамера 

вать Интернет при помощи других людей, то есть у подростков 
с пассивной мотивацией. Этот эффект проявляется в отношении 
всех сфер и компонентов ЦК, кроме мотивационного: у подрост-
ков с активной общей мотивацией уровень специфической мо-
тивации также максимален, а у подростков с иллюзорной компе-
тентностью — минимален.

Таблица 23 
Распределение типов общей мотивации  

у подростков и родителей и их связь с цифровой  
компетентностью у подростков
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ненты цифровой 
компетентности
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Подростки — Всего 7,80% 13,60% 14,60% 21,10% 42,90% – –

Родители — Всего 14,50% 11,10% 17,60% 17,10% 39,80% – –

Индекс ЦК 33,8% 38,7% 30,5% 37,2% 33,0% 8,41** 0,17

Знания 45,1% 47,1% 37,5% 47,3% 38,6% 10,04** 0,18

Навыки 36,1% 43,4% 32,2% 39,9% 33,7% 10,96** 0,19

Ответственность 35,5% 50,3% 33,6% 42,0% 37,0% 10,81** 0,19

Мотивация 18,7% 14,1% 18,5% 19,5% 22,6% 8,83** 0,17

ЦК в сфере контента 44,7% 50,2% 42,0% 47,3% 44,9% 5,15** 0,13

ЦК в сфере комму-
никации 34,6% 39,5% 33,5% 40,0% 33,3% 6,41** 0,15

ЦК в сфере техни-
ческих аспектов 32,2% 36,8% 29,5% 36,3% 31,6% 4,61** 0,13

ЦК в сфере пот-
ребления 19,5% 24,3% 11,3% 20,6% 17,3% 12,37** 0,20

Примечание: ** — p<0,01.
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Таблица 24
Особенности деятельности и переживаний подростков онлайн 

и тип общей мотивации улучшения ЦК: таблица сопряженности
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Не сталкивал-
ся с рис ками 27,0% 14,2% 36,5% 22,4% 20,0% 27,58** 0,16

Сексуальные 
изображения 28,1% 29,7% 29,3% 32,4% 41,4% 15,76** 0,12

Взлом про-
филя и кража 
персональных 
данных

28,1% 38,1% 17,4% 34,4% 26,7% 21,98** 0,14

Вредоносные 
программы 29,2% 38,1% 27,5% 41,1% 40,0% 12,32* 0,10
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Интерес 69,7% 78,1% 81,4% 84,2% 81,6% 9,93* 0,09

Гнев 7,9% 1,9% 3,0% 7,9% 5,1% 9,87* 0,09

Восхищение 14,6% 20,6% 12,6% 23,7% 21,6% 10,22* 0,10

О
бр

аз
 «

Я»
 

он
ла

йн

Более агрес-
сивный 0,0% 2,6% 6,6% 2,1% 1,6% 15,71** 0,12

Более безна-
казанный 5,6% 5,2% 10,8% 5,8% 3,7% 12,14* 0,10

Ро
ль
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«Тролль» 14,6% 23,2% 10,2% 8,3% 8,0% 31,52** 0,17

Примечания: приведены только переменные, по которым получены различия 
на уровне значимости: * — p<0,05, ** — p<0,01.

= 0,14). Далее, подростки с низкой общей мотивацией, особен-
но с иллюзорной компетентностью, чаще всего хотят, чтобы их 
родители не вмешивались или проявляли меньше интереса к их 
деятельности онлайн (83,6% выбрали эти ответы), в отличие от 
подростков с активной мотивацией освоения при помощи учеб-
ных программ (53,4%, χ2=70,51, p<0,01, V Крамера = 0,13). При 
иллюзорной компетентности подростки чаще сообщают, что ро-
дители не в курсе их онлайн-деятельности и того, что они стал-
кивались с какими-либо проблемами онлайн, тогда как при ак-
тивной мотивации — значительно реже (χ2=28,58–59,33, p<0,01, 
V Крамера = 0,09–0,14). При пассивной мотивации родители 
чаще помогают подросткам решить возникшие проблемы, а не 
объясняют, как поступить.

Сравнение подростков с разными типами общей мотива-
ции по тому, с какими онлайн-рисками они чаще сталкиваются, 
позволило выявить следующие различия (табл. 24). Подростки 
с пассивной мотивацией и низкой мотивацией при недостаточ-
ной компетентности чаще говорят, что не сталкивались с онлайн-
рисками вовсе. Активная мотивация и иллюзорная компетент-
ность сопряжены с большей вероятностью столкновения с ри-
сками онлайн — в первую очередь общими и распространенными 
трудностями, такими как столкновение с сексуальными изобра-
жениями, взлом профиля, вредоносные программы.

Активная мотивация освоения Интернета более характерна 
для тех, кто чаще испытывает в связи с Интернетом интерес и вос-
хищение. Интерес, но не восхищение, типичен и для подростков 
с пассивной мотивацией. При этом гнев чаще испытывают как 
подростки с активной мотивацией, так и подростки с недоста-
точной компетентностью. В то время как подростки с иллюзией 
компетентности и пассивной мотивацией отрицают эту эмоцию 
в своей онлайн-деятельности. Интересно, что подростки с пас-
сивной мотивацией при этом чаще чувствуют себя в Интернете 
более агрессивными и безнаказанными, чем офлайн, а подрост-
кам с иллюзией компетентности нравится выбирать роль «трол-
ля», критикующего и нападающего на тех, кто не нравится.
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Более высокий уровень мотивации сопряжен с переживани-
ями онлайн: радостью, удивлением, восхищением, но и стыдом, 
а также с отличным от офлайн, более позитивным, образом себя 
в Интернете — как более уважаемого, успешного, уверенного, 
общительного. В отношении удовольствия тот же эффект дости-
гает лишь уровня статистической тенденции p<0,10. Интересно, 
что высокая специфическая мотивация связана с предпочтением 
просоциальных ролей в Интернете — «защитника», «посредни-
ка», а также «пробованием» себя в разных ролях — «актер».

Итак, в ответах подростков о мотивации улучшения цифро-
вой компетентности очевиден «разрыв» между общим желанием 
и его конкретным воплощением: на вопросы о том, что конкретно 
они хотят освоить, подростки отвечают крайне неохотно, и их от-
веты слабо соотносятся с общим желанием. Причем более высо-
кий уровень цифровой компетентности сопряжен с нежеланием 
совершенствоваться вовсе (по причине убежденности в доста-
точности знаний и навыков) или с отстаиванием исключительно 
самостоятельного обучения, а низкий ее уровень — с желанием 
учиться лишь стихийно у близких и знакомых. Такой результат 
косвенно свидетельствует в пользу переоценки своей компетент-
ности подростками: похоже, что «владеть хорошо» означает для 
них «нет необходимости учиться дальше» — по крайней мере, 
систематически учиться. 

Схожая картина получена в выборке родителей, что также 
косвенно подтверждает существующий дисбаланс в структуре 
мотивации (между общей мотивацией и конкретными намере-
ниями по улучшению цифровой компетентности) для разных 
возрастных групп.

С точки зрения психологии саморегуляции выразить свою 
готовность повышать компетентность в целом действительно 
всегда легче, чем согласиться на конкретные действия. При этом 
по многим эмпирическим данным, хотя конкретизация целей, 
в частности — формулирование «когда», «где» и «как» человек 
приступит к осуществлению задуманного (Gollwitzer, 1990), может 
быть сложна, она необходима для перехода к действиям (Scheier, 
Carver, 2003). Образно говоря, без понимания того, какие шаги, 

Факторы специфической мотивации. Не выявлено гендер-
ных и возрастных различий по уровню специфической мотива-
ции улучшения цифровой компетентности. Мотивация к улучше-
нию цифровой компетентности выше у тех, кто редко пользуется 
Интернетом в целом (F=4,58, p<0,01, η=0,11) и при этом в выход-
ные проводит онлайн или мало (менее 3 часов), или очень много 
(более 8 часов) времени (F=2,69, p<0,05, η=0,11), а также у тех, 
кто чувствует себя неуверенным пользователем (F=9,87, p<0,01, 
η=0,16). Можно предполагать, что мотивированные подростки 
хотели бы больше времени проводить онлайн — и кому-то из них 
удается это сделать в выходные дни, а кому-то нет.

Специфическая мотивация выше у тех, кто признает роль 
учителей в освоении Интернета (t=4,10, p<0,01, η=0,12), а также 
у тех, кого учили братья и сестры (t=2,55, p<0,05, η=0,07). Тот же 
эффект в отношении родителей и друзей достигает лишь уровня 
тенденции p<0,10.

Наиболее низка мотивация у тех, кто считает, что родители 
не помогают им в освоении Интернета (F=7,04, p<0,01, η=0,11) 
и хотели бы, чтобы родители проявляли еще меньше интереса 
к их онлайн-деятельности или не вмешивались в нее (F=3,13, 
p<0,05, η=0,11). Минимален уровень мотивации также и у тех, кто 
сообщает, что родители не знали об их столкновении с онлайн-
рисками или ничего не предпринимали (F=3,96, p<0,01, η=0,18); 
напротив, варианты «оставляли в покое, чтобы я справился сам» 
и «обращались в специальные службы» сопряжены с максималь-
ным ее уровнем. Осведомленность родителей связана с более вы-
сокой специфической мотивацией у подростков и по результа-
там сравнения разных родительских стратегий. Так, мотивация 
выше у тех, чьи родители разговаривают с ними об их онлайн-
деятельности (t=2,10, p<0,05, η=0,06).

Специфическая мотивация к улучшению ЦК выше у тех, кто 
сталкивался с онлайн-рисками (табл. 25). Особенно это касается 
распространения и использования личной информации подрост-
ка против него, хотя значимые различия получены и в отношении 
столкновения с вредоносными программами.
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как и в какой момент нужно предпринять, благое желание оста-
ется просто желанием. Результаты позволяют предположить, что 
в структуре онлайн-саморегуляции подростков именно процесс 
перехода от общей мотивации к целеполаганию оказывается наи-
более дефицитарным. Более того, возможно, что представления о 
высоком уровне своей ЦК поддерживают иллюзию, что так будет 
вечно и что для его сохранения достаточно стихийного и спон-
танного освоения. Но в условиях быстро меняющихся онлайн-
реальности и требований к успешным пользователям такие пред-
ставления никак нельзя назвать конструктивными.

Следует отметить, что все выявленные связи общей и специ-
фической мотивации улучшения ЦК с источниками освоения Ин-
тернета, столкновением с онлайн-рисками, участием родителей, 
отношением к себе онлайн и переживаниями в Интернете в луч-
шем случае слабые или средние по силе. Иными словами, вопрос 
о том, от чего зависит мотивация онлайн и тем более как ее фор-
мировать, далек от своего решения. Однако полученные данные 
задают вектор поиска возможных ответов.

Тот факт, что желание осваивать Интернет самостоятельно 
более характерно для старших подростков, а осваивать при помо-
щи обучающих программ — для среднего подросткового возраста, 
может отражать не возрастные особенности, а социальные изме-
нения в освоении Интернета: по нашим данным, именно старшие 
подростки, чаще осваивавшие онлайн-пространство в одиночку, 
тщательнее оберегают его от вмешательства родителей и учите-
лей (Солдатова, Рассказова, 2016). 

Связь общей мотивации и уверенности в себе как пользова-
теле, по-видимому, нелинейна: если уверенные в себе подростки 
не считают нужным улучшать свою компетентность, то чрезмерно 
неуверенные — не верят в свои силы и хотят осваивать Интернет 
при помощи других. По-видимому, активная мотивация требует 
«золотой середины» — некоторой доли уверенности в сочетании 
с пониманием необходимости развивать свою компетентность 
дальше. Слабая связь низкой мотивации со временем, проводи-
мым в Интернете в выходные дни, может свидетельствовать о 
формировании у некоторых подростков иллюзии «знания» Ин-

Таблица 25 
Особенности деятельности и переживаний подростков  

онлайн и уровень специфической мотивации улучшения ЦК: 
t-критерий Стьюдента

Мотивация 
ЦК у не 

выбравших 
ответ

Мотивация 
ЦК у выбрав-

ших ответ

t-
кр

ит
ер

ий
 

С
ть

ю
де

нт
а

С
та

т.
 э

ф
ф

ек
т 

η

Сред-
нее

Ст. 
откл.

Сред-
нее

Ст. 
откл.

О
нл

ай
н-

ри
ск

и

Не сталкивался с онлайн-
рисками 20,2% 16,6% 17,8% 15,8% –2,12* 0,06

Информация, разме щен-
ная обо мне в социаль-
ных сетях, использова-
лась против меня

19,4% 16,3% 23,5% 19,0% 2,00* 0,06

Распространение личной 
информации без моего 
согласия

19,3% 16,2% 24,6% 19,7% 2,83** 0,08

Вредоносные программы 18,5% 16,1% 21,6% 17,0% 3,14** 0,09

Эм
оц

ии
  

он
ла

йн

Радость 18,4% 16,7% 21,0% 16,1% 2,73** 0,08

Удивление 18,6% 16,4% 21,8% 16,4% 3,17** 0,09

Стыд 19,5% 16,4% 24,8% 16,5% 1,99* 0,06

Восхищение 19,1% 16,4% 21,8% 16,5% 2,29* 0,07

О
бр

аз
 «

Я»
  

он
ла

йн

Более уважаемый 19,3% 16,2% 23,1% 18,7% 2,44* 0,07

Более успешный 19,1% 16,1% 22,6% 17,9% 2,74** 0,08

Более уверенный 19,1% 16,2% 21,6% 17,1% 2,72* 0,07

Более общительный 18,8% 16,2% 21,4% 16,9% 2,60* 0,06

Ничем не отличаюсь 20,3% 16,7% 17,9% 15,6% –2,18* 0,06

Ро
ль

 о
н-

ла
йн

«Защитник» 19,3% 16,4% 23,0% 16,5% 2,42* 0,07

«Посредник» 19,3% 16,3% 23,6% 18,4% 2,39* 0,07

«Актер» 19,2% 16,4% 22,9% 16,6% 2,66** 0,08

Примечания. Приведены только переменные, по которым получены различия 
на уровне значимости: * — p<0,05, ** — p<0,01.
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не получается и стремиться к улучшению. Отрицание негатив-
ных эмоций, напротив, может означать то, что онлайн-ситуация 
не является для подростка настоящей, «жизненной» и, если он 
уверен в себе (иллюзорная компетентность), становится про-
странством «пробования» себя в разных, в том числе, социально 
порицаемых ролях. Неуверенные в себе подростки также могут 
выражать в этом пространстве свою агрессию, но не напрямую — 
через принятие особой роли, а косвенно — ощущая свою безна-
казанность онлайн.

Особый интерес представляет пассивная мотивация: именно 
в эту группу попадают подростки с низкой цифровой компетент-
ностью, неуверенные в себе, готовые учиться только стихийно, 
время от времени обращаясь за помощью. Каковы факторы пас-
сивной мотивации освоения Интернета? С одной стороны, как 
уже говорилось выше, это интерес к Интернету на фоне неуверен-
ности в своих силах. При этом подросток нередко не замечает или 
не сталкивается с онлайн-рисками (в том числе из-за нешироко-
го круга пользовательской активности), говорит об отсутствии 
ярких негативных переживаний (гнева), но может использовать 
виртуальный мир как пространство косвенного проявления сво-
ей агрессии, ощущая бóльшую безнаказанность. С другой сто-
роны, чрезмерная помощь родителей также может играть нега-
тивную роль в формировании мотивации: согласно полученным 
результатам, и подростков с активной, и подростков с пассивной 
мотивацией чаще, чем подростков с низкой мотивацией, учили 
пользоваться Интернетом родители, но подросткам с пассив-
ной мотивацией часто не объясняют, как поступить, а решают 
онлайн-проблемы за них. Образно выражаясь, можно предпо-
лагать, что пассивная мотивация освоения Интернета — след-
ствие цифровой «гиперопеки», при которой чрезмерная помощь 
родителей препятствует их собственной активности, интересу 
и самостоятельности. 

Специфическая мотивация улучшения цифровой компетент-
ности не связана с полом и возрастом, но сопряжена с несколько 
более редким пользованием Интернетом и меньшей уверенно-
стью в себе как пользователе. По всей видимости, чрезмерная уве-

тернета при его постоянном использовании. Иными словами, чем 
больше времени в выходные дни подросток посвящает активно-
сти онлайн, тем больше ему кажется, что он и так умеет все, что 
необходимо. Отметим, что участие учителей сопряжено с более 
высоким уровнем активной мотивации, тогда как участие роди-
телей можно рассматривать как своеобразную «профилактику» 
иллюзии компетентности. Метафорически говоря, если помощь 
родителей (и принятие этой помощи) немного оберегает подрост-
ка от ощущения «я и так все знаю», то систематическое освоение 
Интернета в школе способствует ощущению «я могу и должен 
учиться систематически». Однако следует учитывать, что смысл 
участия или неучастия учителей и родителей двоякий: подростки 
с низкой мотивацией не только считают, что взрослые не помо-
гают им, но и сами не хотят «пускать» их в свой «онлайн-мир», 
предпочитая, чтобы они не вмешивались.

Оба типа активной мотивации, а также низкая мотивация 
при иллюзорной компетентности сопряжены с опытом столкно-
вения с рисками и онлайн-угрозами, в первую очередь распро-
страненными — сексуальный контент, вредоносные программы, 
взлом профиля. Это позволяет предполагать, что хотя столкнове-
ние с рисками может улучшать мотивацию подростков, но может 
приводить и к обратной ситуации, когда подросток чувствует, 
что и так теперь «все знает» об этих рисках и может с ними спра-
виться.

В целом общая мотивация к улучшению своей ЦК выше у 
тех, кто переживает в Интернете интерес и восхищение, однако 
активная мотивация сопряжена еще и с некоторым признанием 
негативных эмоций, например, гнева. Отрицание гнева и своей 
агрессии при выборе роли «тролля» в Интернете характерно для 
подростков с низкой мотивацией на фоне иллюзорной компе-
тентности. В отличие от них, подростки с пассивной мотиваци-
ей, отрицая напрямую гнев, чаще чувствуют себя онлайн более 
агрессивными и безнаказанными, чем офлайн, но не признают 
роли «тролля». Возможно, позитивные эмоции важны для раз-
вития мотивации в целом, но баланс между позитивными и нега-
тивными переживаниями позволяет подростку видеть, что у него 
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навыков, важных для подростка в непосредственном общении 
(роли «защитника», «посредника», «актера»). Однако, как и в от-
ношении общей мотивации, можно предполагать, что важен 
именно баланс между позитивными и негативными эмоциями — 
так, переживание стыда онлайн тоже сопряжено с более высоким 
уровнем мотивации.

Таким образом, на основе анализа моделей ЦК можно вы-
делить группы подростков, которые попадают в разные груп-
пы риска, определяемые исходя из возможности столкновения 
с онлайн-угрозами. Первая группа (практически каждый второй 
опрошенный подросток) — начинающие пользователи (низкий 
уровень ЦК, низкая пользовательская активность, самостоятель-
но научились пользоваться, не мотивированы на повышение 
ЦК) — находится в зоне риска по столкновению со всеми онлайн-
угрозами (контентными, коммуникационными, техническими 
и потребительскими). Вторая группа (примерно каждый третий 
опрошенный) — опытные пользователи (средний уровень ЦК, 
с повышенным уровнем компетенций в сфере контента, в основ-
ном не мотивированные на повышение ЦК, чаще используют об-
щие компьютеры, повышая уровень ЦК вместе с сестрами/бра-
тьями, а также родителями или учителями) — лучше справляются 
с контентными рисками, но слабо подготовлены к рискам в сфе-
ре коммуникации, техносфере и особенно потреблении. Третья 
группа (каждый седьмой из опрошенных) — продвинутые поль-
зователи (высокий уровень ЦК, с высокой пользовательской ак-
тивностью и широким кругом интернет-деятельностей, исполь-
зующие разнообразные девайсы, самостоятельно освоившие пре-
мудрости Сети и мотивированные на повышение ЦК) — имеют 
достаточный опыт не только столкновения с онлайн-рисками, но 
и совладания с ними, а также больше шансов успешно справиться 
с новыми и эволюционирующими старыми рисками.

Проведенный анализ позволяет сделать несколько выводов 
о структуре и моделях цифровой компетентности:

•	 Структура	представлений	о	собственной	цифровой	ком-
петентности (модели ЦК) у подростков не совпадает с их действи-
тельными умениями, но, с нашей точки зрения, играет централь-

ренность в себе у современных подростков «разрушительна» как 
для общей готовности осваивать Интернет, так и для специфиче-
ской мотивации. Частый же выход онлайн может парадоксально 
приводить к нежеланию ставить новые, конкретные цели в своем 
обучении.

Как и общая мотивация, специфические цели в совершен-
ствовании своей компетентности сопряжены с ролью учителей, 
сиблингов, в меньшей степени — родителей и друзей — в освое-
нии Интернета. При этом в отношении родителей негативный 
эффект связан не только с их пассивностью и нежеланием уча-
ствовать, но и с нежеланием подростков, чтобы родители вмеши-
вались. Наиболее благотворной оказывается роль родителей как 
активных экспертов — участвующих и осведомленных о деятель-
ности ребенка онлайн (разговаривающих с ним об этом), гото-
вых обратиться за специализированной помощью (в специальные 
службы), но дающих ему возможность и время самому предпри-
нять шаги для разрешения возникших проблем.

Так же как общая, специфическая мотивация выше у тех, 
кто сталкивался с онлайн-рисками, в частности, вредоносными 
программами. Отличительная особенность касается структуры 
этих рисков — более высокий уровень специфической мотивации 
сопряжен со столкновением с рисками, связанными с раскрыти-
ем личной информации. Можно предполагать, что если общая 
«декларируемая» готовность, понимание важности освоения Ин-
тернета стимулируются по мере опыта столкновения с общими 
и распространенными трудностями (понимания «все не так про-
сто»), то специфическое планирование связано с рисками в отно-
шении личной информации (например, «если не научусь, я и мой 
образ в Интернете может пострадать»).

В отличие от общей, специфическая мотивация сопряжена 
с более широким спектром эмоционально-личностных факторов, 
касающихся деятельности подростка онлайн. Можно предпола-
гать, что постановке конкретных целей в развитии своей циф-
ровой компетентности способствует в целом более позитивный 
эмоциональный фон и образ «Я» в Интернете, а также интерес к 
просоциальным ролям, возможно — «оттачиванию» социальных 
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безошибочно их найти: имя и фамилию, город, номер школы. 
Можно предполагать, что, будучи более уверенными в себе и го-
товыми к риску (общая составляющая компетентности), такие 
подростки на деле умеют меньше и хуже оценивают риск. Кроме 
того, иллюзия цифровой компетентности, по-видимому, связана 
с широким, но поверхностным освоением онлайн-деятельностей, 
попытками испробовать все доступные возможности при труд-
ности выбора основных видов деятельности и систематического 
их освоения (так называемая «многооконность»).

•	 Мотивация	—	наиболее	дефицитарный	компонент	ЦК	
у современных подростков; его более высокий уровень связан 
с участием и признанием роли других людей в освоении Интер-
нета, сравнении с их умениями и знаниями. Подростки с высоким 
уровнем мотивации выше оценивают круг деятельностей и уме-
ния родителей онлайн, а «цифровой разрыв» со своими родителя-
ми — как минимальный. Мы предполагаем, что мотивационный 
компонент цифровой компетентности развивается в успешном 
взаимодействии с другими людьми по поводу Интернета, обуче-
нии у них и сравнении с ними, если круг онлайн-деятельностей 
и онлайн-интересов предполагает активность и требует развития 
новых умений.

•	 В	 отношении	мотивационного	 компонента	 цифровой	
компетентности как у российских подростков, так и у родителей 
отмечается дисбаланс между общим желанием и его конкретным 
воплощением: если при ответе на общий вопрос лишь один под-
росток из пяти не видит причин улучшать свою цифровую ком-
петентность (причем чаще не потому, что считает ее ненужной, 
а потому, что считает ее достаточной), то при выборе конкретных 
целей мотивация оказывается наиболее дефицитарным компо-
нентом ЦК. При этом высокий уровень ЦК сопряжен с меньшим 
желанием ее развивать, когда «владеть хорошо» означает для под-
ростков «нет необходимости систематически учиться дальше». 
Чрезмерная уверенность в себе как пользователе у современных 
подростков «разрушительна» как для общей готовности улучшать 
свою ЦК, так и для специфической мотивации, постановки целей 
для дальнейшего развития. Одно из возможных объяснений — 

ную роль в регуляции их онлайн-деятельности и ее дальнейшего 
развития. Более высокая оценка своей цифровой компетентности 
связана с возможностями более длительного и самостоятельно-
го доступа в Интернет, а также историей его самостоятельного 
освоения.

•	 «Оборотная сторона» цифровой компетентности в це-
лом состоит в том, что независимо от ее иллюзорности, она свя-
зана с опытом столкновения с более широким кругом онлайн-
рисков и готовностью к потенциально опасным действиям 
в неопределенных онлайн-ситуациях. Так ли это? Теоретически 
возможно, что компетентность формируется в этом столкнове-
нии — то есть подросток учится на своем опыте. Однако и у тех, 
кто решает, и у тех, кто не решает простые проблемные ситуации 
онлайн, степень овладения ЦК практически не отличается, что 
поддерживает скорее противоположную гипотезу. По всей ви-
димости, цифровая компетентность стимулирует столкновение 
с широким кругом онлайн-рисков, отчасти благодаря чрезмерной 
уверенности в себе, а отчасти благодаря общему более высокому 
уровню пользовательской активности. Более того, можно пред-
полагать, что в неопределенных социальных ситуациях цифровая 
компетентность, способствуя отказу от очевидно непродуктив-
ных стратегий действия (особенно избегания), может усиливать 
риск потенциально опасных действий. Например, компетентные 
подростки реже выключают компьютер и удаляют аккаунт в от-
вет на оскорбление, но чаще готовы пойти на встречу с онлайн-
знакомыми с другом или в одиночку, предупредив лишь друга. 
Они дают пароль от своего аккаунта большему кругу людей и чаще 
готовы сообщить онлайн-знакомым личную информацию.

•	 Иллюзия	цифровой	компетентности	характерна для каж-
дого четвертого российского подростка и связана с дополнитель-
ным риском в неопределенных социальных ситуациях: например, 
в ситуации оскорбления онлайн такие подростки реже прибегают 
к «техническому» варианту решения проблемы и чаще — к по-
тенциально опасному (ответить тем же). В онлайн-общении под-
ростки с иллюзией цифровой компетентности чаще готовы сооб-
щить новым знакомым именно те сведения, которые позволяют 
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6.1. Технофобы и технофилы: разные  
модели цифровой компетентности
Растущая скорость изменений в сфере информационных 

технологий делает актуальной проблему осмысления цифрового 
мира современным человеком, преодоления негативных устано-
вок и коллективных страхов в отношении технологического про-
гресса, повышает востребованность осознанного, рефлексивного 
отношения общества к интернет-технологиям и их регулирова-
нию (Войскунский, 2010). 

Технофобия — негативное отношение к передовым цифро-
вым технологиям — может рассматриваться как естественная ре-
акция общества на «шок будущего», когда темпы технологическо-
го прогресса опережают формирование способности общества 
осмыслять изменения и вырабатывать социальные соглашения 
по поводу использования новых технических возможностей. 

Согласно наиболее часто цитируемому определению, техно-
фобия — это 1) внутреннее сопротивление, возникающее у людей, 
когда они думают или говорят о новой технологии, 2) страх или 
тревога, связанные с использованием технологии; 3) враждебные 
или агрессивные установки в отношении новой технологии (Bros-
nan, 1998). Данный феномен имеет когнитивные, эмоциональные 
и поведенческие компоненты. Он складывается из 1) негативно 
окрашенных представлений о новой технологии в целом и ее воз-
действии на общество; 2) тревоги в связи с текущим или предвос-
хищаемым взаимодействием с технологией; 3) самопорицания во 
время пользования технологией (Weil, Rosen, 1995). 

С точки зрения клинической психологии технофобия в сфе-
ре информационных технологий может проявляться в широком 

иллюзорное представление «я и так все знаю», лишающее под-
ростка возможности увидеть перспективы дальнейшего развития. 
Однако чрезмерная неуверенность может приводить к недоста-
точной активности и пассивной мотивации. Как следствие, важ-
ной практической задачей является «профилактика» чрезмерной 
уверенности за счет систематического освоения Интернета, даю-
щего возможность подростку сравнить себя «в деле» с разными 
людьми. Как общая, так и специфическая мотивация выше, если 
подросток видит участие учителей и родителей в освоении Ин-
тернета, и ниже — если онлайн-мир является для него тщательно 
оберегаемым от взрослых «островком» жизни. Кроме того, специ-
фические цели по улучшению своей цифровой компетентности 
с большей готовностью ставят те, чей опыт освоения Интернета 
более разнообразен и включает не только взрослых, но и дру-
зей и сиблингов. Со стороны родителей наиболее продуктивной 
для специфической мотивации следует считать позицию «осве-
домленных экспертов», разговаривающих с подростками об их 
онлайн-деятельности, готовых обратиться в специальные службы 
при возникновении проблем, но дающих подростку возможность 
справиться самому. Напротив, решение проблем за подростков 
вместо объяснения сопряжено с пассивной мотивацией.
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В целом отмечают положительную связь тревоги при поль-
зовании Интернетом с возрастом респондентов, однако у по-
жилых людей тревога может быть ниже, чем у молодых, так как 
они заранее снижают требования к себе, признавая ограничен-
ность своего цифрового опыта (Ha, Page, Thorsteinsson, 2011). Бо-
лее существенным предиктором технофобии является возраст, 
в котором пользователи начали знакомство с Интернетом. При 
этом технофобия негативно связана с количеством часов непре-
рывного использования, однако не обнаруживает никакой связи 
с общей частотой пользования Интернетом (Joiner, Gavin, Brosnan 
et al., 2012). Иными словами, особенностью технофобии является 
негативное отношение к технологии при невозможности устра-
нить контакт с ней (Osiceanu, 2015).

В своем исследовании феномена технофобии М. Броснан 
указывает на ключевую роль нескольких психологических ме-
ханизмов. Опираясь на модель принятия технологии (Davis F.D., 
1989) и ряд собственных исследований, М. Броснан связывает го-
товность пользоваться технологией с оценкой ее полезности для 
решения конкретной задачи. Воспринимаемая полезность, в свою 
очередь, определяется предшествующим опытом, оценкой трудо-
емкости освоения технологии, а также уровнем тревоги, который 
зависит от испытываемого чувства удовольствия при использова-
нии технологии, а также от самоэффективности (Brosnan, 1998).

Подобно отношениям между людьми, отношение к новым 
технологиям можно рассматривать как более или менее довери-
тельное (Купрейченко, 2012). Под доверием к технике понимается 
специфическое психологическое отношение человека, выражаю-
щее его представления, эмоциональные реакции и готовность к 
выполнению профессиональных задач с помощью техники. Как 
показывают исследования А.А. Обознова и А.Ю. Акимовой, до-
верие к технике может различаться по оценке ее надежности, то 
есть стабильности и исправности работы, а также по оценке лич-
ностью собственной способности управлять ею (Обознов, Аки-
мова, 2013). По-видимому, технофобию можно охарактеризовать 
как более или менее выраженное недоверие к технике. Однако 
с учетом того, что технофобы не могут полностью исключить 

спектре состояний. Л. Роузен выеляет три основных ее типа. Пер-
вый тип технофобии — это устойчивое чувство дискомфорта при 
пользовании технологией. Второй — когнитивные предубежде-
ния, связанные с данной технологией. Технофобы этого типа 
пользуются устройством, упрекая себя за это. Третий тип — это 
классическое тревожное расстройство. На этом крайнем полюсе 
шкалы технофобии с такими симптомами, как учащенное сердце-
биение и потливость ладоней, находятся не более 5% обследован-
ных пользователей (Rosen, Sears, Weil, 1993). Выделяют четыре из-
мерения тревоги, связанной с использованием Интернета: трево-
га в связи с использованием интернет-терминологии, тревога при 
поисковых запросах в Интернет, тревога при задержках загруз-
ки информации, а также общий страх совершения ошибки при 
пользовании Интернетом (Presno, 1998). Исследования С. Торпа 
и М. Броснана выявили у клинических технофобов симптомы, 
схожие с переживаниями арахнофобов при контакте с пауками 
(Thorpe, Brosnan, 2007). Исследования показывают, что тревожные 
состояния, связанные с использованием Интернета, закрепляют-
ся и становятся хроническими, если подверженные им люди не 
получают соответствующую, прежде всего неформальную, под-
держку (Brosnan, Joiner, Gavin, 2012). Технофобия связана с ря-
дом личностных характеристик, таких как уровень тревожности, 
когнитивный стиль и, — в наибольшей степени — самоэффек-
тивность (Osiceanu, 2015). Самоэффективность оказывает более 
существенное влияние на принятие новых технологий пользо-
вателями, чем возраст и предшествующий опыт (Jung, Jung, Peng, 
2010; González, Ramírez, Viadel, 2012).

В демографическом отношении технофобия более характер-
на для женщин, чем для мужчин (Gilbert, Lee-Kelley, Barton, 2003). 
Возможно, это связано с гендерными различиями в подходах к 
освоению новых технологий. Так, например, мужчины более го-
товы прикладывать дополнительные самостоятельные усилия для 
овладения новой технологией или устройством, тогда как для жен-
щин особенно важным является наличие технической поддержки 
и возможность специального обучения (Wang, Wang, 2010).
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Из проведенного нами анализа феномена технофобии и под-
ходов к его изучению можно сделать вывод о том, что отношение 
к технологиям конструируется вместе с компетенциями, которые 
признаются необходимыми, входят в «технологический фрейм» 
как результат взаимодействия пользователя не только с техноло-
гией, но и другими пользователями, значимыми другими. 

Сегодня Интернет является пространством, в котором не-
прерывно конструируются не только новые смыслы, но и новые 
культурные ценности, нормы взаимодействия, принципы раз-
решения стоящих перед российским обществом проблем. Эта 
новая культура цифрового мира рождается в диалоге между раз-
личными сообществами, часто разделяющими противоположные 
убеждения. В этих условиях цель развития цифровой компетент-
ности состоит не в том, чтобы оградить граждан цифрового мира 
от нежелательной информации или превратить их в грамотных, 
но безличных потребителей онлайн-услуг. Напротив, судьба Ин-
тернета как свободного общества во многом зависит от умения 
цифровых граждан отстаивать свои взгляды в диалоге друг с дру-
гом, делать осознанный выбор. Это означает, что цифровая ком-
петентность не может быть сведена к одним лишь техническим 
умениям, она включает в себя ответственность и осознанность 
действий, в частности, понимание необходимости договаривать-
ся о правилах цифровой жизни с представителями различных 
интернет-сообществ. Цифровая компетентность тесно связана 
с умением цифровых граждан обновлять, уточнять и корректи-
ровать свои представления об Интернете и его будущем. Поэтому 
столь важным становится понимание различий между технофо-
бами и технофилами с точки зрения их пользовательской актив-
ности и цифровых компетенций.

Опираясь на теоретический анализ формирования отно-
шения к интернет-технологиям, мы сформулировали гипотезу 
о том, что технофобия не исключает пользование Интернетом, 
но влияет на содержание и соотношение компонентов цифро-
вой компетентности взрослых. Также мы предполагали выявить 
социально-демографические различия между «технофобами» 
и «технофилами».

пользование технологией, следует предположить, что отношение 
к технологии как к социально опасной может сочетаться с высо-
кой оценкой собственной способности к ее использованию.

Социально-психологический контекст технофобии стано-
вится очевидным, как только мы перестаем рассматривать поль-
зователей новой технологии в качестве пассивных реципиентов 
технического прогресса и признаем в них активных участников 
формирования технологии. Именно такое понимание отношения 
к технологии и глобальным технологическим рискам предлагают 
конструкционистская и интеракционистская парадигмы, полу-
чившие широкое признание в культурной антропологии и социо-
логии электронных технологий: это концепция социального кон-
струирования технологии, модель «одомашнивания» технологии 
Р. Сильверстоуна, а также акторно-сетевая теория Б. Латура. 

Согласно концепции социального конструирования техно-
логии В. Байджкера и Т. Пинча, новая технология обладает интер-
претативной гибкостью: затронутые ею социальные группы взаи-
модействуют друг с другом, наделяя новый продукт или услугу 
различными смыслами, изменяя представления о том, какими 
должны быть дизайн, функциональность и правила использова-
ния инновационного продукта (Pinch, Bijker, 1987). В концепции 
Р. Сильверстоуна аналогичный процесс описывается как «одомаш-
нивание» цифровых технологий, аналогичное тому, как 10 тыс. 
лет назад человек приручал домашних животных. Доместикация 
понимается как совместное творчество, в ходе которого поль-
зователи публично конструируют технологию, создают культуру 
ее потребления (Silverstone, 2006; Sørensen, 2006; Pantzar, 1997). 

Положительное или негативное отношение к информаци-
онной технологии может быть парциальным, то есть касаться от-
дельных ее аспектов, или генерализованным, оно может быть свя-
зано с той или иной стадией ее «одомашнивания» в семье или на 
месте работы. Технофобия может возникнуть на разных стадиях 
развития самой технологии, каждая из которых олицетворяется 
разными социальными группами пользователей. При этом отно-
шение к технологии опосредовано отношениями с другими людь-
ми, социальной идентификацией и социальным сравнением.
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крайне редко нейтрально — в большинстве случаев оно положи-
тельно. Однако каждый четвертый участник исследования гово-
рит о необходимости относиться к технологиям осторожно или 
об их опасности. 

Технофобия наименее характерна для представителей позд-
него поколения X–ранних Y, то есть для тех, чья юность или дет-
ство пришлось на эпоху распространения интернет-технологий 
(среди них число технофобов не превышает 7%). Напротив, ей 
более подвержены люди в возрасте 50 лет и более, встретившие 
приход Интернета в уже зрелые годы — среди них технофобы 
составляют 17% . 

Отношение к информационным технологиям и поведение 
в Интернете связано с гендерными характеристиками пользова-
телей (Войскунский, 2004; Трахтенберг, 2010). Исследования пока-
зывают, что женщины более активно пользуются электронными 
сервисами для общения, однако используют меньше встроенных 
функций. Действительно, согласно нашим данным, число жен-
щин среди технофобов и умеренных в два раза выше, чем среди 
технофилов (табл. 27).

Таблица 27
Пол интернет-пользователей и отношение к интернет-

технологиям (% опрошенных взрослых)

Пол
Отношение к интернет-технологиям

Технофилы Технофобы Умеренные

Мужской 48,30 42,20 40,50

Женский 51,70 57,80 59,50

Эти данные хорошо согласуются с результатами зарубеж-
ных исследований технофобии. Более консервативная позиция 
женщин в отношении к новым технологиям может быть связана 
как с особенностями пользовательского опыта, так и с большей 
озабоченностью последствиями интернет-технологий для соб-
ственных детей.

В нашем исследовании мы сосредоточились на когнитивном 
типе технофобии, проявляющемся в негативной оценке Интер-
нета и его последствий для общества (Rosen, Maguire, 1990; Rosen, 
Sears, Weil, 1993; Brosnan, 1998). 

Чтобы выявить отношение респондентов к интернет-техно ло -
гиям, нами задавался следующий вопрос: «Мир под влиянием тех-
нологий стремительно меняется. В частности, Интернет становит-
ся все более важной частью нашей жизни. Кто-то легко при нимает 
изменения, кто-то предпочитает привычный образ жизни. Выбе-
рите одно из представленных ниже утверждений, которое в наи-
большей степени отражает вашу позицию по этому вопросу».

Ответы менялись от оптимистичных к нейтральным и нега-
тивным (см. табл. 26). Интересно, что отношение к технологиям 

Таблица 26
Отношение к интернет-технологиям (% опрошенных взрослых)

Отношение к технологиям: варианты ответа
% 

опро-
шен-
ных 

1. Технологии кардинально меняют мир, и тот, кто успевает ими 
овладевать, будет на вершине успеха. 17,2

2. Новые технологии повышают уровень и качество жизни, это 
прогресс, который делает жизнь человека более эффективной 
и свободной.

30,3

3. Важно иметь представление о технологических изменениях, 
чтобы использовать их в повседневной жизни. 22,9

4. К техническим новшествам надо относиться осторожно 
и уметь их правильно использовать. 15,1

5. Новые технологии изменяют ценности человеческой жизни 
и ведут к непредсказуемым и скорее всего негативным послед-
ствиям для человечества.

4,6

6. Технологические изменения кардинально влияют на здоровье 
и развитие подрастающего поколения, поэтому они опасны. 4,5

7. Не вижу никаких проблем, считаю, что развитие новых техно-
логий не несет ни угрозы, ни особой пользы человечеству. 3,1

8. Затрудняюсь ответить. 2,2
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Виды интернет-активности сказываются на содержании 
пользовательских навыков. Как видно из таблицы 28, основные 
цифровые навыки технофобов связаны с поиском и скачиванием 
полезной информации. Наименее «продвинутыми» технофобы 
являются во всем, что касается социальных сетей и настройки 
программ. 

Таблица 28 
Отношение к интернет-технологиям  

и навыки использования Интернета, %

Имеющийся опыт и умения
Отношение к технологиям

Технофилы Технофобы Умеренные

Скачивать музыку, видео и фото 72 60 65

Искать в сети людей, с которыми 
я хотел(а) бы общаться 64 50 61

Использовать специальные 
настройки поисковых систем 
(операторы), чтобы найти кон-
кретную информацию

71 46 69

Использовать возможности 
социальных сетей для обучения 
и работы

37 29 38

Ставить «лайки», оценки и де-
лать перепост записей друзей 32 20 25

Оформлять и изменять по не-
обходимости свой профиль 
в сервисах для общения (в 
социальных сетях, видеочатах, 
форумах и т.п.)

40 18 36

Создавать и размещать видео на 
специальном сервисе (например, 
YouTube)

21 11 15

Взаимодействовать с участ-
никами различных интернет-
сообществ (через Twitter, форум, 
wiki и т.п.)

20 8 14

Вопреки ожиданиям, нами не было обнаружено значимых 
различий в уровне образования и сфере деятельности между тех-
нофобами и технофилами. Можно предположить, что отношение 
к технологиям в большей степени определяется опытом «одомаш-
нивания» технологии, чем общим кругозором.

Отношение к Интернету тесно связано с характером 
интернет-активности. Так, по сравнению с технофилами и уме-
ренными среди технофобов в два раза больше респондентов, 
которые вообще не пользуются Интернетом (33,9%). Среди тех-
нофилов Интернетом пользуются каждый день 61,9%, среди уме-
ренных — 47%, тогда как среди технофобов таких респондентов 
в два раза меньше — 34,9%. 

Продолжительность использования Интернета технофоба-
ми несколько меньше, чем у технофилов. Вместе с тем особенно-
стью технофобии является невозможность избегать контактов 
с цифровой средой. Это подтверждается нашими данными: лишь 
треть технофобов может себе позволить проводить в Интернете 
менее 1 часа в будние дни. Даже в выходные от 1 до 3 часов оста-
ются в Интернете дни 43% технофобов. 

Однако, проводя в Интернете примерно одно и то же время, 
технофобы и технофилы используют его по-разному. Технофобы 
в два раза реже используют Интернет для развлечений и в пол-
тора раза реже — для общения. Их интернет-активность носит 
отчетливый утилитарный, прагматичный характер. Она сводит-
ся в основном к поиску информации. Так, они вдвое чаще тех-
нофилов ищут в сети информацию о новых товарах, выгодных 
предложениях и акциях, чаще пользуются образовательными 
порталами. Технофобы не заинтересованы в расширении своей 
виртуальной социальной сети, Интернет для них — скорее ис-
точник полезный материалов, чем возможность получить удо-
вольствие от общения. Оказалось, они несколько чаще исполь-
зуют для общения форумы (18% против 12% среди технофилов), 
но реже используют электронную почту (70% против 78% среди 
технофилов), мессенджеры (соответственно 13% и 16%), а также 
социальные сети (68% против 79%). 
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считают себя достаточно уверенными пользователями. Иными 
словами, косвенно подтверждается выдвинутое нами выше пред-
положение о том, что высокая оценка своей способности пользо-
ваться технологией может сочетаться с негативной оценкой воз-
действия этой технологии на общество. Это наблюдение вполне 
согласуется с данными других исследователей, указывающими на 
существование различных типов доверия и недоверия технологи-
ям (Обознов, Акимова, 2013).

Анализ способов использования Интернета и соответствую-
щих пользовательских навыков показывает, что позитивное отно-
шение к Интернету тесно связано с использованием его как среды 
общения. По-видимому, общение с помощью новых технологий 
повышает их субъективную ценность. С другой стороны, обще-
ние позволяет обсуждать страхи и трудности, возникающие при 
использовании новых технологий, дает возможность получать 
советы по их использованию. 

При формировании отношения к интернет-технологиям ге-
донистическая мотивация и положительные эмоции играют осо-
бую роль. Переживание положительных эмоций снижает тревогу 
по поводу использования интернет-технологий (Brosnan, 1998). 
Согласно нашим данным, по сравнению с технофилами, техно-
фобы на 15–20% реже испытывают позитивные эмоции при поль-
зовании Интернетом (такие как радость, удовольствие, интерес) 
и примерно в 2 раза чаще испытывают такие эмоции, как страх, 
гнев, отвращение и презрение. Наши данные подтверждают вы-
воды зарубежных исследователей о существенной роли гедони-
стических переживаний при формировании отношения к циф-
ровым технологиям. 

Чрезвычайно интересно сопоставление технофобов и тех-
нофилов по тому, какую роль они играют в контакте их детей 
с Интернетом. Как оказалось, по сравнению с технофилами, тех-
нофобы значительно меньше обсуждают с детьми их опыт поль-
зования Интернетом, играют значительно менее активную роль 
в знакомстве своих детей с интернет-технологиями: лишь 17% 
технофобов когла-либо что-то делали вместе с ребенком в Ин-
тернете (27% среди технофилов), лишь 4% когда-либо добавляли 

Цифровая компетентность включает в себя не только знания 
и умения, но и другие два важных компонента: мотивацию на раз-
витие и ответственность в качестве цифрового гражданина. Диа-
гностика ответственности позволяет понять отношение человека 
к технологиям, его ценности и готовность занимать гражданскую 
позицию в цифровом мире. Мотивация же определяет развитие 
цифровой компетентности в будущем. Нами разработан индекс 
цифровой компетентности, измеряющий эти компоненты в че-
тырех сферах деятельности интернет-пользователей — в работе 
с контентом, коммуникации, решении технических проблем и по-
треблении (Солдатова, Нестик, Рассказова, Зотова, 2013).

Таблица 29 
Отношение к интернет-технологиям и уровень цифровой компе-

тентности, %

Компоненты 
цифровой 

компетентности

Значимость 
различий 

между 1 и 2 
группами по 

Манну–Уитни

Отношение к технологиям

Технофилы Технофобы Умеренные

Знания 0,44 0,34 0,40 0,009

Навыки 0,34 0,25 0,31 0,003

Ответственность 
(защита себя и детей 
от интернет-угроз).

0,36 0,28 0,33 0,003

Мотивация 0,20 0,20 0,19 0,542

Общий показа-
тель цифровой 
компетент ности.

0,34 0,27 0,31 0,004

В целом у технофобов уровень цифровой компетентности 
оказался значимо ниже, чем у технофилов (см. табл. 29). Наиболее 
существенными стали различия по навыкам, которые непосред-
ственно связаны с пользовательским опытом. При этом мотива-
ция к освоению возможностей интернет-технологий у технофо-
бов оказалась такой же низкой, как и у технофилов: и те и другие 
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можно объяснить одними только личностными характеристика-
ми пользователей. Технофобия имеет когнитивные, эмоциональ-
ные и поведенческие компоненты. Наряду с индивидуальными 
факторами (самоэффективность, открытость к новому, уровень 
тревожности, пользовательский опыт, эмоциональное состояние 
и др.), на формирование технофобии оказывают влияние меж-
личностные факторы (общение с коллегами, друзьями и род-
ственниками по поводу технологии), групповые и межгрупповые 
факторы (столкновение интересов различных релевантных групп 
в связи с появлением новых технологий, групповые стереотипы — 
представления о типичных пользователях данной технологии, ее 
разработчиках и т.д.), а также факторы социетальные (массовая 
культура и СМИ, уровень технологического и экономического 
развития страны, кросс-культурные особенности). 

Как показал проведенный нами теоретический анализ, тех-
нофобия и технофилия являются разными способами социально-
го конструирования и одомашнивания технологий, предполагаю-
щими разное видение места технологии в своей жизни и обще-
стве (Нестик, Солдатова, 2016).

Данные проведенного нами эмпирического исследования 
позволяют сделать вывод о том, что технофобия и технофилия 
проявляется не столько в интенсивности пользования Интерне-
том, сколько в разных профилях интернет-активности и разных 
моделях цифровой компетентности. Пользовательский опыт 
и навыки технофобов связаны в основном с поиском информа-
ции, тогда как ядром модели цифровой компетентности у техно-
филов является использование Интернета как средства общения. 
Иными словами, для технофобов технология не связана с други-
ми людьми, она как бы «заслоняет собой» социальный мир. Это 
существенно снижает возможности технофобов по конструиро-
ванию и одомашниванию новых технологий. Они «выключены» 
из жизни пользовательских сообществ. Они реже берут на себя 
активные социальные роли в интернет-пространстве, в качестве 
пользователей они исключены из совместного творчества, из про-
цессов обмена опытом и обсуждения места новой технологии 
в обществе. Это проявляется и в их отношениях с собственными 

ребенка в «друзья» социальной сети (15% среди технофилов), 12% 
рассказывали ребенку о пользе Интернета и показывали полез-
ные сайты (по сравнению с 20% среди технофилов), 43% говорили 
с ребенком о том, что он делает в Интернете (56% среди технофи-
лов). Напротив, 51% технофобов ограничивали своему ребенку 
время в Интернете (по сравнению с 42% технофилов). 

Как оказалось, технофобы почти вдвое реже выбирают ак-
тивные просоциальные роли («творец», «посредник», «защит-
ник», «наставник», «актер»). Выбор и реализация активных со-
циальных ролей в Интернете ставит пользователей перед необ-
ходимостью решать более сложные коммуникативные и техни-
ческие задачи, что побуждает повышать собственную цифровую 
компетентность. «Активные» пользователи («творцы», «актеры», 
«защитники», «посредники» и «наставники») более заинтересо-
ваны в своем развитии, чем те, кто выбирает «пассивные» роли. 
В семьях, где родители занимают активную позицию, значитель-
но чаще обсуждают с ребенком то, что он делает в Интернете. Та-
кие обсуждения происходят в 61% семей «социально активных» 
пользователей, тогда как среди родителей, выбирающих в Интер-
нете роль «наблюдателей», «собеседников» и «друзей», признали 
наличие таких бесед лишь 48%. Выбор активной социальной роли 
при пользовании Интернетом делает подростков и их родителей 
неравнодушными к проблемам друг друга, более ответственными 
за безопасность деятельности в Интернете, подталкивает к выра-
ботке правил и норм цифрового гражданства и готовит к поиску 
способов решения будущих, пока не известных проблем.

О чем говорят эти данные? Можно сделать вывод о том, 
что технофобия исключает новую технологию из «переговорно-
го пространства» семьи, снижает возможности для обсуждения 
индивидуального или совместного опыта ее использования. От-
сутствие обсуждения и соучастия блокирует «одомашнивание» 
новой технологии, мешает участникам совместной жизнедеятель-
ности осмыслить риски и возможности ее применения. 

Таким образом, нами было показано, что технофобия и тех-
нофилия в отношении интернет-технологий являются социально-
психологическим феноменом, возникновение которого невоз-
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новые способы получения и хранения энергии, автоматизацию 
производства и транспорта, а также, по-видимому, некоторые 
когнитивные технологии. Недавно проведенное исследование 
показывает, что примерно 50% опрошенных американцев в бу-
дущем согласились бы сесть в машину, управляемую искусствен-
ным интеллектом. Однако есть технологии, которые респонденты 
меньше всего готовы принять: использование генной инженерии, 
применение роботов для ухода за пожилыми родителями, сво-
боду полетов для частных дронов, использование людьми им-
плантированных в мозг электронных устройств и потребление 
в пищу продуктов, выращенных в лаборатории (Smith, 2014 [Эл. 
ресурс]). Ярким примером зависимости отношения к технологии 
от ее влияния на поведение, регулируемое групповыми ценностя-
ми, стали очки расширенной реальности Google Glass. Как только 
стало очевидным, что обладатели этих очков получают возмож-
ность записывать и транслировать действия окружающих, нару-
шая границы между «частным» и «публичным», первоначальная 
популярность этого гаджета тут же сменилась общественным 
осуждением.

Опрос европейцев, в котором приняли участие более 11 ты-
сяч жителей 8 стран Западной Европы и России, свидетельствует 
о том, что текущая социально-экономическая ситуация сильно 
влияет на представления о долгосрочном будущем. В целом образ 
будущего у европейцев и россиян характеризуется пессимизмом 
(Future Expectations, 2008; Соколов, 2009). Вместе с тем представ-
ления о будущем могут меняться: например, оптимизм в отно-
шении будущего, характерный для Франции в 1960–1970 гг., сни-
зился в 1990–2000 гг., а в Финляндии, наоборот, вырос. В целом 
с середины XX века мир балансирует между технологическим 
оптимизмом и социальным пессимизмом. Как показало иссле-
дование социальных представлений россиян об экономическом 
будущем, респонденты склонны оценивать свое отдаленное бу-
дущее более позитивно, чем ближайшее (Нестик, 2012, 2014; 
Емельянова, Дробышева, 2013). По-видимому, отдаленный образ 
будущего может выполнять функции защиты позитивной иден-
тичности. Это подтверждают социологические опросы Инсти-

детьми: по сравнению с технофилами, технофобы значительно 
реже обсуждают опыт пользования сетью с ребенком, реже инте-
ресуются успехами и проблемами детей при овладении интернет-
технологиями. 

6.2. Вызовы будущего Интернета 
Механизмы переживания и осмысления пользовательского 

опыта, а также социальные роли при обмене знаниями и пере-
живаниями становятся все более важными для развития Интер-
нета в России по мере того как интернет-технологии преобразуют 
повседневную жизнь россиян. Образ сегодняшнего Интернета 
и ожидания будущих технологических изменений, которыми об-
мениваются представители цифрового поколения, превращаются 
в «самосбывающиеся пророчества». Публично сделанные оценки 
текущей ситуации и предсказания ее развития становятся частью 
этой ситуации и влияют на дальнейшие события. Наблюдая за 
словами и действиями друг друга, цифровые граждане находят 
все больше подтверждений своим ожиданиям и все больше опи-
раются на них в собственном поведении. В условиях неопреде-
ленности социальные ожидания, формирующиеся в молодеж-
ных сетевых сообществах, воздействуют на настоящее, запуская 
и легитимируя технологические и социальные изменения (Adam, 
2012; Beckert, 2016). Важную роль при этом играют механизмы 
групповой идентификации и групповые нормы.

Безусловно, межличностное и межгрупповое взаимодей-
ствие, в ходе которых обсуждаются и «одомашниваются» новые 
технологии, определяются не только личностными и групповы-
ми особенностями, но и характеристиками самой технологии. 
В частности, психологическая специфика новых технологий тес-
но связана со степенью их включенности в процессы групповой 
идентификации и социального сравнения. Пока сфера примене-
ния технологии не создает угрозы для групповой идентичности 
и не влияет на соблюдение этических ценностей, отношение к ней 
является нейтральным или даже позитивным. К таким техноло-
гиям можно отнести инжиниринг материалов и нанотехнологии, 
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Второй сценарий получил название «Ученик чародея» по мо-
тивам сказки о начинающем волшебнике, который умеет вызвать 
духов, но не знает, как ими управлять. В отрасли конкурируют не 
крупные компании, а множество средних и мелких, каждая из ко-
торых пытается получить максимальную прибыль из новых техно-
логий. В этом сценарии цифровая компетентность подразумевает 
умение пользоваться устройствами и программами, обеспечиваю-
щими персональную аналитику — все, что мы можем измерить, от 
частоты пульса и производительности труда до финансового бла-
гополучия и популярности в социальных сетях. Поскольку в этом 
сценарии технологии развиваются бесконтрольно, пользователям 
будет необходимо научиться определять не только чтó именно из-
меряют те или иные программы, но и в чьих интересах они это 
делают. Например, если мы подключаем устройство, измеряющее 
нашу двигательную активность, к программе, которая рекомендует 
нам определенный режим питания, то нам важно понимать, руко-
водствуется ли эта программа интересами нашего здоровья или об-
служивает интересы супермаркетов. Пользователям нужно будет 
определять настройки алгоритмов, кто имеет к ним доступ и т.п. 
Можно предположить, что бурно и бесконтрольно развивающие-
ся технологии заставят пользователей объединяться в сообщества 
для того, чтобы оперативно обмениваться опытом, помогая друг 
другу непрерывно повышать цифровую компетентность. 

Третий сценарий получил название «Цифровой Дикий За-
пад», так как в этой версии Интернета технологии будут исполь-
зоваться для защиты всех против всех: все более сложные спосо-
бы шифрования, детекторы слежки и попыток взлома, создание 
поддельных виртуальных личностей для отвлечения внимания 
и т.п. В этом сценарии цифровая компетентность будет направле-
на на выбор или даже разработку персональных и коллективных 
решений в области информационной безопасности. 

Наконец, четвертый сценарий — «Дататопия» имеет уто-
пический оттенок, но это не делает его менее вероятным. В этой 
версии Интернета проблема конфиденциальности и неприкос-
новенности частной жизни обеспечивается дизайном умной сре-
ды, архитектурой данных. На смену централизованным базам 

тута социологии РАН в 2012 г. и Фонда общественного мнения. 
Например, в 2016 г. были получены данные, что большинство 
россиян смотрят на будущее через 20 лет оптимистически (Пред-
ставления россиян…, 2017).

Технологический оптимизм поддерживается социальными 
медиа, в которых широко обсуждаются экспертные оценки бу-
дущего технологий. Каким рисуют будущее Интернета прогнозы 
экспертов? Известное экспертное агентство «Гартнер» (Gartner) 
в 2014 г. провело экспертный опрос, в котором участвовало 132 
IT-специалиста из двух десятков стран. Экспертам было пред-
ложено описать сценарии развития Интернета до 2030 года (Last 
Call For Datatopia, 2014 [Эл. ресурс]). Обобщение результатов ис-
следования позволило агентству разработать четыре сценария 
развития интернет-технологий в соответствии с двумя фактора-
ми: согласованностью и степенью контроля за IT-технологиями 
(технологии могут быть связанными друг с другом или конкури-
ровать, люди могут контролировать технологии или защищаться 
от их бурного развития). 

Первый сценарий получил название «Корпорация Обще-
ство» — мир, полный конфликтов, но сохраняющий высокий 
контроль над технологиями. Этот сценарий является наиболее 
вероятным следствием развития облачных технологий и работы 
с большими данными. Поскольку власть обеспечивается досту-
пом к информации, крупные компании и государство в этом сце-
нарии делают все, для того чтобы собрать информацию о пользо-
вателях Интернета. Пользоваться флешкартами и USB не только 
не выгодно, но и запрещено: безопасность гарантируют только 
облачные технологии, ключом к которым является универсаль-
ный идентификатор пользователя, совмещающий в себе паспорт, 
банковскую карту и медицинскую книжку. Широкое распростра-
нение получают модульные технологии, позволяющие дополнять 
одно техническое решение другими посредством общих протоко-
лов, на основе одних и тех же устройств. Цифровая компетент-
ность в этом сценарии ориентирована на умение пользоваться 
преимуществами облачных технологий ценой отказа от конфи-
денциальности персональных данных. 
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освещенность комнаты и громкость музыки в зависимости от на-
шего эмоционального состояния, предупреждать нас о нехватке 
тех или иных витаминов и формировать наше меню, снабжать 
нас рецептами, программировать микроволновую печь или 3D-
принтер, снабжать компьютер нашего автомобиля различными 
напоминаниями и алгоритмами в соответствии с нашим распи-
санием, расположением нужных нам магазинов и т.п. Интернет 
вещей уже сегодня охватывает более 12 миллиардов предметов: 
умные дома и машины, очки расширенной реальности, фитнес-
трекеры, часы (Эванс, 2011). Ожидается, что через 10 лет в Ин-
тернет вещей войдут все окружающие нас вещи. Можно легко 
представить ситуацию, когда картина, увиденная нами в музее, 
начинает слать нам письма! А холодильник не открывается, так 
как туфли сообщили ему, что мы не прошли сегодня нужное 
количество шагов. Таким образом, граница между реальным 
и виртуальным миром окончательно исчезает. В этих условиях 
цифровая компетентность становится жизненно необходимой 
в буквальном смысле. Действительно, в эпоху, когда финансовые, 
транспортные и медицинские услуги обеспечиваются онлайн-
устройствами, отсутствие соответствующих знаний и навыков 
может стоить нам жизни.

Более того, меняются не только технологии, связывающие 
нас с Интернетом, но и поведение провайдеров интернет-услуг 
по мере того, как они учатся использованию больших данных (Big 
Data). В сети о каждом из нас уже накопилось огромное количе-
ство информации. Сегодня компании используют эти мегамасси-
вы данных с целью поиска закономерностей (Майер-Шенбергер, 
Кукьер, 2013). Например, банки уже сейчас знают о нас больше, 
чем мы сами. Опираясь на данные о поисковых запросах, пере-
движениях по городу и активности в социальных сетях, они могут 
довольно точно предсказать, когда мы будем нуждаться в кредите, 
захотим купить машину или новый телефон, сменить место рабо-
ты. Таким же образом интернет-компании за нас конфигурируют 
систему поиска информации, подстраивая ее под наши интересы, 
направляя нашу деятельность в сети. Иными словами, Интернет 
перестает быть пассивной базой текстовых и визуальных данных, 

данных придут распределенные, сегментированные хранилища, 
которые позволят нам контролировать доступ к данным о себе. 
При покупке услуг будет использоваться универсальный цифро-
вой идентификатор, но у провайдера будет оставаться только та 
информация, которую мы захотим ему предоставить, например, 
только предпочитаемый сорт кофе. На смену социальным сетям 
придут закрытые виртуальные сообщества обмена знаниями, 
а на смену погоне за всемирными брендами при покупке това-
ров — следование личным рекомендациям друзей. В этом сцена-
рии цифровая компетентность будет определяться прежде всего 
социальным интеллектом — навыками завязывания контактов, 
формирования доверия и обмена знаниями в сети. 

Наряду с описанными долгосрочными сценариями суще-
ствует то, что футурологи нередко называют «неизбежным буду-
щим» — уже существующие технологии и сделанные инвестиции 
и реализуемые масштабные проекты, меняющие наш мир. 

Уже сейчас формируется так называемый семантический 
Интернет, позволяющий пользователям получать в ответ на до-
вольно сложные вопросы не просто набор ссылок, а разверну-
тые, структурированные ответы, сформированные на основе 
данных сети. На смену «информационной свалке» приходит Ин-
тернет 3.0, в котором информация структурируется сетями экс-
пертов. В целом развитие интернет-технологий идет в направ-
лении «пост-компьютерного Интернета»: облачные технологии 
и ускорение протоколов передачи данных приводят к появлению 
мобильных устройств, функционал которых гораздо шире, чем у 
традиционных компьютеров. Это так называемые «тонкие кли-
енты» — смартфоны, браслеты и планшеты, которые распознают 
потребности своего обладателя и отвечают в дружественном ин-
терфейсе, обеспечивают непрерывный и повсеместный доступ 
в Интернет, обеспечивают нас мощной облачной средой (видео-
связь, мгновенные сообщения, видео, игры, офисные приложения 
и т.д.), снабжены множеством сенсоров, отправляющих показате-
ли нашего тела в облако (Dembosky, 2011). 

Более того, благодаря развитию Интернета вещей такие 
устройства будут брать на себя управление нашим бытом: менять 
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зования технологий (Venkatesh, Morris, Davis et al., 2003). Пред-
посылками ее создания стали концепции спланированного по-
ведения (Ajzen, 1991), модель принятия технологии (Davis F.D., 
1989), теория распространения инноваций (Rogers, 2003), социо-
когнитивная теория (Bandura, 1986) и др. Модель предполагает 
четыре детерминанты использования новых технологий и четы-
ре модератора — факторы, опосредующие влияние детерминант 
на установки и поведение пользователей, такие как пол, возраст 
и опыт взаимодействия с технологией. К детерминантам при-
нятия технологий относятся: ожидаемая полезность технологии 
(преимущества, различного рода выгоды), ожидаемые усилия при 
ее использовании (например, субъективная трудность овладения 
соответствующими навыками, оценка необходимого времени, со-
ответствия сложившимся привычкам и т.п.), социальное влияние 
(в какой степени пользователи считают владение данной техно-
логией желательным с точки зрения значимых других — коллег, 
знакомых, друзей, родственников, авторитетных фигур), а также 
обстоятельства, облегчающие пользование технологией, — нали-
чие соответствующих финансовых и временных ресурсов, техни-
ческой поддержки, обучения и т.п. (Brown, Venkatesh, 2005).

Исследования свидетельствуют о том, что отношение к но-
вым технологиям тесно связано с гедонистической мотивацией 
(Brown, Venkatesh, 2005; Holbrook, Hirschman, 1982; Van der Heijden, 
2004), ожидаемой полезностью технологии, ценовой доступно-
стью и издержками (Brown, Venkatesh, 2005), целями использо-
вания и привычками (Limayem, Hirt, 2003). У пожилых пользо-
вателей стремление к овладению цифровой компетентностью 
объясняется, прежде всего, стремлением сохранить собствен-
ную автономность, включенность в социальные контакты, оно 
больше зависит от личностной самоэффективности, чем от воз-
раста и предшествующего опыта (Jung, Jung, Peng, 2010; González, 
Ramírez, Viadel, 2012). Роль удовольствия и положительных эмо-
ций в формировании отношения к новым технологиям особенно 
велика среди молодежи, тогда как среди пожилых пользователей 
не менее важным оказывается ожидаемая полезность. Существу-
ют и гендерные различия в освоении новых технологий. Так, на-

он превращается в активную силу, непрерывно влияющую на 
наше поведение в интересах компаний и людей, о существовании 
которых пользователи могут даже не догадываться.

Появляются новые интернет-угрозы, по сравнению с кото-
рыми традиционный вирус или фишинг данных могут показать-
ся детскими развлечениями. Переход к облачным технологиям, 
Интернету вещей и беспроводному доступу в сеть делает пользо-
вательские устройства все менее привлекательными мишенями. 
Более вероятной целью злоумышленников становится перехват 
дискретных и потоковых данных, получение доступа к облачным 
хранилищам персональных данных и т.п. Растет вероятность ки-
бервойн, глобальных террористических интернет-атак, взлома 
и публикации личной переписки с целью давления на правитель-
ство или крупные корпорации. Например, DDoS-атаки прово-
дятся с помощью множества инфицированных компьютеров, 
владельцы которых даже не знают, что их устройство участву-
ет в преступной киберсети (Шмидт, Коэн, 2013). Можно только 
догадываться, какие опасности ждут нас после того, как в сети 
станут использоваться технологии brain-to-brain и возникнет 
нейронет (Митин, 2014). Но еще более вероятными и опасными 
становятся технологии социального инжиниринга, влияющие на 
поведение отдельных людей или крупных социальных групп через 
социальные медиа. Для защиты от такого рода угроз пользовате-
лю уже недостаточно знания правил компьютерной безопасности 
и антивирусного программного обеспечения. Необходимо раз-
вивать более сложные навыки, являющиеся сегодня основанием 
для формирования цифровой компетентности, — критическое 
мышление, метакогнитивные способности, социальный интел-
лект. Все большее значение приобретает способность к коллек-
тивной рефлексии рисков и возможностей, взвешенной оценке 
новых информационных технологий.

Формирование отношения к новым технологиям зависит 
от множества психологических и социально-демографических 
факторов. Опираясь на восемь известных моделей поведения 
пользователей в области IT, команда исследователей во главе 
с В. Венкатеш разработала единую теорию принятия и исполь-
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реальное «Я». Таким образом, формирование отношения к Ин-
тернету тесно связано с самоотношением пользователей, пред-
ставлениями о себе в виртуальной и реальной жизни. При этом у 
интернет-зависимых пользователей происходит слияние трех «Я» 
(«Я-реальное», «Я-идеальное», «Я-виртуальное») вне зависимо-
сти от вида деятельности в сети, тогда как интернет-независимые 
пользователи дифференцируют эти образы «Я» в соответствии 
с решаемыми задачами (Наумова, 2008). 

При формировании отношения к новым технологиям боль-
шую роль играет образ будущего, его положительная или отрица-
тельная оценка. Исследования в области социальной психологии 
прогнозирования показывают, что на индивидуальном уровне 
социально-психологического анализа важнейшим фактором 
формирования образа коллективного будущего являются просо-
циальные, интегративные установки: доброжелательность, толе-
рантность, позитивное отношение к миру, убеждение в неслучай-
ности и осмысленности событий позволяют людям задумываться 
об отдаленном коллективном будущем и оптимистически его оце-
нивать (Нестик, 2014). 

Среди важнейших особенностей больших социальных 
групп, влияющих на формирование коллективного образа бу-
дущего, следует выделить низкую рефлексивность и подвержен-
ность массовидным явлениям: слухам, паническим настроениям. 
Кроме того, в отличие от малых групп, образ будущего здесь кон-
струируется не вокруг коллективных целей, а вокруг позитивных 
и негативных ожиданий, то есть вероятных событий, на которые 
невозможно повлиять. Тревоги по поводу будущего в крупных 
социальных группах связаны с определенными событиями, осве-
щаемыми СМИ, и могут усиливаться или затихать, подобно кру-
гам на водной поверхности от падения камня. Внимание к рискам 
зависит от групповых представлений о мире, культурных и по-
литических ценностей, информационных каналов, доверия лю-
дей друг к другу и социальным институтам (Kasperson, Kasperson, 
Pidgeon, Slovic, 2003).

Можно выделить ряд психологических факторов формиро-
вания коллективного образа будущего. К личностным факторам 

пример, мужчины более готовы прикладывать дополнительные 
самостоятельные усилия для овладения новой технологией или 
устройством, тогда как для женщин особенно важным является 
наличие технической поддержки и возможность специального 
обучения (Wang, Wang, 2010). 

Были обнаружены кросс-культурные различия в отношении 
к информационным технологиям (Zakour, 2007). В частности, 
долгосрочная ориентация снижает воспринимаемую трудность 
овладения технологией, индивидуализм ослабляет влияние зна-
чимых других на отношение к технологии, а маскулинность куль-
туры повышает значимость ожидаемой пользы от использования 
технологии (Nistor, Göğüş, Lerche, 2013).

Как оказалось, эмоциональные переживания существенно 
влияют на готовность использовать информационные техноло-
гии, однако направленность подобного влияния зависит не от по-
ложительности эмоций, а от их социального значения. Например, 
чувство удовольствия снижает готовность исследовать возмож-
ности новой технологии, гнев по поводу новой технологии ока-
зывает опосредованное положительное влияние на готовность 
ее использовать, так как облегчает получение социальной под-
держки, которая, в свою очередь, ускоряет обучение; подобный 
же противоречивый эффект оказывает и тревога по поводу но-
вых технологий (Beaudry, Pinsonneault, 2010).

При формировании отношения к интернет-технологиям 
гедонистическая мотивация и положительные эмоции играют 
особую роль. Как указывает Н.В. Чудова, Интернет стимулирует 
формирование «чудесной» картины мира, пространства, в кото-
ром пользователь сталкивается с чем-то случайным, новым, не-
нормативным, не вписывающимся в жесткие рамки устоявшихся 
представлений (Чудова, 2002). Еще одна особенность интернет-
коммуникаций состоит в том, что Интернет предоставляет уни-
кальную возможность совместить коммуникацию и автокомму-
никацию: тексты, посылаемые другому, одновременно становятся 
доступны и адресату и адресанту (Чудова, 2002; Кузнецова, Чудо-
ва, 2011). Интернет дает возможность как для саморефлексии, 
так и для создания виртуального «Я-образа», компенсирующего 
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щины — 79%, средний возраст опрашиваемых — 21 год, и они 
представляют «младших игреков (Y)»). Для повышения однород-
ности выборки по осведомленности об информационных техноло-
гиях, участие в опросе было предложено студентам нетехнических 
специальностей (психология, экономика, международные отно-
шения). Участникам опроса предлагалось ответить на открытый 
вопрос «На мой взгляд, развитие интернет-технологий приведет 
к тому, что через 10 лет… (впишите ниже 3 различных ответа)». 
Также респондентам предлагалось оценить вероятность четырех 
сценариев развития Интернета, разработанных агентством «Гар-
тнер». Для измерения социально-психологических характеристик 
респондентов в анкету были включены шкалы «Социальные акти-
омы» М. Бонда и К. Леонга (в адаптации Н.М. Лебедевой и О.А. По-
номаревой), «Стенфордский опросник временной перспективы» 
(ZTPI) Ф. Зимбардо (в адаптации А. Сырцовой и О.В. Митиной), 
а также блок вопросов, измеряющих активность респондентов 
как интернет-пользователей и их переживания при пользовании 
 Интернетом.

Большинство опрошенных студентов считают наиболее ве-
роятными те сценарии развития Интернета, которые сопряжены 
с различными негативными последствиями. Оптимистический 
сценарий «Конфиденциальность и персонализация» выбрали как 
наиболее вероятный лишь 14,6% опрошенных. Более вероятными 
были признаны пессимистические версии будущего: «Облачные 
технологии ценой отказа от конфиденциальности» (первый ранг 
сценарию присвоили 31,8% опрошенных), «Конкуренция за ин-
формацию» (28,6%) и «Цифровой Дикий Запад» (31,8%).

Как показывают результаты контент-анализа, для студен-
тов характерно признание неизбежности дальнейшего развития 
интернет-технологий и его негативных эффектов (см. табл. 31). 
Наибольшее число ответов представлены категориями «Сокра-
щение живого межличностного общения» (11,6% ответов и 28% 
опрошенных), а также «Деградация личности и общества» (11,2% 
ответов и 26,9% опрошенных). 

Следует признать, что представления о будущем Интернета 
среди студентов нетехнических специальностей оказались зна-

относятся: выраженность индивидуальной временнóй ориента-
ции на будущее, протяженность временнóй перспективы, уро-
вень тревожности, социальная идентичность, ценностные ори-
ентации, а также ряд когнитивных эффектов прогностической 
деятельности — сверхоптимизм, самопророчество, стереотипи-
зация отдаленных во времени событий, эвристики доступности 
и представленности, эффекты «черных лебедей», пренебрежения 
масштабом риска и др. Среди межличностных факторов следует 
выделить, прежде всего, содержательные и структурные харак-
теристики социальных сетей, в которых осуществляется меж-
личностная коммуникация по поводу будущего. К групповым 
факторам формирования коллективного образа будущего можно 
отнести целый ряд феноменов, связанных механизмами внутри-
группового социального влияния — в том числе эффекты само-
сбывающегося пророчества, сдвига к риску и группового мыш-
ления. К межгрупповым факторам формирования коллективных 
представлений о будущем относятся: ингрупповой фаворитизм 
и аутгрупповая дискриминация, межгрупповые стереотипы 
и ксенофобия. К социетальным факторам формирования кол-
лективного образа будущего относятся прежде всего ценности 
и нормы, регулирующие отношение к будущему в культуре, а так-
же социально-экономическая ситуация в государстве и мире. 

По-видимому, представление о новых технологиях, в том 
числе информационных, является частью складывающегося у 
личности образа коллективного будущего. Это значит, что отно-
шение к Интернету формируется не только под влиянием ожида-
емой пользы, легкости обучения и уровня социального влияния, 
но и под влиянием представлений о будущем информационных 
технологий и своем месте в будущем мире. 

6.3. Представления о будущем Интернета 
у российских студентов
Для того чтобы выявить представления российских студен-

тов о будущем интернет-технологий, мы провели анкетирование 
среди студентов московских вузов (N=192, мужчины — 21%, жен-
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Таблица 31 
Ответы респондентов на открытый вопрос «На мой взгляд, 

развитие интернет-технологий приведет к тому,  
что через 10 лет…» (результаты контент-анализа)

Ответы N % от-
ветов

% опро-
шенных

Сокращение живого межличностного общения 
(станет намного меньше реальных контактов, 
люди перестанут общаться «в живую», рост оди-
ночества и т.п.).

51 11,6 28,0

Деградация личности и общества (школьники 
тупеют еще сильнее, уровень культуры упадет, 
ленивые дети, рост агрессии и т.п.).

49 11,2 26,9

Бурное развитие интернет-технологий (упро-
щенный интерфейс, больше приложений, по-
могающих в быту, работе и т.д., совершенство-
вание технологий связи, могут появиться новые 
интернет-технологии и т.п.).

28 6,4 15,4

Рост мобильности, виртуализация образования 
и удаленная работа (возможность работать из лю-
бой точки мира, учеба и работа «уйдут» в онлайн-
пространство, онлайн-образование и т.п.).

26 5,9 14,3

Окончательный переход на цифровые носите-
ли информации (люди практически совсем пере-
станут читать книги в бумажном варианте, все 
доку менты будут оформляться в электронном 
виде и т.п.).

26 5,9 14,3

Снижение подвижности и ухудшение здоровья 
пользователей (люди совсем перестанут выхо-
дить из дома, физический упадок развития, у всех 
будет плохое зрение, вред здоровью).

26 5,9 14,3

Автоматизация и переход процессов под кон-
троль искусственного интеллекта (искусствен-
ный интеллект будет помогать людям, все будет 
управляться машинами и т.п.).

23 5,2 12,6

Рост объема продаж и услуг онлайн (повсемест-
но будут использоваться платежные системы 
в режиме онлайн, все услуги будут через Интер-
нет, исчезнут турагентства и т.п.).

22 5,0 12,1

Таблица 30
Ответы респондентов на закрытый вопрос «Оцените,  

пожалуйста, вероятность следующих 4 сценариев развития 
Интернета до 2030 года*

Сценарии Вероят-
ность 

(средний 
ранг)

1. «Конфиденциальность и персонализация». Конфиденци-
альность и неприкосновенность частой жизни гарантируются 
дизайном умной среды, архитектурой данных. При покупке 
услуг будет использоваться Универсальный цифровой иден-
тификатор пользователя, но у провайдера будет оставаться 
только та информация, которую мы заходим оставить. Поль-
зователи могут настроить все сервисы в соответствии со свои-
ми предпочтениями и получать информацию только от тех, 
кому доверяют.

2,68

2.«Облачные технологии ценой отказа от конфиденциаль-
ности». Крупные компании и государство делают все, для того 
чтобы собрать информацию о пользователях. Вместо локаль-
ных носителей данных применяются облачные технологии, 
доступ к которым открывает универсальный идентификатор 
пользователя, совмещающий в себе паспорт, банковскую кар-
ту и медицинскую книжку. 

2,20

3. «Конкуренция за информацию». На рынке цифровых 
услуг конкурируют не крупные корпорации, а множество 
средних и мелких, каждая из которых собирает информацию 
и пытается манипулировать нашим поведением. Технологии 
развиваются бесконтрольно, поэтому пользователям необхо-
димо научиться определять не только то, что определяют те 
или иные программы, но и в чьих интересах они это делают. 

2,36

4. «Цифровой Дикий Запад». Безопасность в Интернете ни-
кто не может гарантировать, идет война без правил. Поль-
зователям приходится выбирать все более сложные способы 
шифрования, детекторы слежки и попыток взлома, создание 
поддельных виртуальных личностей для отвлечения внима-
ния и т.п. 

2,39

Примечание: следовало проставить в правом столбце ранги от 1 — «наиболее 
вероятный сценарий» до 4 — «наименее вероятный сценарий».
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чительно более разнообразными, чем ожидалось. По своему со-
держанию они незначительно расходятся с результатами эксперт-
ных опросов среди специалистов по интернет-технологиям. Это 

Ответы N % от-
ветов

% опро-
шенных

Стирание границы между виртуальным и ре-
альным миром (люди уйдут в онлайн, развитие 
технологий виртуальной реальности и т.п.).

9 2,1 4,9

Незащищенность личных данных (людям будет 
тяжело скрывать какую-либо информацию о себе, 
личная информация о каждом человеке будет хра-
ниться в Интернете, жизнь человека перестанет 
быть частной и т.п.). 

8 1,8 4,4

Ограничения свободы в сети (в Интернете будет 
меньше свободы, он будет более структурирован, 
будет жестко контролироваться поток информа-
ции, тотальная слежка и т.п.).

8 1,8 4,4

Рост преступности и кибертерроризм (хакерские 
войны за контроль над интернет-пространством 
и т.п.).

8 1,8 4,4

Повышение безопасности использования 
интернет-технологий (большая конфиденци-
альность и защищенность, меньше интернет-
рекламы, отсутствие вирусных сайтов и т.п.).

7 1,6 3,8

Увеличение темпа жизни (информация будет пе-
редаваться еще быстрее, все станет быстрее, рост 
изменчивости и т.п.).

5 1,1 2,7

Глобализация (глобализация достигнет своих 
пределов, мир будет более открыт и т.п.).

5 1,1 2,7

Киборгизация человека (гаджеты будут допол-
нять разум человека, будут чипы с интернет-
выходом, подключаемые к мозгу и т.п.).

3 0,7 1,6

Всего 439 100 241,20

Примечание: Необходимо было вписать ниже три различных ответа.

Ответы N % от-
ветов

% опро-
шенных

Информационный стресс (люди будут перегру-
жены информацией, количество передаваемых 
данных увеличится в сотни раз, в Интернете ско-
пится большое количество информации и т.п.).

21 4,8 11,5

Зависимость от Интернета (общество целиком 
станет интернет-зависимым, люди не буду пред-
ставлять себе жизнь без него, будут все зависимы 
от интернет-технологий и т.п.).

21 4,8 11,5

Улучшение качества жизни людей (повысят 
качество жизни, сократятся временные затраты 
на многие дела, облегчит жизнь, у большего ко-
личества людей появится больше возможностей 
и т.п.).

19 4,3 10,4

Повсеместное интернет-покрытие (всемирный 
бесплатный Wi-Fi, Интернет будет повсеместно 
и т.п.)

16 3,6 8,8

Демократизация знаний (люди будут больше 
знать, интеграция библиотек разных мировых 
культур, развитие кругозора, доступность Ин-
тернета бедному населению и т.п.) 

16 3,6 8,8

Сокращение потребности в человеческом тру-
де (уменьшение доли труда человека, сократится 
практически на 90% количество рабочих мест 
и т.п.).

11 2,5 6,0

Эволюция человеческого тела под влиянием 
интернет-технологий (будем общаться телепа-
тически, большой палец на руке станет длиннее, 
атрофируются кисти рук и т.п.).

11 2,5 6,0

Радикальные инновации (появятся самоуправ-
ляющиеся машины, летающие машины, освоение 
космоса будет чуть ближе, придумают что-то но-
вое и т.п.).

10 2,3 5,5

Увеличение масштабов социальных и техноген-
ных катастроф (технические сбои из-за зависи-
мости от искусственного интеллекта, произойдет 
катастрофа, конец света и т.п.).

10 2,3 5,5
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женность негативных оценок в представлениях о будущем Ин-
тернета влияют негативные переживания при пользовании 
Интер нетом — средняя частота таких эмоций, как страх, гнев, 
стыд, презрение, отвращение (β = 0,147). Эта связь свидетельству-
ет о том, что эмоциональная оценка собственного пользователь-
ского опыта и текущего состояния технологии может генерали-
зовываться, переноситься на возможное будущее.

Была выявлена прямая связь между негативными представ-
лениями о будущем Интернета и социальной сложностью (β = 
0,185), то есть верой в изменчивость социальной ситуации («Пло-
хая ситуация может неожиданно обернуться большой удачей», «В 
разных ситуациях люди могут вести себя абсолютно по-разному» 
и т.п.). Возможно, негативная оценка будущего Интернета служит 
защитным механизмом, оберегающим позитивную идентичность 
личности на случай, если ситуация в обществе изменится. Это 
предположение косвенно подтверждается выявленной нами свя-
зью между негативными представлениями о будущем Интернета 
и ориентацией респондентов на фаталистическое настоящее (β 
= 0,203), то есть представлением о предопределенности судьбы 
и бессмысленности планирования своей жизни. 

Примечательно, что негативная оценка будущего Интернета 
связана с потребительским, «прагматическим» типом интернет-
пользования (β = 0,128), при котором Интернет является в основ-
ном источником интересной информации или материалов, не-
обходимых для работы или учебы. Напротив, предпочтение ак-
тивных социальных ролей в Интернете («творец», «защитник», 
«посредник» и «наставник») обратно связано с негативными 
представлениями о будущем Интернета (β = –0,123). Значительно 
меньше выраженность негативных представлений о будущем Ин-
тернета у тех респондентов, которые характеризуются как «бун-
тари», то есть любят покритиковать, поспорить, «потроллить» 
в комментариях (β = –0,165). 

Эти данные подтверждают наше предположение о том, что 
для «одомашнивания» новых технологий недостаточно их интен-
сивного использования. Нами не было выявлено статистически 
значимой связи негативных представлений о будущем Интернета 

говорит о высокой информированности молодежи об интернет-
услугах и технологических трендах. 

В целом негативных оценок будущего Интернета значительно 
больше, чем позитивных и нейтральных. Позитивные суждения 
относительно будущего интернет-технологий составляют 24% от-
ветов, нейтральные — 24,8% ответов, тогда как негативные — 51% 
ответов. С одной стороны, такая диспропорция может быть свя-
зана с гендерным составом выборки, где женщины представляли 
подавляющее большинство. Как известно, технофобия в целом 
более характерна для женщин, чем для мужчин. 

С другой стороны, это может указывать на дисбаланс между 
скоростью развития технологий и рефлексией их последствий 
в молодежной среде. Социальные медиа и традиционные СМИ 
переполнены информацией о новых интернет-услугах и гадже-
тах. Эта информация обсуждается в интернет-форумах в основ-
ном с точки зрения пользовательских характеристик данных про-
дуктов и услуг. Между тем в школе и вузах мало возможностей 
для систематического обсуждения последствий распространения 
новых технологий, интернет-форумы также не выполняют этой 
функции, так как обсуждение новых технологий здесь связано 
с обменом пользовательским опытом и потребительскими ожи-
даниями. 

Разрыв между скоростью развития цифровых технологий 
и их осмыслением в обществе приводит к эффекту, давно отме-
ченному исследователями, — сочетанию технооптимизма и соци-
ального пессимизма. Именно этот эффект мы наблюдаем в пред-
ставлениях студентов о будущем Интернета, которые признают 
технологические успехи, но связывают с ними деградацию лич-
ности и общества. Весьма характерны в этом отношении некото-
рые из ответов наших респондентов: «Разложение общества из-за 
чересчур развитых технологий», «Все разучатся думать мозга-
ми, но при этом мы можем жить более развито», «Изобретут 
что-то грандиозное, а все будут продолжать смотреть котиков 
в Инстаграм».

Проведенный нами линейный регрессионный анализ 
(R = 0,392; R2 = 0,153; F = 4,039; p<0,001) показал, что на выра-
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та. Понимание того, как конструируются представления об этих 
новых технологиях, не только имеет практическую ценность для 
инновационных компаний, но позволит найти способы преодоле-
ния технофобии в масштабах крупных социальных групп и всего 
общества, открывает путь к формированию рефлексивной и от-
ветственной позиции цифрового гражданина перед лицом тех-
нологических рисков. 

Во-вторых, развитие семантического Интернета, искусствен-
ного интеллекта и проникновение экспертных систем в повсед-
невную жизнь ставят еще один вопрос: как формируется отно-
шение к технологии в ситуации, когда сама технология выступает 
активным субъектом отношений? С развитием умных сред и Ин-
тернета вещей идея технического субъекта перестает быть мета-
форой. Представьте себе увиденную вами картину в музее, кото-
рая начинает присылать вам письма, или холодильник, который 
следит за калориями в вашей пище и не открывается, потому что, 
как ему сообщил ваш смартфон, вы не сделали сегодня достаточ-
ного числа шагов. Развитие цифровых технологий ставит вопрос 
не только о доверии человека к машине, но и о более широкой 
гамме психологических состояний, которые ранее считались ха-
рактерными только для межличностных отношений.

В-третьих, все большую актуальность приобретает изучение 
различных способов участия пользователей в создании новых 
цифровых продуктов и услуг, так называемого «co-creation» (со-
творчество с клиентами). Формируется новая парадигма бизнес-
моделей и способов взаимодействия с пользователем, при кото-
рой он из потребителя превращается в полноправного создате-
ля (Ramaswamy, Ozcan, 2014; Verleye, 2015). На какие социально-
психологические механизмы будет опираться вовлечение в диалог 
и сотворчество через новые цифровые услуги? Какую роль при 
этом играют сообщества пользователей? Очевидно, что с разви-
тием цифрового мира представления молодежи о будущем техно-
логий, запуск самосбывающихся или самоотменяющихся проро-
честв в молодежной среде превращаются во все более актуальную 
социально-психологическую проблему, возникающую и прояв-
ляющуюся в межличностном и межгрупповом взаимодействии.

ни с информированностью респондентов о цифровых технологи-
ях, ни с частотой пользования Интернетом. Ключевым фактором 
принятия новых технологий и в конечном счете формирования 
технооптимизма является вовлеченность личности в коммуни-
кацию с другими пользователями, в ходе которой разрешаются 
проблемы, происходит обмен опытом, открыто высказываются 
и оспариваются мнения.

Наши исследования технофобии, а также представлений 
молодежи о будущем Интернета показали, что негативное от-
ношение к новым технологиям формируется и поддерживается 
в условиях дефицита коммуникации. Можно предположить, что 
не столько интенсивность пользования Интернетом, сколько сте-
пень вовлеченности в коммуникации, обмен пользовательским 
опытом и его обсуждение является фундаментом для формиро-
вания различных моделей цифровой компетентности. 

Проведенное исследование показывает, что отношение к Ин-
тернету тесно связано с характером интернет-активности и уров-
нем цифровой компетентности. 

Теоретический анализ показал, что отношение к Интерне-
ту формируется под влиянием опыта использования цифровых 
технологий, наличия поддержки (обмена знаниями, возможности 
обсудить трудности), мнения значимых других. При этом оценка 
Интернета с точки зрения связанных с ним возможностей и угроз 
может опираться на представления о будущем цифровых техно-
логий, свое собственное место в будущем страны и мира. 

В заключение хотелось бы наметить несколько направлений, 
в которых изучение феномена отношения к новым технологиям 
и технологических ожиданий представляется нам наиболее пер-
спективным. 

Во-первых, это исследование отношения личности и группы 
к новым цифровым технологиям «умной среды», пока еще только 
проникающим на российский рынок или находящимся в разра-
ботке: 3D-принтеры, расширенная реальность и технологии теле-
присутствия, последствия использования Big Data для контроля 
за пользователями, формирование Интернета вещей, распро-
странение блокчейна, в перспективе — возникновение нейроне-
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Поэтому школа должна остаться тем местом, где взаимодей-
ствуют личности и доминируют традиционные формы социали-
зации, а значит, где учат общаться, вместе действовать, критиче-
ски мыслить, понимать, чувствовать. В то же время надо готовить 
детей к профессиям будущего — в их лице оно уже наступило. 
Прогнозируют, что лет через двадцать уже половина рабочих 
мест будет автоматизирована. Это в том числе означает, что шко-
ла должна стать местом, где дети имеют возможность повышать 
уровень своей цифровой грамотности, которая сегодня очень 
низка и которой следует уделять специальное внимание наравне 
с умением считать и писать. Школьникам необходимо прививать 
рациональное отношение к технологиям как инструментам, рас-
ширяющим и дополняющим возможности человека. Постоянное 
повышение цифровой грамотности в технологически меняющем-
ся мире — это также и способ учиться жить в условиях стреми-
тельных изменений. Цифровая грамотность — или шире цифро-
вая компетентность — не только важнейший навык XXI века, но 
основа и гарант психологического благополучия и безопасности 
ребенка в информационном обществе. Это также одна из основ-
ных причин, по которым она должна быть в фокусе внимания тех, 
кто определяет сегодня образовательную политику. 

Дополняя данные предыдущих исследований (Солдатова, 
Зотова, Чекалина, Гостимская, 2011, Soldatova, Rasskazova, Zotova 
et al., 2014, Солдатова, Нестик, Рассказова, Зотова, 2013), в этой 
работе мы показали, что вопрос о рисках и онлайн-угрозах до-
вольно тонкий. С одной стороны, тот факт, что спектр рисков ши-
рок и дети часто сталкиваются со многими из них, а родители не 
знают и недооценивают происходящее — «тревожный звонок». 
Не веря в свою компетентность и надеясь на школу, родители не-
редко оказываются в стороне от цифровой жизни своих детей. 

С другой стороны, с 2009 г. отмечается четкая тенденция к 
нарастанию доверия между родителями и младшими подрост-
ками. Последние все чаще постигают премудрости Интернета 
и с родителями, и в школе. Причем современные учителя, особен-
но учителя информатики, могут выступить хорошей поддержкой 
школьникам в случае трудностей. Нужно отметить, что пока это 

Заключение

Уникально каждое новое поколение. Но данные, представ-
ленные в этой монографии, свидетельствуют о том, что дети, ро-
дившиеся уже в новом тысячелетии, по степени уникальности, 
похоже, превзойдут всех предшественников. Кардинально другие 
инструменты и способы получения информации и управления ею, 
принципиально иные системы общения и сломанные коммуника-
ционные барьеры, смешанная реальность не могут не влиять на 
развитие ребенка. Претерпевают изменения и межпоколенческие 
отношения. Представители поколения Y постепенно становятся 
родителями и в жестких схемах повседневности не успевают так 
же легко, как раньше, плыть в стремительном потоке цифровиза-
ции, и, несмотря на статус цифрового поколения, все явственнее 
начинают чувствовать цифровой разрыв с младшими братьями 
и сестрами, а также с собственными детьми. В то же время более 
старшие поколения все сильнее отстают от изменений цифрового 
мира и все слабее представляют себе, чем живет подрастающее 
поколение, с какими возможностями и проблемами сталкивается 
и как их решает. Традиционное и цифровое в современном образе 
жизни находится в постоянной динамике, и чем младше поколе-
ние, тем более это соотношение складывается в пользу цифро-
вого. Само цифровое поколение и особенно поколение Z — по-
коление, у которого в смешении традиционного и цифрового все 
еще будет достаточно отчетливо доминировать перевес в сторону 
традиционного. Это поколение в каком-то смысле переходное, 
и задача родителей и педагогов сохранить в нем больше челове-
ческого, в этом случае понимаемого как противостоящее техно-
логическому. От того, насколько человечны будут эти цифровые 
личности, без преувеличения зависит будущее человечества. 
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Интернета, в обучении у них и сравнении с ними, если круг дея-
тельностей и онлайн-интересов предполагает активность и тре-
бует развития новых умений.

Для подростков характерна недооценка интернет-рисков, 
упрощенно положительный образ Интернета как своего рода 
«вольницы» и «мира чудес», который лишь незначительно услож-
няется от младших классов школы к старшим. При этом подрост-
ки склонны недооценивать собственный и чужой травмирующий 
опыт, остаются в нерефлексивной позиции по отношению к соб-
ственным переживаниям в Интернете. Эта нерефлексивная по-
зиция приводит к формированию сугубо потребительского отно-
шения к Интернету, завышенной оценке собственной цифровой 
компетентности, снижает мотивацию к ее развитию. Предостере-
жения взрослых, ограничения доступа и навязывание учебного 
материала об Интернете в данном случае не оказывают эффекта. 
Между тем заинтересовать подростков в освоении новых умений 
можно через помощь другим и развитие эмпатии, обсуждение 
совместного опыта, дискуссии по поводу интернет-контента, со-
вместную выработку модели цифровой компетентности в школь-
ном или виртуальном сообществе, через формулирование долго-
срочных целей своего развития и увязывание с ними соответ-
ствующих знаний, умений, мотивов и ответственности.

Повышение цифровой компетентности неотделимо от пере-
живаний и их обсуждения со значимыми другими. Соответству-
ющие программы будут тем успешнее, чем больше возможностей 
они будут предоставлять для обмена и совместной системати-
зации опыта, чем больше эмоциональной поддержки будут ока-
зывать участники друг другу . Напротив, сосредоточение такой 
программы исключительно на технических навыках будет лишь 
способствовать сохранению нерефлексивной позиции, при кото-
рой Интернет воспринимается как инструмент, а не как цифровое 
сообщество, в котором нужно учиться жить.

Развитие Интернета и новые виды угроз повышают требова-
ния не только к уровню цифровой компетентности, но и к фор-
мированию адекватного образа Интернета среди различных по-
колений российских интернет-пользователей. Полученные нами 

изменение не привело к сколько-нибудь явному снижению стол-
кновения с онлайн-рисками — но в целом динамика положитель-
на. Далее, глубина и длительность переживаний, психологиче-
ское восприятие рисков и онлайн-угроз оказывается значительно 
более важным фактором, нежели само столкновение с угрозами. 
В этом смысле необходимы качественные исследования, пока-
завшие особую важность проблем кибербуллинга и нарушения 
приватности, а учитывая запросы родителей, — риска возникно-
вения интернет-зависимости.

При этом родители могут помочь ребенку в Интернете, хотя 
стратегия запретов приводит скорее к большей пассивности ре-
бенка и более редкому пользованию Интернетом, нежели к со-
владанию с переживаниями и обеспечению своей безопасности. 
В результате подросток реже сталкивается с онлайн-рисками, но 
не потому, что знает о них и может их предупредить, а потому, что 
не выходит в онлайн. Напротив, объяснения и поощрения связа-
ны с лучшим пониманием рисков и, хотя не снижают вероятность 
столкновения с онлайн-угрозами, но связаны с более активным 
совладанием с ними.

В предыдущих исследованиях (Солдатова, Нестик, Расска-
зова, Зотова, 2013) мы предположили, что цифровая компетент-
ность может стать гарантом онлайн-безопасности детей и под-
ростков, «защитником» от рисков и онлайн-угроз для подростка. 
Продолжение исследований в этом направлении открыло в этой 
идее новые грани. Во-первых, связи цифровой компетентности 
и опыта столкновения с рисками взаимны: столкновение с риском 
может «запускать» дальнейшее развитие цифровой компетентно-
сти, ставя перед подростком задачу на преодоление проблемы 
и переживаний. Во-вторых, психологические модели цифровой 
компетентности неоднородны — она может быть знаемой или 
иллюзорной, определяться отношением к Интернету (технофили-
ей и технофобией) и тем, для чего человек использует Интернет 
и как ощущает себя в нем (образ «Я»). В-третьих, исследования 
показали, что мотивация — наиболее дефицитарный компонент 
цифровой компетентности у современных подростков — разви-
вается в успешном взаимодействии с другими людьми по поводу 
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лагает включение в модульные программы соответствующих сце-
нариев родительских собраний по данным темам.

Для того чтобы образовательная программа смогла разбить 
порочный «круг молчания» в овладении Интернетом, российской 
школе необходимы внешние посредники. Роль посредника могут 
взять на себя программы, разработанные интернет-провайдерами, 
крупными центрами экспертизы в области интернет-технологий. 
Одним из инструментов повышения мотивации к развитию циф-
ровой компетентности могут стать форсайт-сессии в школах, 
проводимые представителями экспертного сообщества и позво-
ляющие подросткам заглянуть в будущее Интернета, спланиро-
вать развитие собственных цифровых знаний и умений с учетом 
вызовов ближайших 10–20 лет.

результаты указывают на то, что для российских подростков и их 
родителей в целом характерно необоснованно оптимистическое 
и упрощенное представление об Интернете, завышенная оценка 
собственной цифровой компетентности, довольно низкая моти-
вация к ее повышению. При этом родители и дети пользуются 
Интернетом независимо друг от друга, зачастую не имея (или 
имея минимальное количество) точек соприкосновения в сети 
и по поводу сети. 

Это ограничивает интернет-деятельность пользователя по-
треблением информации, развлечениями и общением. Между 
тем для развития цифрового гражданства необходим переход от 
культуры «потребителей» к культуре «творцов». Как показыва-
ет наше исследование, именно выбор социально активных ролей 
подталкивает к обмену знаниями об Интернете, делает родителей 
и детей источниками развития друг для друга. Необходимо сти-
мулировать социальное творчество в Интернете, увязывая груп-
повые проекты создания сайтов, фото- и видеоресурсов, блогов 
и сообществ в социальных сетях с темами учебной программы по 
различным дисциплинам. 

В системы повышения квалификации учителей и других ра-
ботников образования должны быть включены гибкие постоянно 
корректируемые модульные программы повышения квалифика-
ции по темам цифровой компетентности как самих учителей, так 
и их учеников, рискам и угрозам онлайн-среды и способам совла-
дания с ними, особенностям цифрового поколения по принципу 
«через всю жизнь» с целью непрерывного развития знаний и ком-
петенций в этой области. Обучающие программы по повышению 
уровня цифровой компетентности должны разрабатываться для 
школьников и учителей с опережающим эффектом и оперативно 
модифицироваться с учетом изменений в области ИКТ. Получен-
ные знания позволят педагогам реализовывать профилактиче-
ские мероприятия среди детей и подростков, направленные на 
информирование о существующих онлайн-угрозах, их видоиз-
менениях, а также о способах борьбы с ними. К педагогам есть 
также отчетливый запрос со стороны родителей о своевременном 
информировании о существующих онлайн-угрозах, что предпо-
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